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В роботі запропонована система зв'язку для прихованої передачі конфіденційних цифрових даних по 
існуючим відкритим каналам зв'язку звукового частотного діапазону. Представлені принципи побудови та 
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В работе предложена система связи для скрь1той передачи конфиденциальнь~х цифровьІХ даннь1х по 
сущест.вующим открьrтьrм каналам связи звукового частотного диапазона. ПредставлеНЬІ пршщипьr построения 

и фуmсционирования системм, методь1 формирования и обработки сигнала. 
Ключвь1е слова: скрьrтая передача данньrх, широкополосная система связи, шумоподобНЬІй сигнал, 

б\mарная фазовая манипуляция. 

This рзреr presents а communication system for hidden transfer confidential data via the existing open 
communication channels in the audible frequency band. The principles of system construction ·and operation; metbods 
of signal forming and signal processing are presented. 
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ИМИТАЦИОННАЯ МОДЕЛЬ ОТВОДНОГО КАНАЛА С ЗЛЕКТРИЧЕСКОЙ 
СВЯЗЬЮ ДЛЯ ПРОВОДНЬІХ ЦИФРОВЬІХ СИСТЕМ ; ' .· 

ПЕРЕДА ЧИ ИНФОРМАЦИИ 

Введение 

ПрИ создании производи:гельньІХ ведомственньІХ систем связи (ВСС), одним из 
основНЬІХ требований предьявляемьzм к таким сетям является обеспечение не только 
вьzсокой производительности, но и защищенности каналов связи. Несмотря на болЬшое 
количество разработанньІХ протоколов защить1 информации на верхних ступенях 

семиуровневой модели взаимодействия открь1тьІХ систем ( OSI), зффективность их 
значительно снижается при передаче в ВСС мультимедийной информации [1]. Кроме того, 
при массовом внедрении цифровь1х технологий передачи информации обесfіечить 
повь1шеннь1е требования безопасности только одними информаці:Іо-!JНЬІМИ 
(криптоrрафическими) методами не представляется возможньrм. В зтих "услоциях 
необходимо искать новьzе пути повь1шения защищенности каналов связи не только на 

информационном, но и на физическом (знерrетическом) уровне модели OS/. 
Учитьmая ТО, ЧТО СОВремеННЬІЙ зтап МОдерНИЗацИИ ВСС связан лавинообразНЬІМ 

внедрением в зтих сетях цифровьІХ методов передачи, обработки и хранения информации, то 

зто дает повод по новому взглянуть на роль и значение технической защить1 информации 
(ТЗИ). 

Концепция технической защить1 информации в Украине, которая утверждена в 1997 г. 
соответствующим Постановлением Кабинета Министров Украинь1 [2], определяет основнь1е 
направления развития ТЗИ и ее роли в обеспечении безопасности государства. В наше время 

зо 

име 

либ 
cpeJ 
про 

ин<l 

КОТІ 

ее 

без~ 

утв· 

уро 

под 

учІі 

ци~ 

тех 

MYJ 

МНІ 

ПО) 

но 

пр< 

ур< 

ЗЛf 

пре 

KOJ 

каt 

ЗН< 

ап~ 

аю 

ВЬJ 

осс 

ин 

на1 

те: 

зф 
мо 

пр 

ІІЗ: 

Ц< 

по 



зо вою 

1S // 

(ели 

!стем: 

() 

ra 

іінарна 

юения 

:юds 

ng. 

1t В.Ф. 

7.201/ 

'РЗ) 

, .. ,. 

І ИЗ 

'ІЬКО 
/ 

шое 

шях 

их 

ого, 

rить 

•ІМИ 

~ях 

на 

1ЬІМ 

'то 
UfИ 

7 г. 
:ь1е 

:мя 

Науково-техµічний журншz «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №2, 2011 

имеется цельrй ряд об-ьективнЬІх причин в повь1шении угроз информации, вь1зва~шь1е 

либерализацией общественньrх и государственньrх отнош'ени'й, ·исполЬЗованием технических 
средств обработки (ТСО) и цифровьІХ систем передачи информации (ЦСПИ) импортного 
производства, широким распространением средств для несанкционированного доступа к 

информации и воздействии на нее ит.п. 
В зтих условиях государственнь1е интересь1 лежат в технической защите информации, 

которая циркулирует в все и коммерческих сетях связи, несанкционированньІЙ доступ или 
ее искажение может нанести значительнь1й ущерб государственной или зкономической 

безопасности государства. Однако многие нормативнЬІе документь1 по ТЗИ подготовлень1 и 
утверждень1 уже давно и не отражают новьrх реальньrх угроз информации на физическом 
уровне и требуют обновлення [3-6]. 

Целью работь1 является разработка на основе кQнцепции отводного канала новьtх 
подходов и моделей оценки защищенности каналов связи на физическом уровне, 
УЧИТЬШЗЮЩИХ особенности построения ПрОВОДНОГО сегмента ВСС на основе СОВремеНІІЬІХ 
цифровьІХ систем передачи информации. 

• 
Основная часть. 
В проводном сегменте современньrх ВСС доминируют широкополоснь1е xDSL 

технологии, которь1е являются основой физического уровня при построении 

мультимедийньІХ каналов передачи информации [7]. Использование в технологиях xDSL 
мноrоуровневь1х видов модуляции линейного сигнала, а также сигналов с множественнЬІми 

поднесущими частотами создают реальную основу построения не только производительньІХ, 

но и защищеннь~х систем связи. Развитие концепции отводноrо канала применительно к 

проводньІМ ЦСПИ дает возможность достичь вь~сокой защищенности канала на физическом 

уровне модели OSI, без применения криптоrрафических методов защить1 [8]. 
В известнь1х работах [9, 10] концепция отводного канала развита для случая 

злектромагнитной связи приемника-обнаружителя с кабельной линией связи (КЛС), 
проложенной в разл:ичнь~х материальньІХ средах (п.од землей, над землей и вертикальн~ІХ 
колодцах). В зтих работах получень1 даннЬІе о помехозащищенвости и скрьrrности 

кабельньІХ каналов связи при применении различньrх xDSL технологий. Отсутствие данньtх о 
знергетической и структурной защищенности ЦСПИ при непосредственном подключении 

аппаратурь1 нарушителя к мноrопарньІМ проводам легитимного канала связи указьmает на 

актуальность проведеннь~х исследований. . 
Учитьmая то, что при построении все зачастую используется инфраструктура 

вьщеленньrх кабельньrх линий, то опасность подключения к таким линиям возрастает, · 
особенно на абонентском участке КЛС. При зтом нарушитель не только может снимать 
информацию с леrитимного канала связи, но и воздействовать на него генератором помех, 
Нарушая работу канала СВЯЗИ ВСС. УЧИТЬІВая ТО, ЧТО О6ЬJЧНО отсутствуют даннЬІе О 

технических средствах нарушителя, а место подключения неизвестно, т<> наиболее 
зффектнвнЬІМ методом анализа защищенности ЦСПИ с xDSL технологиями является 

моделирование отводного канала. При зтом полное моделирование всех процессов 

преобразования информации от входа до вЬІхода ЦСПИ позволит не только оценить 

параметрь1 знергетической, но структурной защищенности системь1 связи. 

На рис. 1 представлена структурная схема имитационной модели в среде МА TLAB 
ЦСПИ на основе SHDSL технологий с отводньІМ каналом при непосредственном 

11одключении оборудования нарушителя к каналу связи. 
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· : Центральнь1и терминал легитимноrо канала связи : 
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BER : Удаленнь1й терминал легитимноrо канала связи : 
І І 

т 
І Фильтр І . ' І І 

Дкк~мбnер .-- декодер ._ РАМ +-- nриnодн~поrо 
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І 

nрмемника І 
І І 

L------------------------------~----------------~ -------------------------------- -- ------------------------ 1-- -

Фильтр 
ИЗМ ЕРИ ТЕЛЬ Декодер РАМ nрмnоднятоrо ,_ Коммуmатор 

BER І+r- ДКІІрембnер І+- +--
еитерби демодуnІІТор косинуса 

nрие111ника 

" 
Генератор 

Отводной канал (канал нарушителя} 
пом ех 

-------------------------------- ---------- --------------------' 
Рис. 1. Структурная схема имитационной модели ЦСПИ с отводньrм каналом 

Скорость передаци информации в модели ЦСПИ задается блоком Генершrюр Бернулли 

(Bernoul/i Binary Generator), которьІЙ является генератором двоичньтх случайньтх сигналов с 
фреймовой структурой. Блок Скремблер (Scrambler) - преобразует структуру цифрового 
потока без изменения скорости передачи с целью получения определенньтх свойств 

случайной последовательности и реализует логическую операцию суммирования по модулю 

два исходноrо и псевдослучайного двоичпьІХ сигналов. Одна из целей скремблирования -
сокращение длинь1 строки из последовательнь1х О или І в передаваемом цифровом потоке 

для повьшrения надежности синхронизации терминалов. Кроме того, скремблирование 
позволяет повьrсить защищенность канала связи на структурном уровне. 

Для уменьшения количества ошибок, возникающих при передаче информации по 
каналу с помехами, используется помехоустойчивое кодирование. Блок Треллис кодер 

(Convolution Encoder - ТС) - вьmолняет сверточное кодИроваіІие (со скоростью кода 314 І\ 
112), которое лучше приспособлсно к побитовой передаче данньrх и обладает· хорошей 
исправляющей способностью, что в целом повь~шает знергетиЧескую защищенность канала 

связи в условиях действия шумов, естественнь1х и преднамерешіь1х помех. 

Преобразование цифрового сигнала в линейньШ амnлитудно-модулированнь1й сигнал 

(Pulse Amplitude Modulation - РАМ) обеспечивается блоком модели РАМ модулятор 
(Modulator Baseband). В зтом блоке задается уровень модуляции М, (M-ary value - количество 

РАМ уровней сигнала) и тип кодировки (Symbo/ Order - двоичнЬІй либо кодь1 Грея). 

Минимизация межсимвольной интерференции (МСИ) в канале связи обеспечивается 
дополнительной фильтрацией сигнала в блоке Фwzьтр приподнятого косинуса передатчика 

(Raised Cosine Transmit Filter). 
Блок Канал связи (А WGN Channel) моделирует характеристики проводного канала 

передачи. Здесь задается мощность сигнала в линии и отношение сигнал/шум (Et!No) в 
канале связи. 

В удаленном терминале происходит обратное преобразование сиrнала ТС-РАМ. 

Сначала сигнал проходит через блок Фwzьтр приподпятого косинуса приемника (Raised 
Cosine Receive Filter) , характеристики которого в леrитимном канале должнь1 совпадать с 
характеристиками, соответствующего фильтра передатчика. В блоке РАМ демодулятор 
(Demodu/ator Baseband) вьmолняется операция демодуляции многоуровневого линейноrо 
сп гнала. 
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Для декодирования сигналов используется блок Декодер Витерби (Viterbi Decoding), 
обеспечивающий простой и зффективньІЙ механизм rибкоrо декодирования методом 
исключения из анализа маловероятньrх пуrей на де~<одирующей решетке. Глубина реmетки 
декодера Витерби является одним из показателей структурной защищенности ЦСПИ. 

Блок Дескремблер (Descrambler) восстанавливает исходную последовательность. 
Основной частью данного блока является генератор псевдослучайной последовательности 
(ПСП) .в. виде линейного п-каскадного регистра с обратнЬІМи связями, формирующий 
последовательность максимальной длинь1 2п-1. ПараметрЬІ блока в леrитимном канале 
должньr. соответствовать аналогичньІМ параметрам блока Scrambler в ЦТ. 

· Оценка качества передачи информации в легитимном канале связи и отводном канале 
нарушителя производится соответствующими Измерителями BER, которь1е фиксирует 
оши,бки на приеме по отношению к переданной цифровой роследовательности. 

Рассмотрим более детально часть модели ЦСПИ, которая назь~вается МОДЕМ 
(модулятор-демодулятор) и обеспечивает формирование и прием многоуровневого 

линейного сиmала РАМ. Зтот блок непосредственно определяет знерrетические и 
спектральнь~е характеристики сиrнала в линии связи межд-у- двумя термивалами: 
центральньхм (ЦТ) и удаленньІМ (УТ). 

При передаче цифровой информации по каналу связи амплитудно-импульсньІЙ 
модуЛятор (АИМ) является устройством отображения цифровой информации в форму 
аналоговьпс сигналов (рис. 2). Оrображение осуществляется посредством вьІбора блоков из 

k = log2 М двоичнь~х сигналов из символов информационной последовательности { ak} и 
вЬ!боре одного из М = zk сигналов с ограниченной знергией {sт(t),m = 1,2, ... ,М}, для 

1 rередачи его по каналу за время передачи k информационньrх символов. 
Цифровой многоуровневь~й сигнал с амплитудно-импульсной модуляцией можно 

представить в виде 

Q() 

Xs(t)= L Ak·д(t._kT), (1) 
k=-oo 

амплитуда k-тoro импульса (символа), Ak є {±1,±3, .. , +(М -1)} 
возможнЬІх уровней сигнала; М - количество уровней сигнала; б(t) - является импульсной 

фупкцией; Т - период передачи символов. 
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Рис. 2. Структура части модели ЦСПИ, которая назьmается МОДЕМ 

Амплитуда сигнала Ak принимает дискретнь1е уровни 

(2) 

где 2d - расстояние между соседними амnлитудами сигналов (Евклидово 

расстояние); S(y;) - функция разметки сигнального множества. 

Для того, чтобь1 устранить межсимвольную интерференцию (МСИ) в канале связи 

импульснЬІЙ сигнал б(t-kТ)необходимо пропустить через специальнь1й фильтр 

передатчика с передаточной характеристикой h, ( t) для придания ему характеристик, 

удовлетворяющих условию Найквиста. 
Тогда вь~ходной сигнал на вЬІХоде фильтра передатчика будет иметь вид 

оо 

x(t) = L Ak · hг(t-kT) (З) 

k::-oo 

Класс импульсов Найквиста - зто множество импульсов, форма которь1х может бЬІТь 

описана функцией sin с( .!_) , умноженной на другую временную функцию. Наиболее 
т 

популярнЬІМИ являются сигналь~ с характеристикой типа приподнятого косинуса или корня 

из приподнятого косинуса. Несмотря на близкие характеристики именно импульс типа 

приподнятоrо косинуса дает нулевую межсимвольную интерференцию (МСИ) при взятии 

вЬІборок сяrнала в моментЬІ времени Т, 2Т, зт". п. т. 

Передаточная общесистемная функция Н (/) типа приподнятого косинуса 

описьmается вь1ражением (1 1] 
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1, для ІІІ < 2. Wo - w 

H(f)= cos2 (я./fl+w-zw:J, для 2W:-W<lf\<W 
4 W - W: 

(4) 

о, для ІІІ; w 

1 
где W - максимальная ширина полось1; ~ = - - - минимальная ширина полось1 по 

2·Т 
Найквисту . 

Разность частот W - W
0 
определяет дополнительіІую ширину полось1 по сравнению 

необходимь~м минимумом, для оценки которого можно использовать козффициент 
сглаживания r 

W-W 
r = о 

~ 

• 
(5) 

Для лучшего понимания дальнейших результатов на рис. 3,а показана характеристика 
фильтра типа приподнятого косинуса при различньІХ значеннях козффициента сrлаживания 

r ( r = О, r = О, 5 u r = 1 ). Из рис. 3,а видно, что для данной величинь1 W
0 
козффициент 

сrлаживания r характеризует крутизну фронта характеристики фильтра. 
ИмпульснЬІЙ отклик, соответствующий функции Н (f) , описьmаемой вь1ражением 

( 4), можно определить так [ 11]: 

h() 2 w; ( . 2rx/ ) cos(21r·r·~ ·t) 
t = . о sш с rY о . t . 2 • 

1-(4·r·W0 ·t) 
(6) 

Импульснь1й отклик h( t) при разнь~х козффициентах сrлаживания r приведен на 

рис. 3,б. Импульсная характеристика имеет максимальное значение при Т = О · и переходит 
через ноль при всех других значеннях п · Т кратнЬІх длительности символа. Чем больше 
козффициент сглаживания фильтра r, тем короче «хвостьш импульсов и меньше их 
амплитуда, а значит меньше искажения вследствие МСИ. 

h(t) і 

І -- ·······--f· ... ". i_ .... L .... . 

и - ! 
05 - -J... -

ОА -·-."".~ • ;~·, ."". -+·"··- ····+···---···f· ... ····-·· . 
о" · , 1 -- J .•• ". .... ... J i · - І· 
а2 ---+-- -j --·j··· t · .. - ;:~t;;-" -i"· -- ·J- -
01 : ~ .,_"-4 

} j • ··1. 

0.1 

·G.2 

8
0 0.1 0.4 М О.! -1 з 1.2 ІА І.6 IJ ~ 

ІГlТ 1{Т ; Т 

~ ~ 
Рис. 3. Характеристики фильтра типа приподнятого косинуса при различньІХ 

значеннях козффициента сглаживания r 
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При передаче, например, нескольких импульсов последовательности 

{+З, -3, +І,+ З} с разнЬІМи уровнями амплитудь1 МСИ будет отсутствовать при взятии 
отсчетов во время кратное длительности символа п · Т (рис. 4). 

+З -З +1 +3 

, Т 

Рис. 4. Передача импульсов последовательности {+3, -3,+ 1,+З} без МСИ 

С учетом (6) цифровой поток в линии связи без МСИ можно представить в виде (12] 

() ~А . [2 т%J' ( т )] cos[27Z'·rт ·~ ·(t-n·Tт)] 
х t = L.J ·SШС rr,. t-n•.i, ·-~---------

п п 0 т І - [ 4 · rт · W0 -( t - п · Тт) Т ' 
(7) 

1 

" гд 

задержюJ 

ц 

когерент 

Соглас01 

возможн 

последо1 

{аk},пс 
в 

Hc1v<f: 
сигнал. 

фильтр < 

с 

Ws(t) с 

Г, 

где Ап - многоуровневая дискретная случайная переменная; rт - козффициент общей 

сглаживания фильтра передатчика; Тт - период вьщачи символов в передатчике. 

Зтот сигнал передатчика ЦСПИ одновременно поступает в легитимнь1й канал связи и 
отводной канал (ОК), которь1й образуется за счет непосредственного подключения к линии 
связи приемника-обнаружителя. 

Блок канала связи моделирует затухание сиrнала в леrитимном канале связи Н с (f) 
и воздействие гауссовскоrо белого шума N с (/) на линейньm мноrоуровневь1й си~нал. Для 
коррекции сигнала на входе легитимного приемника установлен приемньІЙ соrласующий 

фильтр с передаточной характеристикой Н R (f) и козффициентом сглаживания rR. 

С учетом принятЬІх обозначений сигнал на входе детектора легитимного приемника 

у s ( t) определяется вь:~ражением 
оо 

Ys(t)= L ~ ·hL(t-kTR)+nL(t), (8) 
k=-oo 

где п L ( t) - шум в канале связи; hL ( t ) - обратное преобразование Фурье от общей 

частотно й характеристики легитимного канала связи Н L (f) = Н т (f) · Н с (/) · Н R (f); 
TR - период ВЬІборки символов в леrитимном приемнике. 

Вь1борка сигнала Ys(t) в детекторе легитимного канала происходит в определеннь1е 
моменть1 времени t п = пТп + td, обеспечивающие оптимальное определение принимаемого 
символа 
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. . оо 

Уп = y(nTR +td)= L Ak ·hr((n-k)TR +td)+9n, (9) 
k=-«> 

дискретная вь1борка шума в канале; t d - оптимальная 

задержка компаратора детектора. 

При условии полной синхронизации легитимного канала связи обеспечивается 

когерентнь1й прием и детектирование мноrоуровневоrо линейноrо сигнала (Тт = TR ). 
Соrласованная настройка передающего п приемного фильтра ( rт = rR) создает оптимальнь1е 
возможности для правильного определения на приеме переданньІХ символов, т.е. 

последовательность символов на вь1ходе цепи {Yk} ра~на последовательности символов 
{ak}, поступившим на вход системь~ передачи. 

Второй блок канала связи моделирует затухание сигнала в отводном канале связи 

Hc1v(f) и воздействие rауссовского белого шума N0 (/) на лин~йнь1й мноrоуровневь1й 
сигнал. Для коррекции сигнала на входе приемника-обнаружителя установлен приемньrn 

фильЧJ с передаточной характеристи:кой Н Rw (f) п козффициентом сглаживания rw . 
е учетом принятьІХ обозначений сиrnал на входе детектора приемника-обнаружителя 

12] Ws(t) определяется вь~ражением 

(7) 

щент 

ІЗИ И 

!ІННИ 

(/) 
Для 

щий 

шка 

(8) 

дей 

f); 

іЬІе 

ого 

оо 

Ws(t)= L Ak ·h0 (t-kTw)+n0 (t), (10) 
k=-«> 

где n0 (t) - шум в отводном канале; h0 (t)- обратное преобразование Фурье от 

1)бщей частОтной характеристики отводного канала Н 0 (/) = Н т (f) · Н cw (f) · Н Rw (f); 

Tw - период вь1борки символов в приемнике-обнаружителе. 

ВЬІборка сигнала w s ( t) в детекторе приемника-обнаружителя происходит в 

определеннь1е дискретнь1е моменть1 времени tw = nTw + twd' необходимь1е для 
ндентификации принимаемого символа 

оо 

' Wп =w(nTw +twd)= L Ak ·h0 ((n-k)Tw +twd)+8wn' (11) . 
k=-<YJ 

где .fl..,,,,n = п0(пТ + twd) - дискретная вЬІборка шума в отводном канале; twd-
1'1.Іержка компаратора детектора. 

В условиях перехвата сигнала добиться полной синхронизации в отводном канале 

достаточно трудно, а значит, не обеспечивается коrерентньm прием и детектирование 

многоуровневоrо линейноrо сиrнала ( Tw ~ Тт). Разная настройка передающеrо и приемноrо 

фн:~ьтра (rw-:/:. 'т) также не создает оптимальнь1е возможности для правильного определения 

на приеме переданнь1х символов, т.е. последовательность символов на вьІХоде отводного 

к;~нала { wk} не будет равна последовательности символов { ak}, поданнь1х на вход цепи. В 
к;~нале связи возникают ошибки, уровень которьІХ в модели определяется измерителем BER. 

На рис. 5 приведень~ результать1 численного моделирования с использованием 

nр~.:uюженной модели и показань~ зависимости битовой ошибки BER от отношения 
си~·нал/шум (Ei/No) в леrитимном и отводном каналах при разньІХ значеннях козффициента 
сr1.1живания фильтра rw и при разньІХ видах модуляции ТС-РАМ 16 и ТС-РАМ 32. 
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Из приведеннЬІх графиков видно, что несогласованнь1й прием многоуровневоrо 
л~нейного сиг~а;щ ТС-РАМ в отводном канале при rw ~ rт Приводит~ ·увеличению ошибок 
BER в (10-100) раз, что не дает возможность нарушителю возможность перехватить 
мультимедийную информацию, которая передается в легитимном- канале. Увеличение 
уровня модуляции М еще больше увеличивает защищенность ЦСПИ от перехват.~ 
сообщений. · 

ВЄR н·/ 

. J~§~PЛ-~\~'f 
• . , ! " . .. . , . . • 

І~~3~-'-~~1,~·-1~3~~,4~-L.1~---1~В~~І-1~~18~-,..._9 • 
ElllNo. дS 

а) б) 
Рис. 5. Зависимости битовой ошибки BER от отношения сигнал/шум (E;/N0) в легитимном 

и отводном каналах при разньІХ значеннях козффициента сглаживания фильтра r 

На представленной модели бьmи также проведень~ численнь1е исследования 
nомехозащищенности ЦСПИ при воздействии одночастотнЬІХ искусственнь1х помех, 
созданньІХ генератором нарушителя и определеньr значения предельного напряжения помех 

И пд , при которь1х система связи перестает функционировать, т.е. не обеспечивается 
доступность информации в все. 

. . 

На рис. 6 приведень~ результать1 численного моделирования зависимости И пд от 

частоть1 одночастотнь1х помех при различнь1х видах модуляции ТС-Р АМ 16 (рис. 6,а) и 
ТС-РАМ 32 (рис. 6,6). Авторами зкспериментально установлено, что критерием разрь1ва 
канала связи при воздействии одночастотной помехи служил уровень пакетной ошибки 

Р ER =О, 1 при длине пакета L = 512 , которьІЙ может бьпь пересчитан в величину ВЕRпд по 

известному соотношению PER::::: BERL::::: L · BER при BER << 1 [10]. 

На рис. 5 величина ВЕRпд отмечена горизонтальной штрих пунктирной линией. Зти 

данньrе показьmают, что превьІШение уровня BERw в отводном канале вь1ше 

уровня ВЕRпд приводит к разрьmу связи в канале нарушителя и не дает ему возможности 
перехвать~вать сообщения, которь1е передаются в леrИтимном канале связи. 
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Рис. 6. Результать~ численного моделирования зависимости U пд от частоть1 одночастотньІХ 
помех при.разли'ШЬІХ видах модуляции: а) ТС-РАМ16; б) ТС-РАМ 32 

Результать1 моделирования показьmают, что уровень помехозащищенности цепи на 
основе SHDSL технологий существенно зависит от частоть~ одночастотной помехи. 

Особенно заметно влияние помех в частотном диапазоне, в котором расположен главньrй 
лепесто:к спектральной плотности мощности линейного сигнала ТС-РАМ При повьІШении 

уровня модуляция М помехозащищенность цепи уменьшается. 

Вь1водь1 

1. В стат~е предложена новая имитационная модель отводного канала для проводнь~х 
систем связи на основе SHDSL технологий, позволяющая оценить как скрьІТНость и 
помехозащищенность цепи на физическом уровне. 

2. ПолученЬІ новь~е даннь1е о влиянии согласованной фильтрации линейного 

мноrоуровневого сигнала на скрь1тность системь1 связи на основе SHDSL технологий. 
Увеличение уровня модуляция М повь1шает скрь1тность системь1 связи. 

. 3. Проведена оценка помехозащищенности цепи при воздействия искусственньІХ 
помех при непосредственном под:ключении нарушителя к кабельной линии связи. При 
увеличении уровня модуляции М помехозащищенность цепи на основе SHDSL технологий 
снижается. Зто связано с оrраничением на мощность сиrнала передаваемого по кле, а как 

следствие уменьшение абсолютного значения напряжения квантованного уровня линейного 
сиrнала на приеме. 

4. Развитие теории отводноrо канала позволяет определить новь1е возможности 
повьІШения защищенности каналов связи на физическом уровне и найти механизмь1 их 
интеrрации с информационнь~ми методами защить1 информации. 
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В статье предложена новая имитационная модель отводного канала для проводнь1х систем связи на 

основе SHDSL технологий, позволяющая оценить как скрь1тность и помехозащищенность ЦСПИ ш 
фюическом уровне. Получень1 новЬІе даннь1е о влиянии согласованной фильтрации линейноrо 

мноrоуровневоrо сип~ала на скрьпность системь1 связи на основе SHDSL технологий. Проведена оценка 
помехозащищенности ЦСПИ при воздействии искусственНЬІХ одночастотнь1х помех при непосредственно~.: 

подклю'.Іении нарушителя І< кабельной линии связи. 

Ключевь1е слова: имитационная модель, цифровая система передачи информации, легитимнЬІй канал. 

отводной канал, вероятность битовой ошпбки. 

У статті запропонована нова імітаційна модель відвідного каналу для проводових систем зв'язку нг 
основі SHDSL технологій, що дозволяє оцінити як скритність, так і завадозахищеність ЦСПИ на фізичноМ) 

рівні. Оrримані нові дані про вплив погодженої фільтрації лінійного багаторівневого сигналу на скритність 
системи зв'язку на основі SHDSL технологій. Проведена оцінка завадозахищеності ЦСПИ при дії штучних 
одночастотних завад при безпосередньому підключенні порушника до кабельної лінії зв'язху. 

Ключові слова: імітаційна модель, цифрова система передачі інформації, легітимний канал, відвідний 
канал, вірогідність бітової. 

In the article the new simulation model of wiretap channel is offered for wire communication networks on the 
basis of SHDSL of technologies, allowing to estimate as secrecy and immunity noise systemof DTS at physical level. 
New data are got about influence of the concerted filtration of linear multilevel signal on secrecy of communication 
network on the basis of SHDSL of technologies. The estimation of immunity noise DTS is conducted at influence of 
artificial frequency hindrances during the direct connecting ofviolator to the саЬІе line. 

Keywords: simulation model, digital transmission system, legitimate channel, wiretap channel, bit error 
probability. 
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