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Рассмотрена р'оль двух основнь1х факторов, коrорь1е влияют на зффективность разведки: уязвимости 
об'Ьектов и количества ресурсов. В системах с различнь1ми значения.ми уязвимости определи rраничпЬІе 
значения ресурсов, ·при которьrх ·целесообразно проводить разве.іх.ку, ощимальное соотношения между 
количеством ресурсов, вьщеляемьrх на разведку и на утечку информаuИи, и оптимальное распределение 
ресурсов между отдельнь1ми об'Ьектами. 

КлючевЬІе слова: информационное противостояние, уязвимость, распределение, оптимизация. 

The role of two basic factors that influence on reconnaissance efficiency - objects vulnerability and resources 
number - is considered. In systems with various vulnerabilities the resources extreme number at which the 
reconnaissance is expedient, optimal correlation between resources number that direct at reconnaissance and at 
extraction :and optimal resources distribution among objects are deteпnined. 

Keywords: Information Confrontation, Vulnerability, Resources Distribution, Optimization. 
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ОЦІНКА ХАРАКТЕРИСТИК ЗАХИЩЕНОСТІ СИСТЕМ ЗВ'ЯЗКУ 

Вступ 
Сучасне суспільство не може існувати без інформації. А наявність інформації потребує 

її захисту. Тому основними задачами забезпечення інформаційної безпеки є: 
виявлення, оцінка та прогнозування джерел заrроз інформаційній безпеці; 
розробка державної політики забезпечення інформаційної безпеки та комплексу 

заходів і механізмів її реалізації; 
створення нормативно-правових засад забезпечення інформаційної безпеки; 
розвиток системи забезпечення інформаційної безпеки, вдосконалення її організації, 

форм, ,методів і засобів запобігання загрозам інформаційній безпеці та ліквідації 
на~.ц'ї:цків її порушення~ · · 

Основна частина 
При розробці систем зв'язку, які забезпечують інформацією різні системи, слід 

визначити функціональні вимоги до захисту інформації в ній, вимоги щодо гарантування -
безпеки інформаЦїї. При вирішені цих задач дуже важливою є розробка методології оцінки 
рівня захищеності системи зв'язку з використанням існуючих вимог стандартизації. 

Створення та використання за призначенням систем зв'язку(СЗ) передбачає реалізацію 
ряду орrанізаційни=к, математичних та інженерних методів забезпечення необхідною рівня 
безпеки інформації.[1]. 

СЗ може мати m вразливостей, кожна з яких характеризується певною ймовірніс-по 
існування Рвраз/і, і ·Є m. Реалізація заходів захисту інформації(ЗІ) дозволяє зменшити цю 
ймовірність до значення: 

р (І).р (І)_р (1 р ) 
враз і · враз і - враз і - зах і , (1) 

де Рзах і- імовірність реалізації заходу щодо ЗІ щодо імовірнісної вразливості. 
Ризик :отримати певні наслідки від впливу імовірнісної загрози на частково захищену 

систему становить (рис. 1) 
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При одночасному впливі m загроз ризик отримати наслідки при роботі частково 
захищеної СЗ становить: де 7 

(2) 

,_ . ' • ' ' 1' . , 

Якщо система по кожній і-тій загрозі не захищена (Рзах і=О), то цей вираз матиме вигляд: 

т 

Р риз= L рзагрі * р вразі 
і=І 

(3) 

. !'· , Тоді ефективність інформації може бути визначена за допомогою коефіцієнта, який 
показує, у скільки разів система захисту дозволяє зменшити ймовірність виникнення ризику 
[2]: 

і · І , • : : ,: .~ r 11 , 

(4) 
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1 

· Ризик отримання економічного збитку від впливу загроз функціонуванню СЗ становить: існ 
, ":" 

(5) 

де Wi - економічні збитки внаслідок впливу і-ї загрози. 
Якщо СЗ може одночасно перебувати під впливом декільkох n загроз, то нерідко різні з 

них можуть призводити майже до однакових наслідків, наприклад, до втрати інформації, яка 
передається. Імовірність втрати інформації за одночасного впливу n загроз становить: 

п 

Рв-rр= 1-А=І-П(І-~) 
і=! 

(6) 
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де Р,і ,;- імоJ;3ірІ;fіуть реалізації інформ~ійної загрози (І Є 1; n); А= 
імовірність існування(доступність) інформації за одночасного впливу n загроз. 

При однакових значеннях ймовірностей реалізації і-тих загроз (р1=р) вираз (6) матиме 
вигляд: 

п 

Рв·rр= 1-(1-Р)п = l:Cin * Pi(-l)i-1 (7) 
і=\ 

Доступність (наявність) інформації можна розглядати як добуток ймовірностей 
відсутності і-тих загроз (Рвзі) 

п п 

А= П (1 - Р;) =П РАс;: (8) 
і=І і=\ " 

При показникових законах розподілення інтервалів часу між появою загроз, 
ймовірність появи і-загрози в момент часу t дорівнює: • 

Рвзі(t) = ехр(-Л/'t), (9) 

де/..,- інтенсивність появи і-ї загрози. 
З урахуванням вимог нормативних документів спостереження ймовірність появи 

одночасно n загроз в момент t не повинна перевищувати рівень: 
п п 

A(t) = П ехр(-Л.J) = ехр(-2:А-)::?: 0,999 (10) 
і= І І=І 

Показник недоступності інформації при одночасному впливі n загроз дорівнює: 

п 

N(t) = 1-ехр(-L IL;) (11) 
і=І 

За наявності відомих і-тих загроз та ймовірностей їхнього впливу Рі внаслідок існуючих 
вразливостей СЗ можливе виникнення двох варіантів появи, коли наслідки впливу загроз 

мають: 

- адитивний, взаємно незалежний характер; 

- неадитивний характер, при якому наслідки одночасного впливу не є сумою наслідків -
впливу кожної з загроз у сукупності в усіх станах СЗ. 

При можливості появи, наприклад, двох загроз система може перебувати у наступних 
станах: О - загрози відсутні; 1 - існує тільки одна загроза; 2 - існує тільки друга загроза; З -
існують одночасно обидві загрози. 

Реалізація загроз можлива у станах 1, 2 і З; здійснюється з ймовірностями для цих 
стшіів відповідно Р1, Р2 і Р1Р2. 

Для першого варіанту за наявності двох загроз за вибраним критерієм вимірювання 
наслідків для СЗ (W) останні (можливість реалізації загроз) визначаються так: 

(12) 

Для другого варіанту: 

(13) 
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Де Wз<W1+W2 - ефективність реаіІізації двох ·заrрозі ·:tфtеїх 6Дночасному вnливі на роботу 
вразливої системи. ·. · · ·' 

.. , . . Зрозуміло, що неадитивна щодо наслідків загроз СЗ більш стійка порівняно з системою 
адитивною щодо наслідків [З]. 

Але однаковий рівень ймовірностей Рї=Р на практнці зустрічається часто. Тоді при 
Р#:Р при наявності, наприклад, двох загроз отримаємо: 

при наявності трьох загроз: 

а при чотирьо~ загрозах: 

Рвтр.інф. = Р1+Р2+Рз+Р4 - Р1Р2 - Р1Рз - Р1Р4 - Р2Рз - P2Pt- РзР4+ 
+ Р1Р2Рз + Р1РзР4 + Р2РзР4 + Р1Р2Р4 - Р1Р2РзР4. 

При наявності п'яти загроз: 

Рвтр.і11ф. = Р1+Р2+Рз+Р4+Рs - Р1Р2 - Р1Рз -Р1Р4 -P1Ps - Р2Рз -
-Р2Р4 -Р2Рs-РзР4-РзРs - P4Ps + Р1Р2Рз + Р1Р2Р4 + P1P2Ps + 
+ Р1РзР4 + Р1РзРs + P1P4Ps + Р2РзР4 + Р2РзРs + P2P4Ps + РзР4Рs -
- Р1Р2РзР4 -Р1Р2РзРs - Р2РзР..Рs + Р1Р2РзР4 + Ps. 

При Р; = Р ці вирази зводяться до виразу (7). 

(14) 

(15) 

(16) 

(17) 

Вплив дестабілізуючих факторів та загроз не завжди призводить до втрат інформації. 
Нерідко це призводить до зменшення її цінності. 

визи~ 

тоді, 

мо ме 

інфо1 
визи; 

де 1 
необ: 

мож~ 

Якщо, наприклад, без наявності загроз цінність інформації становить величину С1 , то 
у випадку реалізації двох загроз цінність інформаці.І зменшується до величини: враз. 

(18) 
враз. 

де Qf,llz,Qf2 - коефіцієнт знецінення інформації внаслідок вПлйву реалізованої першої,· стан 
другої та обох одночасно загроз відповідно. 

Втрачена внаслідок дії двох загроз цінність інформаЦії становить: 

tL=GнФ-G =G(I-Piat-~tXi +Pi~at.2) 
При наявності трьох можливих загроз матимемо: 

Gнф=G!Piot +/і~+~~ -PiliC\2-PiPзqз -/іРз~з +PiPAl4дJ 
~ =c;(l-Pia; -Pz~ -Рз~ +J:PzJ:.2 +J:PzPзlXi.з +?zРз~з -Pi?zPзlA1,2,з). 

При наявності п загроз: 
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Економічна ефективність існуючої системи захисту інформації при цьому може бути 
визначена так: 

СінФ [ Пп ( )] Кеф.зах. = - - = 1- 1 -а;Р ~ 1 
СІ і=І 

(21) 

Наявність вразливостей і відповідних загроз може викликати шкоду в роботі СЗ тільки 
тоді, коли існує потреба в інформації є саме в момент існування загрози. В СЗ іноді існують 
моменти, коли інформація відсутня. Б такому разі поява загрози і втрати чи перекручення 
інформації не викликає шкоди. У цьому випадку ймовірність втрати інформації повинна 

визначатися з урахуванням трьох ймовірностей: 

~т[інф =~раз* ~агр * ~еобнtf, , (22) 

де Рнеобнф - ймовірність того, що загроза з'явиться в момент, .коли інформація конче 
необхідна саме в даний момент. 

Розглянемо СЗ, яка може випадково підпадати під вплив загроз і в якій випадково 
можуть ~·Явитися вразливості, що сприяють реалізації цих загроз. Будемо вважати надалі що: 

вразливості в СЗ виникають випадково у відповідності з показниковим законом 
розподілення з параметром Л.; 
вразливості які виникають, митrєво починають усуватись обслуrовую'чим 

персоналом; час їх усунення випадковий, показниково розподілений з параметром µ; 
система функціонує в умовах загроз, які надходять випадково, і час їх надходження 

розподілений показниково з параметром q; 
час існування загрози випадковий, розподілений показниково з параметром rp ; 
процеси появи вразливостей системи та загроз її функціонуванню взаємно незалежні; 
усунення вразливостей може здійснюватись незалежно від існування загроз. 

Система зв' язку може перебувати у таких станах: 

О - коли загрози не можуть бути реалізовані в наслідок відсутності відповідних 
вразливостей; 

1 - коли загрози можуть бути реалізованими внаслідок існування відповідних 
вразливостей. 

Позначимо Po(t),Pi(t) відповідно ймовірність перебування системи в ' момент часу t у 

стані О або 1. Цим станам відповідає система диференціальних рівнянь: 

Po(t) = -qJ:PP0(t) +qPi(t); 

І{ (t) = qJ:;t(t)-~(t) 

Нормуюча умова має певний вигляд: P0(t) + Pi (t) = 1 
Вирішення цих рівнянь у перехідному режимі дає: 
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У сталому режимі, коли t ~оо ,·маємо: 

) f·: -

.' . 
Якщо в системі вразливостей немає, то Ра0 =0 і D0 (t) = 1; Д (t) =О, а якщо в системі 

існують вразливості, через які діє кожна з існуючих ЗЮЧJОЗ, то 

У розглянутому випадку вважаємо, що вразливості системи існують з незмінною у часі 
ймовірністю: •ї·На Практиці нерідко виникають ситуації, коли ймовірність існування 
вразливостей •;ЗМінюється у часі(найчастіше з часом зростає). Надалі вважаємо, що ця 
залежність має вигляд: 

! l . 

Р (t) = 1 - е -ьr 
вр ' 

де Ь- коефіцієнт, який характеризує швидкість зростання ймовірності Е'ад(t) з часом. 
У цьому випадку система рівнянь матиме такий вигляд: 

P~(t) = -q(1-е-ь1 )Ро (t )+ rp.Pi (t) 
Pi'(t) = q(l - е-ьr )Ро (t )- rpP. (t) 

Якщо, ймовірність появи вразливості шюино залежить від часу, тобто при 
РьР (t) = а + bt $; 1, то поведінка СЗ описується такою системою диференціальних рівнянь: 

P;(t) = -q(a + bt )Ро (t )+ rpP. (t) 
P;(t) = q(a + bt )Ро (t )- rpP. (t) 

. " 

де а,Ь - коефіцієнти, що характеризують відповідпо незалежну та залежну від часу складову 
ймовірності Paif....t). 

де 

отр 

Зв 

Система може перебувати у таких станах: О- у системі нема вразливостей, загроз її по 
функціонуванню теж нема; 

1 • V • 1 
- у систем~ нема вразливостеи, але ~снує загроз, яка в середньому триває час t ~·ам = -

rp 
2 - у системі існує вразливість, яка усувається, але загроз нема; по 
З - у системі існує вразливість, яка учувається, існує також загроза її функціонуванню. ви 
На рис. 2 наведено граф переходів СЗ з одного стану в інший, якому відповідає ва 

наступна система диференційних рівнянь: 1·а 
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P~(t) =-(Л+ q)Po(t)+ rpf>i (t)+ µР2 (t) 

Pi' (t) = qPa (t)-(Л + rp )Pi (t) + J.іРз (t) 

Р; (t) = AP0 (t)-(q + µ)P2 (t) + rpf>з(t) ' 

Р; (t) = ~ (t) + qP2 (t)- (µ + rp )f>з (t) 

(23) 

де P;(t) - ймовірність перебування інформаційної системи в і-тому стані на момент часу t. 
3 

Нормуюча умова має вигляд: LP;(t) = 1 (24) 
і= І 

Вирішення системи рівнянь (23) разом з (24) у стащ>му режимі (при t ~оо) дозволяє 
отримати ймовірності перебування системи у станах Р; : 

(25) 

1 

о з 

2 

Звідси отримаємо: 

- ймовірність того, що СЗ нормально функціонує навіть при наявності загроз: 

Р.(.А. = ~ Р., = Лrр+ µ(q+rp); 
V to (Л+ µ)(q + rp) (26) 

- ймовірність реалізації загрози: 

р -Р- Лq 
втр.інф - 3 - (А+ µ)(q + rp) . 

Цей вираз ілюструє ймовірність реалізації загрози у вигляді втрати інформації в ряді 
появи цієї загрози в момент існування відповідної вразливості системи. 

Висновки 
Несанкціоноване втручення в роботу системи зв'язку може здійснюватись з метою 

порушень процесу її функціонування. Розглянуrі в роботі питання направлені не тільки на 

вирішення проблеми інформації залежності системи зв' язку, але і на те, щоб звернути увагу 
на актуальність і важливість, залучити для її вирішування якомога більшу кількість фахівців 

Тt\ визначиm основні напрямки робіт в цьому напрямку. 
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В даній статі розглянуті питання направлені на вирішення проблеми інформації залежності системи 
зв'язку, та зроблена спроба оцінки характеристи'К захищеності сис-rеми зв'язку. 

В данной статье рассмотреннь1е вопрось~ направленнь1е на решение проблемь1 информации зависимости 
системь1 связи, и сделанная попь1тка оценки характеристик защищенности системь1 связи. 

In this article the considered questions the problems of information of dependence of communication network, 

фа:: 
як: 

сис 

сис 

хас 

сиr 

ПрІ 

тел 

ОДІ 

and done atteropt of estimation. of descriptions of protected of communi~ation network, directed оп а ТО" 
decision. пр1 

Рецензент: д.т.н., проф. Шелест МЄ. 
Надійшла 27.01.2011 

УДК 621.396 Дідковський Р.М., Фауре Е.В.,Олексієнко В.В. (ЧДТУ) 

ПРИХОВАНА ПЕРЕДА ЧА ІНФОРМАЦІЇ У ПОЛОСІ ЗВУКОВИХ ЧАСТОТ 

Вступ 
Проблема захисту інформації при її переда~і по каналах зв'язку є надзвичайно 

актуальною в сучасних умовах [І]. 
Не існує і, напевне, не може бути однозначно оптимального вирішення цієї проблеми. Її 

різноманітними засобами намагаються вирішувати фахівці багатьох галузей науки і техніки: 
криптографії [2], стеганографії [З], зв'язку та телекомунікацій [4]. 

Криптографічні методи не передбачають приховування факту передачі інформації. Їх, 
як правило використовують у комбінації з іншими методами. · 

Якщо розглядати методи, що безпосередньо спрямовані на приховування або · 
маскування передачі, то увага багатьох фахівців прикута до двох напрямків: цифрова 

стеганографія [ 5] та маскування мовних сигналів [ 6-7). В останньому випадку аналоговий 
мовний сигнал маскується спеціально сформованим (в деяких випадках цифровими 
методами) псевдошумовим сигналом. 

У системі зв'язку, яка запропонована в даній роботі, мовний (або в більш загальному 

звуковий) та псевдошумовий сигнали міняються ролями. Звуковий сигнал маскує передачу 

цифрової інформаціУ за допомогою псевдошумового сигналу малої потужності. . 
До такого рішення підштовхують активні дослідження останніх десяцшіть у галузі 

передачі інформації за допомогою шумоподібних [4], хаотичних [8-9] та істино шумових 
сигналів [10, 11]. Перевагою таких систем є їх здатність працювати «Під шумом». Однак, на 
шляху використання методів передачі даних, розроблених для систем такого типу, виникає 
ряд проблем. 

Звуковий частотний діапазон, обраний для побудови системи, дозволяє легко 
здійснювати фіксацію і цифровий аналіз сигналів загальнодоступними мультимедійними 
засобами. Тому специфічна форма осцилограми і спектру сигналу з стрибкоподібною зміною 
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