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МА ТРИЧНЬІЕ ЦИКЛИЧЕСКИЕ ГРУППЬІ МАКСИМАЛЬНОГО ПОРЯДКА, 
ПОРОЖДАЕМЬІЕ ОБОБЩЕННЬІМИ ПРЕОБРАЗОВАНИЯМИ ГРЕЯ 

Введение 

В работах [1,2] предлагается строить блочнь1е криптографические шифрь1 на основе 
обратимь1х матриц над полем GF(2). Если Х, У - векторь1, представляющие соответственно 

on 1ЬІТЬІЙ и зашифрованньІЙ теК(..'Т, а М - шифрующая матрица, то зашифрование задается 

угзвнение!d у= м. х, а расшифрование - уравнением х = м-1 . у. Для обмена 
CL" fІсовьrми юnочами в системе авторь1 предлаrаю'f использовать протокол Диффи -
~зJШМана (DН) [ЗJ в циклической группе матриц (м), причем матрица считается 

, бщедос1упной. Предполаrается, что пользователь А вь1рабатьшает случайньm показатель 

х. вЬІЧИсляет матрицу мх и посьmает ее пользователю В. В сво·ю очередь пользователь В 
"Ірабать1вает случайньІЙ показатель у , вьІЧИсляет матрицу МУ и посьmает ее пользователю 

\. Затем оба пользователя возводят полученнь1е матриць~ в свои степени и получают общую 

~атрицу (ключ шифрования) Мху = Мух. Поскольку мощность группь1, образующим 
•Jсментом которой являются невЬІрожденнь1е двоичньrе матриць~ М (рекомендуемьІЙ 

норядок должен бЬІТь не менее чем 1 ОО), велико, то вьrчисление ключа, как утверждают 

:.вторьr (кстати, без доказательства), имеет переборную сложность. 
Очевидно, что одной из важньrх проблем, которая возникает в ходе реализации 

rатричньхх алгоритмов DH, состоит в формировании шифрующих матриц М. Матриць~ М 
tолжнь1 бьІТЬ невь1рожденнь~ми, что естественно. К ним также предьявляется еще такое 

1ообование. Порядок ци:клической груnпь1, образуемой степенями М в кольце вЬІЧетов по 
r:юd 2, должен бьпь по возможности максимальньІМ. Или, другими словами, 

,1следовательность злементов указанной группьr, которую для простоть1 мь1 будем наЗьmать 
~f - rруппой, должна обладать свойствами т-последовательности. 

Целью данной статьи является разработка алгоритмов синтеза rарантированно 

•1е'9ьrрожденНЬІХ двоичньrх матриц вь1сокоrо порядка, последовательность степеней которь~х 

кольце вь1четов по mod 2 образует циклическую группу максимальной длинь1 (т­
.оследовательность). В основу синтеза таких матриц положен метод обобщенньІХ 
~рсобразованнй Грея [4], являющийся расширением классических кодов Грея [SJ. 

Общие соотношения 

Пусть Ln есть мощность (число злементов) М- группь1. Степени М образуют т-

1юследовательность, если 

(1) 

Jc п - порядок матриць~ М. 

Матриць1 М, период цикла которь1х удовлетворяет условию (1 ), будем назь1вать 
,. полиьши. Соответственно, последовательности, образуемь1е степенями п - полньrх 

' .. -риц М в циклической группе, также будем именовать п - полнь1ми 
1юследовательпостями. Приведем другие примерь1 п - полнь~х последовательностей. 

І зt·овь1ми является натуральнЬІе последовательности п-битньrх двоичнь1х чисел, или 

11 следовательности злементов расширенньrх полей Галуа GF(2n) без нулевого злемента и 

1.J. 
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Далее мь1 покажем, что если М есть п-полная матрица, то порядок р (длина в битах) 

случайнь1х двоичнь1х векторов х и у , участвующих в формировании матриц зашифрования 

М cr и расшифрования М dc , может бьпь вь~бран равнь1м 

р =n/2. 

где С 

(2 буде 

В самом деле, пусть вьшолняется условие (2). Зто означает, что десятичньtе 
стр~ 

зквиваленть~ векторов х и у ( обозначим их Lx и L у соответственно) не будут превь1шать коДІІ 

значения 

L=2п1 2 _ l. 

" Принимая во внимание ограничение (3), запишем матрицу зашифрования в виде 

Mcr = (MLx)LY =MLx·Ly =МLм. 

Согласно соотношениям (3) и (4) 

то есть, 

Lм ::; 2n -2пІ 2+1 + 1. 

Из сопоставления вь~ражений (1) и (5) очевидно, что 

Lм < Ln, 

• 

(З 

(4 

(5 

а из зтоrо следует, что для п-полньІХ матриц М в качестве двоичньІХ векторов х и ) 

вполне можно использовать (п І 2) -битнЬІе векторь1. 
Обобщеннь1е кодь1 Грея 
В известной (классической) схеме [5] процесс формирования прямь~х и обратнь~х кодо 

Грея (КГ) развивается по направленню слева направо. По зтой причине, а также в силу того 
что можно построять систему преобразования, подобную кодам Грея, но по направлениt 

формирования справа налево, классические кодь1 Грея названь1 нами левосторонними. 
Обозначим разрядЬІ числа, представленного в позиционном коде, чер 

Хп-І• хп_ 2 , .", х1 , х0 (старший разряд слева), а разрядь1 того ·же числа, ВЬІраженного в ко, 

Грея, через у п-І• у п-2 , ... , у1 , у0 , где п - число разрядов в кодовь1х векторах х и } 

Системь1 счисления парь1 х и у имеют одинаковое двоичное основание. 

Процесс преобразования вектора х в вектор у (классический код Грея) на приме 

пятибитньІХ кодовь~х комбинаций показан на рис. 1. На зтом рисунке отрезки Д)1 

символизируют операцию суммирования по mod 2. 

У3 У1 ,.....---.... ,.....---.... 
@ Х3 Х2 Х1 Х0 .........__..., .........__..., 
У4 У2 Уо 

Рис.1. Схема формирования классических кодов Грея 

Правило преобразования компонент вектора х в компоненть1 вектора у достаточно просr 

и имеет вид: 
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2 
yj'=Xi+l$xi, i=n-1,0 , Хп= О, (6) 

2 
где $ - операция поразрядного сложения по mod 2, которую для операндов а и Ь мь1 
будем заnисьmать и в такой форме с = (а+ Ь )2 . 

Изложение материала по кодовьІМ nреобразованиям целесообразно вести, опираясь на 
структурнь1е схемь1 формирования кодов. Такой подход к пояс~tению сути алгоритма 
кодирования удобе:н тем, что делает материал не только более понятнь1м для инженеров, но 
существенно упрощает задаqу формального математического описания процедурь1 

кодирования. 

Для того чтобь1 придать структурньІМ схемам законченную форму, оrраничим (без 
потери общности) порядок системь1 уравнений (6), по~гая п= 4. Тогда 

Уз= Х3; 

У2 =(хз +х2)2; • 
У1 = (х2 +х1)2; 

Уо = (х1 +хо)2 · 

Структурная схема, соответствующая алгоритму преобразования (7), показана на рис. 2. 

Yt Уо 

Рис.2. Структурная схема алгоритма формирования 
прямого двоичноrо кода Грея левостороннего 

Преобразование (7) можно представить в матричной форме: 

у=(хм';,-t) , 
ЕА 2 

(7) 

1 це х и у - вектор-строки двоичного позиционноrо кода и его изображения по коду Грея 
1.рямому левостороннему соответственно, а М.... - квадратная матрица прямого 

ЄА. 

1евостороннеrо преобразования Грея п-го порядка. В частности, для системь1 уравнений (7) 

11атрица М..... имеет вид: 
ЄА. 

1 1 о о 

о 1 1 о 
м .... = 

о о 1 1 ЕА 

о о о 1 

К обратному левостороннему (классическому) преобразованию Грея приходим, решая 
)ЬІЧНЬІМИ алгебраическими приемами систему модульнь1х уравнений (7) относительно 

rазрядов хі исходной кодовой комбинации х . В частности, из соотношений (7) имеем: 
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Хз = Уз; 

Х2 = (Уз +У2)2; 

Х1 = (Уз+ У2 + У1)2 ; 

хо =(Уз+ У2 + У1 + Уо)2 · 

В системе уравнений (8) учтено, что (- 1)2 =1. 
Преобразованию (8) отвечает структурная схема, показанная на рис. З. 

Уо 

іо 

Рис.З. Структурная схема алгоритма формирования 

обратноrо двоичного кода Грея левостороннего 

(8) 

ОбратНЬІе левосторонние преобразования Грея двоичнь~х кодовьrх комбинаций (как 1 

прямь1е преобразования) можно представить в матричной форме 

х =(ум ..... ) , 
ї~Л 2 

где у и х есть вектор-строки двоичного позиционного кода и его обратного преобразованиr 

по коду Грея левостороннему соответственно, а М о-+ квадратная матриц 
УЁА 

преобразования, порядок которой совпадает с порядком векторов х и у . 
Системе уравнений (8) отвечает матрица обратного левостороннего преобразовани 

Грея 

1 l 1 1 

о 1 1 1 
м .... = 

і Б.А. о о 1 1 

о о о 1 

Рассмотреннь1е алгоритмь1 преобразования двоичнь~х кодовЬІХ комбинаций 
пространства оригиналов в пространство изображений (кодЬІ Грея), в равной степени, как 

алгоритмь1 преобразования двоичнЬІХ кодовьrх комбинаций из пространства изображений 
исходньrй позиционнь1й код, соответствуют классической трактовке формирования прямо~ 

и обратного кодов Грея, достаточно хорошо изученнЬІХ и описанньrх в мноrочисленнь1J 

научнь~х публикациях и технической литературе. Вместе с тем, не бьmо обращено вниман11 

на возможность генерации кодов, подобнЬІХ классическим (левосторонним) прямьІМ 
обратньІМ кодам Грея, процесс формирования которьІХ вьrполняется от младших разрядс. 

кода к старшим, т.е. развивается по направлению справа налево. В таком клас~ 
преобразований Грея, которьrй назван правосторонним, при прямом и обратш 
преобразованиях сохрапяется неизменньІМ значение младшего (правого) разря 

преобразуемого числа. 
К структурной схеме алгоритма формирования прямого кода Грея двоичноr 

правостороннего (рис. 4) приходим, развернув на 180° вокруг центральной вертикальной ос 

64 

стр) 

СОХ] 

Ана 

обр~ 

Пра 

обоз 

леве 

опе~ 

11рю 

обоз 
ІШДС 



(8) 

d: (как и 

~зо вания 

матрица 

~зо вания 

щий из 

'ІИ, каки 

tЖений в 
прямого 

1сленнь1х 

шимание 

)ЯМЬІМ И 

разрядов 

,f классе 

)братном 

раз ряда 

воичноrо 

ІЬНОЙ ОСИ 

Науково-технічний :журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №1, 2011 

структурную схему алгоритма формирования прямого кода Грея левостороннего (рис. 2), 
сохраняя при зтом неизменньІМ положение операндов преобразования. 

Уо 

Рис.4. Структурная схема алrоритма формирования 
прямого двоичного кода Грея прщюстороннего 

Аналоrичнь1м образом · конструируется структурная схема алгоритма формирования 
обратноrо двоичноrо кода Грея правостороннего (рис. 5). 

Уо 

Рис.5. Структурная схема алгоритма формирования 
обратного двоичноrо кода Грея правостороннего 

Правосторонние преобразования Грея можно представить в матричнь~х формах, а именно 

у=( xMfA)2 и х=(умі~Х )2, 
причем 

м - мт. +-о- о~, 

ЕЛ БЛ 
м.t-2 

ІЕА 

- мт - о-+ " 

ів Л 

Следовательно 

1 о о о 1 о о о 

1 1 о о 1 1 о о 

MfA м r· = 
о 1 о іЕА 1 1 1 о 

о о 1 1 1 1 1 1 

Введем для основньІХ операторов (матриц) преобразований Грея символьное 
обозначение g

1
, полагая, что индексь1 і= 2, 3, 4 и 5 отвечают прямь1м (2, 4) и обратньІМ (3, 5) 

~ево- (2, 3) и правосторонним ( 4, 5) кодам. Дополнив перечисленную совокупность 

операторов операторами сохранения исходной комбинации g 0 и инверсной перестановки g 1 , 

11риходим к полной группе (табл. І) прость~х операторов Грея. В дальнейшем для 
обо~начения операторов вместо символов кодов будем использовать также их цифровь1е 
шдексь1. 
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Таблица 1. Полная группа прость~х операторов /'рея 

Обозначение 
Вьmолняемая операция 

Аббревиатура 
оператора оператора 

е(или О) Сохранение исходной комбинации -

1 Инверсная перестановка 
ип 

2 
Прямое кодирование по Грею о-+ 

левостороннее кг 

з 
Обратное кодирование по Грею о-+ 

окг левостороннее 
" 

4 
Прямое кодирование по Грею ._.. 
правостороннее кг 

5 
Обратное кодирование по Грею .-0 

' окг правостороннее 

Оператор g 0 представляет собой единичную матрицу п - го порядка, а матрична.1 

форма оператора инверсной перестановки g1 (п= 4) имеет вид: 

о о о 1 

о о 1 о 
l = g1 = 

о І о о 

о о о 

Из злементов полной rpynnь1 простьrх операторов Грея можно сформировать 1(l 

назьrваемЬІе составньzе кодь~ Грея (СКГ), образуемь1е произведением простЬІ 
(злементарнЬІХ) кодов Грея. 

Аналитически екг можно представить соотношеписм 

k 

G = Пс1, 
} =1 

где gj - простой КГ, ВЬІ6ираемь1й из полной rруппь1 {Со. g5 }, а k- порядок екг. 

Как прость1е, так и составньrе кодь1 Грея обладают рядом замечательньrх свойств. Bt 
первьrх, отвечающие им матриць1 преобразования являются невьrрожденнь1ми и в силу зто 

оказьmаются обратимьrми. И, во-вторьrх, существуют достаточно прость1е алгориn. 
обращения екг. 

Подтвердим последнее утверждение на простом примере. Пусть п = 4 и G = 42~ 
Вьrбранному СКГ отвечает матрица преобразования 

о о 1 о 

G= О 1 1 О 
1 1 о о 

о 1 1 

Пусть, кроме того, задана степень k = 2 матриць1 G . Согласно (~) имеем 
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1 

G2 = 1 

1 о о 

О І О 

о 1 о о 

1 1 о 1 

(10) 

В общем случае для вьrчисления обратной матриць~ k - й степени образующеrо 

злемента G циклической группь1 L - го порядка можно воспользоваться, по крайней мере, 

rакими способами. Поскольку GL = Е, то: 

Вариант 1. Gk = GL-k; 

Вариант2. Gk =Gk ·GL-Zk _ 

Порядок циклической rруппь1 L, порождаемой матрицей G в (9), равен семи. Зто 

:>значает, что G 7 = Е . Каждьrй из приведенньІХ вьІШе вариантов t0ценок обратной матриць~ 
приводит к одинаковому результату 

1 о 1 о 

62 = Gs = О О 1 О 
1 1 1 о 

1 о о 1 

(Jl) 

Перемножив матриць~ прямого (10) и обратного (11) преобразований, получим 

елиничную матрицу, как и должно бьпь. 

Вариант 3, касающийся СКГ, заданнмх в символической аналитиqеской форме. Он 
, 1СТОЯТ их двух зтапов. На первом :папе символическая запись кода перепись1вается в 

6ратном порядке. На втором зтапе каждьrй простой оператор Грея заменяется 

,•,ютветствующим ему обратньІМ оператором. Например, если G = 24135, то G = 42153. В 
"амомделе, 

G ·G = 24135·42153 = Е. (12) 

В конструкции (12) симметрично относительно знака умноження находятся взаимно 
.Ооатнь1е простьrе кодьr (две парь1 таких кодов, для примера, вьщелень1 связующими 

.иниями), произведение которьІХ равно единичной матрице. И, следовательно, полное 
произведсние множителей в средней части вь1ражения (12) также равно Е, что и 
:10дтверждает корректность определения об ратного екг по третьему варианту. 

Можно воспользоваться еще одним (четвертьrм, но далеко не последним) вариантом 

·ращения екг. Поясним его на примере обращения кода G, заданного матрицей (9). 
( нстема линейнь1х модульньІХ уравнений прямого преобразования Грея, отвечающая 

1атрице преобразования (9), имеет вид: 

Уз = Х1; 

У2 = (х2 + х, + хо)2; 
У1 = (хз +х2 + хо)2; 

Уо = хо · 

Р~шив данную систему относительно переменньІХ Х; , і = О, З , получим 
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X3 = (y3 + Y2 + Y1 h ; 
X2 = (y3 + Y2 + Yoh; 

Xi = Y3; 

xo = Yo· 

.L(anHOH CltCTeMe ypaaHemdi COOTBeTCTByeT MaTpm.1.a o6paTROro npeo6pa30BaJUUI 

I 

G = I 1 

1 0 

0 0 
1 0 0 0 

0 l 0 1 

(13) 

nepeMHO)IG{B MaTpHI.l.bl (9) H (13), llpHXO,llHM K e)lHHH'lllOH MaTpHUe, Tf'fO rro.rrrsep>K.uaer 

rrpaBH.JThHOCTb BblllOJIHeHHblX BLfqffcJieHHH. • 

CunTe3 n-noJIHbIX MaTpm( 

ilepeii.neM Tenepb nenocpe.nCTBeHHO K 3aµ;a1Je CHHre3a Hes:o1pO>KJleHHblX n-no.mn.ix MaTpHU 

M. KaK noKa3arrn pe3yJlbTaTbI KOMIIbIOTepHbIX pac1.1eros, HHTepecH.bIMH csolicTBaMH 06na.uaro1 

MaTpHIJ.bI, OTBe'l.JaIOID.He CKf n m a lg, r.ue g = 2, 5 . 3aMe1mreJlbHrur oco6eHHOcTb TaKm< MaTpHu 

COCTOHT B TOM, tfTO nop.st.UOK Ln UHKJIHl.JeCKHX rpyrrn, rropO>KJ(aeMblX onepaTOpaMH lg, 3-

ue6oJlbmHM HCKJTIO'CJeHHeM (Ha3BaIIHbIX HaMH apTe$aKTOM), onpe.neJJJleTC.st COOTHOillemrnM: 

m~n, (14 

r.ne n - nopsmoK MaTpHUI>r. 

B Ta6n. 2 npHBe)leHb1 oueHKH Ln , noJI)'l.JeHHhie rrpHM.bIMH KOMIII>IOTepHbIMH Bbil.JHCJJCHH.sIMH. 

n 

2 -
3 

4 

5 

6 

7 

8 

Ta6.Jitf0 2. flop.ROOK 1jUKJ1W1ecKux zpynn, 
omae11a10iqux CKI' G = lg 

Ln n Ln n Ln n L,, 

9 21) ~ 1 17 212 - 1 25 2 8 - I 

~ 

-~ 10 2 6 - 1 18 87381 26 z2t- I 

, 3 11 " 19 212 - I 27 220 - 1 .., . - I - -

2 3 - I 12 210 - I 20 210 - I 28 29 - I 
,, 

2
5 

- 1 13 29 - I 21 27 - I 29 2~ I . _..;:,µ:,, 

2 I 14 2H -1 22 212 - 1 30 • 10 
,i; l 

24 -I 15 2 5 - I 23 2 zj l 31 2 6 - I 

24 -I 16 2 5 -1 24 221 - I 32 26 - I 

lh ananH3a .UruIHbIX, npe.ncraaneHHbIX s Ta611.2, npmcoAHM K TaKHM .PbIBO.L(aM. Bo-nepB!i 
IIO).'.(TBep>K.naeTCR <l>opMa oueHirn Ln' 33,llaHHrul COOTHOWCHHeM (14). McKJIIOqeHHe (apre4Ja> 

npORBJJJleTC.sI JIHIIIb B TOl.JKe n = 18 ' B KOTOpOH 
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L18 = 87381 10 =101010101010101012 = (218 - 1)/3 . 

Попробуем разобраться более подробно с отмеченнь~м «недоразумением», т.е . 

артефактом. ДвоичнЬІЙ зквивалент десятичного числа 218 
- 1 представляет собой 

последовательность из 18-ти единичек. У множив двоичньrй вектор L на три, как раз и 

получнм значение L18 = 2 18 -1. Таким образом, на числовом отрезке длmюй 218 - 1 

укладьmается три интервала периода L = 87381. А зто означает, что как степень 87381, таки 

степень 218 
- 1 обращают М в единичную матрицу. Зтим и обьясняется появление 

артефакта. 

Во-вторьІХ, существуют такие значения порядка п (в табл. 2 они вьщелень1 
затснением), для которь1х злементь1 групп, порождаемь~е степенями матриц М, составляют 

последовательность максимальной длинь1, равную 211 - І. 

Одним из важнейших результатов, к которому мь1 приходим на основании анализа 

табл.2, состоит в том, что период цикла группь1 lg, представляет собою степеттую величину. 
Зто обстоятельство, во-первьrх, дает нам возможность существенно сократить затрать~ 

машинного времени, необходимь1е для вьІЧИсления оценок L" . И, во-вторьІХ, наталкивает на 
МЬІСЛЬ, О целесообразНОСТИ ПОИСКа других ВЬІражеНИЙ ДЛЯ екг ( ОТЛИЧНЬІХ ОТ lg), КОТОрЬІС 
порождают п-полнь1е матриць~ м . и такие екг бЬІЛИ найдень1. Часть ИЗ них, для примера, 

представлена в табл. 3. 

Таблица З. Составт11е кодь~ Грея, доставляющие 
двоичньzм матрицам свойство п-полноть~ 

Порядок матриць~ (п) 

32 64 128 256 
2244424 22533435 2425535 22533435 
2442224 22534335 2433534 22534335 
12242253 24334225 2435334 24334225 
12242443 25224334 22524224 25224334 
12252242 222524424 22533334 2222535224 

Свойства п-полнь1х матриц 

Пусть М есть п-полная двоичная матрица, отвечающая екг G . Относительно п­
о ШЬІХ матриц М легко доказать (методом непосредственной проверки) следующее 
Dложение. 

Утверждение. п-полнота 

vобразований .!l над СКГ G 
т~риц М . 

матриц М инвариантна к группам линейнь~х 

и преобразоваиий Q над строками и столбцами 

В состав п - группь1 входят такие операторьІ линейнЬІХ преобразований над G : 
·ЮІическоrо сдвиrа, обращения (/), инверсии (R) и сопряжения (С), а таюке произвольнь1е 
1\fбинац:ии зтих операторов. 

Кратко поясним сугь преобразований, входящих в п группу. Введем (табл. 4) 
\!полику для операторов п - группь1 преобразований. Стрелки оператора циклического 

ІВИГЗ указьmают направление прокрутки еКГ G , а НИЖНИЙ индекс k - задает ЧИСЛО 
+-

:Зрядо:в арокруrки. Например, 13 означает, что СКГ подвергается циклическому сдвигу по 
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часовой стрелке на три разряда (символа) кода. Если k = 1, то нижний индекс цифрового 
символа оператора циклического сдвиrа будем для простоть1 опускать. 

Таблица 4. Символическое обозначение 
операторов преобразования 

Обозначение Тип 
оператора преобразованпя 

... ... Циклический 
1k ' lk СДВИГ 

І Обращение 

R Инверсия 

с еопряжение 

Преобразование типа «Обращение» соответствует вь1числению обратного екг. «ИнверСИЯ» 
означает запись операторов екг в порядке, обратному последовательІ\ости прость1х операторов в 

исходном екг. И, наконец, преобразованиям типа «сопряжение» отвечают вь1числения простого g • 

или составноrо G* операторов, сопряженнь1х операторам g или G , которь1е определяются 

соотношениями: 

g * = 1·g·1; G* = 1·G·1. 

Будем назь1вать преобразования, представленнь1е в табл. 4, п - преобразованиями. 
Обозначим через F составной оrіератор преобразования из {}, - груnпь1 линейнь1х nреобразований 

... 
Например, F = lk · R · С или F == R ·І и т.д., а п - преобразования над G будем 

записьІВать в виде F { G } . 
Предположим, что некая п-полная матрица М образована составньІМ кодом 

G =25224334. Фактически екг отвечает произведению (в кольце ВЬІЧСТОВ по mod 2. 
ДВОИЧНЬІХ матриц n·ГО порядка. Зто означает, что правила преобразования екг G 
совпадают с общими правилами преобразования над произведением матриц. Сведем в табл 
5 результать1 простьІХ преобразований Р над зтим произведением. 

Таблица 5. Пример преобразований 

Оператор Результат 

преобразования преобразования 
~ 

22433425 12 
І 52253343 
R 43342252 
с 25524434 

.... 
В частности, 13 С{25224334} = 55244342 и т.д. 
Q - группу линейньІХ преобразований над п-полньІМи матрицами М составляю 

операторь1 .«дружной перестановки» строки столбцов матриць~, частньІМ случаем которьr 

являются операторь1 «дружного циклического сдвиrа» строк и столбцов матриць~ М. 
Проиллюстрируем «дружную перестановку» строк и столбцов на примере матрицьr J 

шестого порядка, сформированной екг G :;:: 12435. Для удобства отобразим исходm 
матрицу в виде табл. 6. Вь1брав «дружную перестановку» я= 204153, приходим к матр11~ 
показанной в табл. 7. Исходная матрица, как и матрица, образованная «дружя 
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перестановкой» ее строк и стол6цов (не имеет значение, как организована дружная 

перестановка: сначала по столбцам, а потом по строкам, или наоборот), являются 
образующими злементами циклических групп одинакового порядка. 

Таблица 6. Исходная матрица 

о 1 2 з 4 5 

о l l 1 1 1 о 

1 о о о о 1 о 

2 о о о І о о 

з о о l о о о 

4 о 1 о о о о 

5 1 1 о 1 о І 

Таблица 7. «Дру.ж:ная перестшювкФ> строк и 
столбцов исходной матрицЬl 

2 о 4 1 5 з 

2 о о о о о І 

о 1 І 1 1 о l 

" 
4 о о о 1 о о 

1 о о І о о о 

5 о 1 о 1 1 І 

з 1 о о о о о 

«ДружньІЙ циклический сдвиr» строк и столбцов матриц сводится к циклической 

прокруrке столбцов по часовой стрелке на заданное число разрядов, а затем к циклической 

прокрутке строк матриць~ сверху вниз на тоже число разрядов (или наоборот, сначала 

прокручиваются строки, а затем столбцЬІ матрицьr). 

Вь1водь1 

Целесообразность применения в криптографии и в других приложениях матриц, 

отвечающих составньІМ кодам Грея, об-ьясняется рядом замечательнЬІХ свойств, которьІМИ 

они обладают. Во-перВЬІХ, матрИЦЬІ, порождаемь1е екг любого порядка, чрезвьrчайно 

просто rенерировать. Во-вторьхх, такие матриць~ являются rарантированно 

невЬІрОжденньІМи. В-третьих, для них легко вьtчисляются обратнь1е матриць~. В-четверть1х, 

как установлено на основании компьютерноrо моделирования, для произвольньrх порядков 

п матриц существуют такие екг, которь1е доставляют соответствующим матрицам 

свойство п - полноть1. Зто свойство проявляется в том, что порядок циклических групп, 

формируемьхх зтими матрицами, достигает максимального значения, равного 2n -1 . И, 
наконец, в-пять~х, если некоторая матрица М является п-полной, то зто свойство 

сохраняется инвариантнь1м к группам линейньrх Q - преобразований над строками и 

столбцами матриц М и !J - преобразований над екг G . 
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На основі узагальнених кодів Грея розробляються алгоритму синтезу гарантовано невироджених 
двійкових матриць, послідовність степенів яких ·в кільці залишків за mod 2 створює послідовність максимальної 
довжини. 

Ключові слова: мультиплікативна група, узагальнені коди Грея, послідовність максимальної довжини. 

На основе обобщенньrх кодов Грея разрабатьrваются алгоритмь1 синтеза Гdрантированно невЬІрожденнь1х 

двоичньrх матриц, последовательность степеней которь1х в кольце вь1четов по mod 2 образует uиклическую 
группу максимального порядка. 

КлючевЬІе слова: мультипликативная группа, обобщеннь1е ко.Ііьt Грея, последовательности максимальной 
ДЛИНЬІ. 

Based on the generalized Gray codes developed a\gorithms for synthesis guaranteed nonsingular hinary matrices, 
the sequence of degrees are in the ring of residues mod 2 form а сусІіс group of maximum order. 

Keywords: the multiplicative group, the generalized Gray codes, tЩ: sequence ofmaximum length. 
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АНАЛІЗ ВПЛИВУ ЦИФРОВИХ ВОДЯНИХ ЗНАКШ 

НА ЯКІСТЬ ВЕКТОРНИХ ЗОБРАЖЕНЬ 

На сьогодні в системах передавання інформації все більшого поширения 
отримують цифрові зображення векторного формату, що використовуються для 

проекrування архі1'екrурних об'єктів, інтер'єрів, розробки приладів, реклами. 

логотипів, створення шрифтів, географічних карт тощо, на створення яких 

витрачається багато часу та коштів. В зв'язку з цим виникає проблема, пов'язана з 

можливістю нелегального копіювання та розповсюдження векторних зображень, які 

мають свого правовласника. 

Для вирішення задачі захисту авторських прав цифрових векторних зображень 

використовуються стеганографічні стеrаносистеми цифрових водяних знаків (ЦВЗ), 
що дають змогу маркувати об' єкти захисту для подальшого виявлення 
неправомірного використання зображення. Підтвердження права власності на 
векторне зображення у випадку спорів досяrаf.-1ься витягненням ЦВЗ, який може 

містити інформацію про власника, час та місце створення, фірмовий логотип. 
Залежно від того, яка інформація потрібна системі для того, щоб виявити ЦВЗ -

оригінал зображення, ЦВЗ, секретний ключ чи додаткова інформація, вош1 
поділяються на чотири типи: конфіденційні, напівконфіденційні, напіввідкриті та 
відкриті стеганосистеми [1]. Найбільш перспективними є відкриті стеrаносистеми, яю 
для своєї роботи, окрім секретного ключа, не вимагають ні знання оригінального 
зображення, ні вбудованого ЦВЗ, що полегшує процедуру підтвердження авторських 

прав. Проте для відкритих стеганосистем, на відміну від конфіденційних qJ 

напівконфіденційних, існує проблема необхідності більшої зміни зображення прr. 
вбудовуванні ЦВЗ для забезпеченця можливості розпізнавання бітів ЦВЗ бс­
оригіналу зображення, а тільки на основі самого зміненого зображення та стегоключа 
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