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• • н V d \uQ ц друrому випадку, розглянемо настуnну посшдовюсть. ехаи ,_ заперечна система. е 

означає, що d,_1 і q;-i не задовільняють умові взаємозалежності, тобто -.(qн ~ d,_1). Це в 
свою чергу означає, що q1- 1 приводить до протиріччя в с' = qн U D. Проводячи аналогічні 
міркування по відношенню до di-k і q;-1c, в силу скінченості реалізації Р, інтерфейса J, 

можна прийти до формули rp(Q), яка є цільовою функцією реалізації інтерфейсу J. Але якщо 
rp(C), де С = (Qu D) призводить до протиріччя в С, то rp(C) вибрана не коректно, що не 

допустимо при формуванні rp(C) . Таким чином другий випадок також не може мати місце. 
Отже формування і реалізація довільного Pi(d;_pq,) ~бо p/q;_i,d,) може бути здійснена за 
рахунок розширені! Q і D. 

Висновок 
Для реалізації інтерфейсу 1 використовувались Q і D длJ реалізації Р, то реалізація 

інтерфейсу J також допустима, якщо функція rp( С) незаперечна з С. 
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В роботі розглядається моделювання протоколів взаємодії в системах захисту інформації. Визначені 
параметри адаптації, основними з яких є характеристики і критерії, що задають рівень безпеки об'єкта захисту. 

Надані підходи щодо побудови універсального інтерфейсу, який задовольняє всім вимогам, що висуваються 
прикладними системами . 
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МАТЕМАТИЧНА МОДЕЛЬ ОЦІНКИ ЖИВУЧОСТІ СИСТЕМИ ЗАХИСТУ 
ШФОРМАЦІі ЗА СТ АНОМ СИСТЕМИ 

Вступ 

В сучасних умовах широкої інформатизацїї суспільства, масового поширення засобів 
комп'ютерної техніки (які, в свою чергу, з'єднують в локальні, районні, корпоративні, 

глобальні мережі зв'язку), зростанню злочинних посягань та несанкціонованих дій над 

інформацією, необхідністю захисту як державної, військової інформації, так і промислової, 
комерційної, фінансової таємниць проблема захисту інформації стас все більш актуальною. 

Системи захисту інформації (СЗІ), які є основним механізмом забезпечення безпеки 

корпоративних мереж зв' язку (КМЗ) повинні мати властивість живучості [ 1] для того, щоб 
функціонувати в «агресивному» середовищі при дії зовнішніх та внутрішніх дестабілізуючих 
факторів (ДФ). Ця необхідність зумовлена тим, що припинення функціонування СЗІ КМЗ 
внаслідок дії ДФ призводить до великих економічних, фізичних, інформаційних втрат або 

катастрофічних наслідків внаслідок реалізації загроз конфіденційності, доступності та 
цілісності інформації, яка в них функціонує. 
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Разом із проблемою захисту інформації в КМЗ, які все частіше характеризують 
гетерогенністю структури, постає Ще не ДО кінця досліджена проблема проектування та 
експлуатації СЗІ із заданими показниками живучості (survivability), для чого необхідно 
проводити її оцінку [2, З]. На цей час завдання оцінки живучості СЗІ КМЗ залишається 
невирішеним. Вирішення цього завдання дасть змогу проектувати СЗІ КМЗ із заданими 
показниками живучості, експлуатувати їх в умовах впливу ДФ із гіршими показниками 

якості функціонування, а також відновлювати їх роботу. 

Постановка проблеми 

Модель оцінки живучості СЗІ КМЗ за станом системи, яку відносять до класу логіко­
ймовірнісних моделей є простим видом моделей живучості. У ній передбачають 
використання двозначної логіки поведінки елементів і системи захисту в цілому, тобто 
елементи і система мають лише дві множини станів: пр~ездатні і непрацездатні. Наступним 

суттєвим припущенням моделі є незалежність подій в системі, що сталися в різні моменти 
часу. Це дозволяє використовувати опис системи за допомогою статичної моделі, яка не 

містить час в кількості незалежних змінних. Функціональні ж залежності між змінними 
можуrь бути повністю відображені за допомогою функцій алгебри логіки. Елементи системи 

є точковими об'єктами, які з'єднані між собою невразливими лініями зв'язку. Вторинні 
насяідки ДФ відсутні, тому стійкий стан системи відомий безпосередньо після ДФ. Засоби 
забезпечення живучості контролюють необхідні від'єднання і перемикання в технічній і 
функціонально-алгоритмічній структурі з тією метою, щоб забезпечити працездатність 

системи за допомогою прапездаmих елементів, що залишилися, з врахуванням їх 
взаємозамінюваності. Інші припущення моделі уrочнюватимуться далі. 

При описі елементів вважатимемо, що кожен функціональний елемент СЗІ КМЗ може 
знаходитися в одному з трьох станів: елемент працездатний і включений в роботу; елемент 

працездатний і від'єднаний від системи захисту через різні причини; елемент 

непрацездатний. Методика оцінки живучості за станом системи складається із семи етапів: 
опис станів функціональних елементів (ФЕ); встановлення логічних залежностей між ФЕ СЗІ 
КМЗ; вирішення систем логічних рівнянь; ймовірнісний опис ФЕ та дестабілізуючих 
факторів; перетворешІЯ функції працездатності до форми переходу до заміщення; запис 
змішаної форми; визначення показників живучості. 

Постановка завдання 
Підсумовуючи усе вищесказане в статті пропонується математична модель оцінки 

живучості системи захисту інформації корпоративної мережі зв' язку за станом системи, що, 

на відміну від інших [4], дає можливість оцінити виживаність системи захисту при п_ 
краnюму впливі дестабілізуючих факторів та використовувати точкову, статичну модель 
системи без врахування стійкості елементів і вторинних наслідків після впливу 

;~естабілізуючих факторів 

Основний матеріал 

Нехай існує двополюсна система захисту ~з N точкових елементів з довільними 
з'єднаннями між ними і функцією працездатності 

F = f(X),X = {x1,x2,.",xN }. 
Система піддається впливу потоку незалежних точкових ДФ з рівноймовірним 

ураженням кожного функціонального елементу СЗІ КМЗ при появі ДФ, тобто 

rрч =1/N,j=1, ... ,N В . . . . 
0 . важатимемо також, що ст~йюсть елементш доршнює , а 

інтенсивність ДФ достатня для тоrо, щоб гарантувати перехід в непрацездатний стан 
елементу, який попав в область дії ДФ. Оцінку живучості проведемо за показник&\fИ, що 
наведено нижче. 

Виживаність системи при п -кратному ДФ 
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Rn = 1-Q(n) = P(F = 1/ Ап). , (1) 

Запас живучості ( d -живучість) 
d=C-1 (2) 

є критичною кількістю дефектів, змеJ{шене на одиницю. Дефект - це одиниця вимірювання 
збитку, який наносять систем~ дестабілізуючі фактори. Це може бути один елемент, який 
видалений із системи в результаті ДФ, визначена номінальна захищеність чи 
конфіденційність в системі захисту, яка втрачається для абонентів внаслідок впливу ДФ 
тощо. Критичною називають мінімальну кількість дефектів, поява яких призводить до втрати 
працездатності. 

Запас живучості ( т-живучість) 
" m=max(i)m; (3) 

є максимальною кількістю дефектів, яку ще може витримати система без втрати 

працездатност1. • 
Середня кількість ДФ, що призводить до втрати працездатності 

т = L,R(n) 
п=О 

є математичним сподіванням кількості ДФ, яке задається розподілом 

Q(n) = P(F =О/ Ап). 
Середній запас живучості 

d=m-1. 

Ця величина невід'ємна, оскільки т ~ 1. Це випливає із (4), оскшьки 
Показники (1), (4), (5) та (6) є ймовірнісними, (2) і (3) - детерміновані. . 

Виживаність системи при п -кратному ДФ можна представити у вигляді 

R(n) = L,P(X/ Ап) = P(F = 1/ Ап), 

(4) 

(5) 

(6) 
R(O)= 1 

h~ т 

х. . . х . . 
де - шдмножина векторш , що вщповщають працездатним станам системи. 

и~ . . Р(Х/А) ф 
мов1рн1сть п знаходимо за ормулою: 

Р(Х/ Ап) = _L P(n)P(X/n), 
пєМ11 

де п= (n1,n2,""nk) - вектор кількості ДФ, що належать k підсистемам, 
векторів, що задовольняють умові n1 + n2 + ··· + nk = п . Ймовірність 

р( ) п! п~ f1]. nk 
п = r1 У1 ... у, , 

п1 !п2 ! ... nk! 

(8) 

мп - множина 

(9) 

де У; - ймовірність того, що і •та підсистема входить в область дії ДФ. В окремих випадках 
тут може бути k = N. 

При рівноймовірному ураженні елементів формули (7)-{9) можна уточнити, 

представивши функцію працездатності у вигляді ортогональної диз'юнктивної нормально~ 
(ОДНФ) форми 

Запишемо (7) у вигляді 
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т 

R(n) = 2.,P(Q, = 1/ Ап). 
~І (10) 

п, . . . . [. =о 1 2 ф (10) ,,_.,.,~я ~мпшкант, яю м1стять 1 ' ' заперечення, можна записати ормули в у 

явному вигляд~: 

P(Q1 =1/ Ап) = (l-s1/ N)\/1 =О,п~1, 

І п і n-Jj · P(Q, = 1 AJ=l.,Cп (1-s;/N) № ,І, =1,n~l, 
j=I 

п k-1 . k/ 
P(Q, = 1/ Ап) = 2., 2.,С/ (1- s;/ N)п- №п ,11 = 2, п~ 2, 

k=2J=I 

де s, -кількість букв в імпліканті Q,. 
Ці формули є окремим випадком (9) при k = 2 та різних значеннях n1 і п~ . 

• 
ДJІЯ випадку рівноймовірного попадання елементів в область впливу ДФ можливим є 

й інший спосіб обчислення виживаності системи при п-кратному впливі. За базовою 

. S0 . . . S"i = 1,".,NP т . 
структурою визначають вс1 можлив1 працездатнt структури . од1: 

N 

R(n)= f.r;(n)j№ =rп/№, 
j =I 

r;(n) S 
де - кількість випадків, в яких виникає структура ; при п-кратному ДФ. Цю 
кількість визначають за формулою 

r/n) = 'LLnkBkj, 
(k) 

де Lnk -кількість перестановок із п елементів k типів, BkJ - кількість різних вектор~ Х з 
k нулями, які приводять до структури S, . Оскільки параметри d та т із формул (2) і (3) 

зазвичай невеликі, не виникає жодних ускладнень знайти В 1g· простим перебором векторів. 
Максимальна кількість векторів для дослідження дорівнює mN , а практично вона значно 
менша. 

Числа Lnk - так звані числа Моргана. Вони пов' язані з числами Стірлінга другого 
роду співвідношенням 

Lnk = k!Snk' 
sk . 

де п знаходять за допомогою рекурентного вщношення 

Sпk =Sп-1k-1 +kSп-1k;Snk =Snk =0 n<k;Sпr =1. , · при 

Висновки 
Розроблено математичну модель оцінки живучості СЗІ КМЗ за станом системи, що 

дає можливість оцінити виживаність системи при п -кратному впливі ДФ та дає змогу 
проектувальникам СЗІ КМЗ використовувати точкову, статичну модель системи захисту без 

врахування стійкості елементів і вторинних наслідків після впливу ДФ. 
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УДК 004.621.519 Браиловский Н.Н., Орлс11ко В.С., Хорошко В.А. (ГУИКТ) вьmс 
рисІС 

ФОРМИРОВАНИЕ КОМПЛЕКСНЬІХ ПРО ГР АММ ПО ЗАЩИТЕ ОБ'ЬЕКТОВ мод( 
ПРИ НАЛИЧИИ УГРОЗ И РИСКОВ друr 

Введение 

При разработке требований и системе защить1 информации (СЗИ) следует учить1вать 

возникновения угроз и рисков, анализировать их влияние и на :пой основе предусматривать 

мерьз по их отражению. 

При формировании требований с учетом угроз и рисков возникают следующие задачи: 

- Определение количественньІХ характеристик влияния уrроз и рисков на 

зффективность СЗИ; 

- Определение количественнь1х показателей относительной зффективности СЗИ при 

наличии угроз и рисков; 

- Распределения ресурсов между отражению уrроз и рисков и системой, имеющим· 

созидательную направленность. 

Известнь1е методь1 решения первой задачи предусматривает идентификацию риско 

(количественньІЙ анализ) (1 ], а также оценивание вероятностей и размеров возможнш~ 
ущерба (количественньІЙ анализ) [2]. Однако при зтом задача оценки зффективности защип 
с учетом рисков не решается и остается уделом лица, принимающего решения (ЛПР). Болс1 

того, определения ущерба в абсолютном измерении (в денежном ВЬІражении) час1 
невозможно для сложеннЬІХ СЗИ. 

Метод решения задачи относительной зффективности защитЬІ при наличии угроз 

рисков естественно разрабатьmает на основе методов решения данной задачи без учета З11! 

факторов. Наиболее распространение в настоящие время получили мультикритериальнь~ 
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