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В работе рассматривается теория проrнозирования состояния технической системь1 защить1 

информащm на основакии се·rей Пе1ри. 
Ключевь~е слова: техническая система защитьr, проrнозирование состояния системЬJ, сети Петри. 

В роботі розглядається теорія прогнозування стану технічної системи за.хисту інформації на основі 
мереж Петрі. 

The theory ofprediction for technical system state on the basis of Petri nets is described in the article. 
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МОДЕЛЬ УПРАВЛЕНИЯ ТЕХНИЧЕСКИМ СОСТОЯНИЕМ 
СИСТЕМЬІ ЗАЩИТЬІ ИНФОРМАЦИИ 

Вс'І'}'nление 

Модель управления техническим состоянием (ТС) систем защить1 (СЗ) должна 
учитьшать [1,2], что СЗ являются подсистемами сложной системой защить1 информации 
(СЗИ) от утечки по одному из каналов несанкционированного получения информации, 
которЬІе, в свою очередь, являются злементами комплексной системой технической защить1 

информации (КС ТЗИ), и что сама система управления ТС СЗ должна строиться, исходя из 
соблюдения принципа жизненного цикла СЗИ. 

Относительно КС ТЗИ система управления ТС СЗ должна рассматриваться как 

система управления зффективностью и таким образом должна бЬІТь направлена на 
вьшолнения зтой задачи путем вЬІбора оптимальнЬІХ решений, обеспечивающих 
минимизацию затрат на зксплуатацию СЗИ и обеспечения требуемоrо уровня защищенности 
обьекта. · 

Основная часть 
Применительно к ТЗИ безопасность информации характеризуется ее уровнем 

защить~. Таким образом, система управления состоянием СЗ должна бь1ть направлена на 

поддержание требуемоrо уровня защищенности обьекта СЗ. 

Так как любая СЗ является злементом СЗИ, то система управления их состоянием 
должна разрабать1ватьс~ от обьекта - СЗИ, при зтом в качестве критериев оценки 
оптимальности систем управления должньr вь1бираться такие показатели, которь1е 

органически вЬІТекают из показателей, вЬІбраннЬІХ для системЬІ управления rодностью СЗИ. 
Следовательно, система управления ТС СЗ должна бьпь направлена на 

предотвращение функциональнЬІХ отказов и построена таким образом, t:ffoбьl затрать~ на ее 

обслуживание и ремонт в процессе зксплуатации бьши минимальньrми . 
Методолоrическая взаимосвязь указанньІХ принципов организации системьr 

управления те сз приведена в табл. 1 - 4. 

Таблица 1. Методологическая взаимосвязь организации системь1 управления ТС СЗ 
в составе КСТЗИ 

Обьект Оценка 

кстзи з 
сзи 

сз Технологическим состоянием 
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Тб 2С а лица . одержание модели у11равлс11ия тссз 
Характеристика СЗ Система управления СЗ ОценкаСЗ 

Функциональное состояние У правляющие воздействия КзФ=затратьІ Се 
Р зФ - вероятность появления 
состояния 

Тб 3Ф а лица . ормv ли ро в ка модели уnравJІения тссз 
Функциональньrе У правляющие Затрать! Вероятности 

состояния воздействия состояния -
Изменение 1.ЗаменЬІ: Весовь1е Р(Тз)-

функциональньrх а) плановь1е Т л; козффициснть1 безотказности, 
параметров б) случайнь1е Сз Р(Н)-

Ум =µ(1,k} M[l]=T~:. Сз,к=Сз+Ск работоспособности 

2. Контроль: • 
tk, а,р 

Тб а лица 4 А . налитическое задание модели управления тссз 

Функция модели 
Цс.ТJевая функция Ограничения 

управления 

Фі = Fї(>'1• ·~"у".,., V t• ···"V ff.) min Зфс: ). ~csi) 

зфс: = Сс(Т те> т;. tic, с~, с~ІС) J'·(sд » )"(Фn-i.•···· Ф J 

Предложим, что СЗ характеризуються некоторьrм множеством параметров у, которь1е 

будем назьтвать функциональньrми, и внешних параметров В, определяющих ожидаемь1е 
условия зксплуатации. Считаем, что любая СЗ удовлстворяет параметрам В. 

Рассмотрим множество состояний СЗИ Сі, которь1е в соответствии с [З] адск.ватнь1 
особь1м ситуациям при защите обьектов информации Ri (i=l, 4). При :пом необходимо 

рассматривать множество таких состояний СЗ Sї, которь1е соответсвуют Сі , т.е . Si~ci. 

Рассмотрим множество функциональньrх параметров У. Очевидно, что множеству У о 

соответствует условие нормальнш·о функционирования системи (состояния So ~Со). 
С точки зрения управления ТС СЗ множество параметров У 0 не представляет интереса 

и позтому в дальнейшем не будут рассматриваться. 
Содержание системь1 управления ТС СЗ должно сводится к анализу влеяния 

множества параметров J'1(j = ї,n) ( отклонений от заданньrх значений Уо) на состояние S і СЗ 

и введения управляющих воздействий ~ (µ. = 1, k) таких, которьте переводят состояние S і СЗ 

в состояние So. 
Вь1водь1 
Таким образом, первая задача построения модели управления ТС СЗ заключается в 

определении связей вида: 

S1 = S1(Y1. у2, ... ,у,,; V1,V2, ... ,Vk); 
82 = S2(Y1, Y2, ... ,yn; V1,V2, ... ,Vk); 

S,n = Sп1(У1. У2, ... ,yn; V1,V2, ... ,Vk)· 
На появление состояний S: СЗ, очевидно, должнь1 бьтть положень~ некоторь1е 

ограничения: 

81 >< q1(s1, .. . ,sm); 
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В'Р =?'°< q'P(S1 , .~ , Sp" .• ,Sт)i 

()т >< qm(S1, ". ,Si' .•. ,s"n); 
Введем весовь1е оценки Сµуправляющих воздействий ~·Тогда можно определить 

функцию управления состояниями ез: 

Ф >< f (Yi,•Y:z, •.• , у1" .. " Упі V1v, .. " V1µ" " . , V";C1" ., СР.,.", C,J. 
Если функция управления состоянием сводится к минимизации (максимизации) ее 

значения, то она становится целевой функцией. 

Так как ез является злементом ези и управление ее те направлено на обеспечение 
требуемого уровня защищенности, которая определяется вероятностью появления особьrх 

ситуаций зксплуатации, та в качестве нормированньrх ~начений 8'Р будем рассматривать 

вероятности появления S, состояний системЬІ, вь1зь1вающих появление R; особЬІх ситуаций 
зксплуатации, а каждому значению функционального параметра Yj вероятность его 

появления Руі· • 

Среди управляющих воздействий, определяющих те СЗ, можно вьщелить три 

наиболее важньrх, обеспечивающих не появление Si состояний системЬІ: резервирование 
злементов системь1; заменЬІ злементь1 системь1; контроль состояний системь1. ПервьІЙ способ 
уnравляющих воздействий применяется на зтапе проектирования, а так как в статье 

исследуется управление те ез на зтапе зксплуатации ези, то зтот способ не 
рассматривается. 

Управляющие воздействия путем замен через время Т3 характеризуется там, чrо 
уровень безопасной работь1 злемента системь1 оrраничен некоторой заданной величиной Р;: 

f.Тз р• > е 0 3(t)dt 
~ < 

В качестве весового козффициента при :пом способе вь1бираются затрать~ на замену 

злемента, включающие его стоимость. 

Контроль технического состояния злемента сводится к вьrбору значения вероятностІ{ Рн 
(определить работоспособное состояние злемента при зксплуатации) при условии, что 

контроль состояния проводится через временной интервал tk с характеристиками 

достоверности контроля а и /J (ощибки І и П рода). 
В качестве весового козффициента в зтом случае вь1бираются затрать~ на контроль и 

заменЬІ злементов, если они неисправнЬІ. 

Таким образом, функцию управления те ез в процессе зксплуатации можно 

определить нам целевую функцию минимизации затрат на вьmолнения замен и контроля 
состояний злементов ез в процессе зксплуатации ези. 

При зтом должнь1 вьшолнятся ограничения (2), накладьmаемь1е на вероятности 

появления S t состояния ез. 

В соответствии с [ 1] уравнения типа ( 1) являются уравнениями функционально­
надежньrх состояний. 
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