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ПРАКТИЧЕСКАЯ РЕАЛИЗАЦИЯ СТАТИСТИЧЕСКОГО ТЕСТА МАУРЕРА 

ДЛЯ АНАЛИЗА КРИПТОГРАФИЧЕСКИХ ГЕНЕРАТОРОВ 

ПСЕВДОСЛУЧАЙНЬІХ ПОСЛЕДОВАТЕЛЬНОСТЕЙ 

Постановка проблемь1 в общем виде и ее связь с научнь1ми и практически.ми 

задачами. В настоящее время интерес к потоковь1м шифрам обьясняется совокупностью 

задач, стоящих перед современной криптографией. К их числу относят: обеспечение 

долговременной стойкости, создание криптографических схем с низкой ресурсоемкостью 

(low footprint) и небольшим потреблением знергии, обеспечение вь1сокой 

производительности и разработку легко переносимь1х алгоритмов (algorithm agility). Общей 
особенностью перечисленнь~х проблем является стремление обеспечить вЬІсокую 

производительность и качество шифрования при одновременной зкономии временнь1х и 

вь1числительнь1х ресурсов. Именно способность потоковь1х шифров осуществлять побитовое 

преобразование и делает их весьма пригоднь~ми для реализации данньІх целей, а зто, в свою 

очередь, заставляет специалистов, работающих в зтой области сосредотачивать усилия на 

поиске новьІх зффективньІх решений. 

Актуальность перечисленнь1х задач, привела к тому, что европейским 

криптологическим сообществом ECRYPT бьш обьявлен открьпьІй конкурс (2004 ... 2008г.г.) 
на разработку НОВЬІХ потоковьІХ шифров - eSTREAМ (ECRYPT Stream Cipher Project) [1] с 
целью вьІявления наиболее достойного соискателя на использование в качестве стандарта 

для стран европейского сообщества. 

ПотоковьІе шифрь1 по сути своей пьІтаются имитировать концепцию одноразового 

гаммирующего блокнота, обоснованную в свое время Клодом Шенноном [2]. Используя 
короткий ключ для генерации шифрующей гаммь1, потоковь1й алгоритм стремиться 

сформировать последовательность, которая в максимальной степени походила бьІ на 

случайную. Другими словами, сформированная псевдослучайная последовательность (ПСП) 

по своим статистическим свойствам должна содержать символьІ, подчиняющиеся 

равномерному закону распределения. При зтом сразу же возникает проблема оценки того, 

насколько точно вьшолняется зто требование. Проблема построения датчиков хороших 

псевдослучайнь1х последовательностей существует и в других прикладнь1х областях 

(например, в моделировании), однако требования к ним в криптографии несоизмеримо 

ВЬІШе. 

Для оценки степени «равномерностй» распределения вероятностей символов в 

формируемьІХ ПСП обьІЧно используют различньІе наборь1 тестов, к числу которьІх, в 

первую очередь следует отнести пакет NIST STS [З]. Он включает набор из 16-ти тестов и 
методику их использования. 

Кроме того, известньІ и другие пакеть1 тестов, созданнЬІе для нужд криптографии. К их 
числу относится набор статистических тестов под названием Diehard [4], предназначенньІЙ для 
определения качества последовательности случайньІХ чисел. Зти тесть~ бьmи разработань1 
Джорджем Марсальей (George Marsaglia). Он включает 12 тестов и доступен по адресу 
http://stat.fsu.edu/pub/diehard/. 

По адресу http://www.isi.qut.edu.au/resources/cryptx/ можно связаться с разработчиками 
пакета тестов Crypt-X [5] и получить программное обеспечение и руководство по их 
применению. 

У спешнь1й результат испьпаний проектируемого генератора с применением всего 

набора зтих тестов дает основания надеяться на то, что формируемая генератором 

последовательность неотличима от «настоящей» случайной последовательности. Однако на 

практике полнь1й пакет тестов применяется только в условиях комплекснь1х испьпаний 
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готового продукта. В процессе же поиска хорошей архитектурь1 генератора приходится 

постоянно прибегать к испьпанию его <<nромежуrочного» варианта или отдельнь1х 

криптографических преобразований, составляющих алгоритм шифрования. Позтому, 
разработчики, зачастую, сами разрабатьшают тесТЬІ, дающие возможность контролировать 

качество создаваемого нового шифра. 
Из анализа логики построения перечисленньzх тестовьzх пакетов вьпекает, что в 

процессе проектирования для предварительной оценки генератора лучше всего применять 

тесть~ на основе критерия согласия і' или частотньІЙ тест. Если зти тесть~ не вьшолняются, 
то, как указь1вается в рекомендациях к тестовьІМ пакетам, дальнейшее тестирование 

формируемой генератором ПСП не имеет смь1сла. Если зти тестЬІ успешно вьшолняются, то 

следующим хорошим тестом, позволяющим убедится в том, что разработчик находится на 

правильном пути, может бьпь рекомендован тест Маурера [2,6]. Зто обьясняется тем, что в 
отличие от инь1х тестов, у него есть два преимущества. Во-первь1х, он не ориентирован на 

обнаружение какого-либо конкретного дефекта, а позволяет обнаруживать широкий класс 

аномалий, могущих иметь место. в ~оставе ПСП, формируемь1х зргодическими 

стационарнЬІми источниками с конечной памятью. Во-вторь1х, зтот тест позволяет, в случае 

если тестируемь1й генератор будет применяться в качестве источника ключей, получать 

взвешенную оценку величинь1 потенциального ущерба наносимого безопасности системь1. 

Целью данной статьи является акцентирование внимания на особенностях 

программной реализации и применения универсального теста Маурера для обнаружения 

наличия дефектов в тестируемь1х криптографических последовательностях. Зтот тест 

основан на идее Зива для универсальнь1х алгоритмов кодирования о том, что случайную 

последовательность с равномерньІМ законом распределения вероятностей нельзя сколько­

нибудь заметно сжать без патери информации. Его тестовая статистика тесно связана с 

посимвольной знтропией потока, которь1й, по мнению ее автора, является правильной мерой 

качества формируемой псевдослучайной последовательности. 

В соответствии с идеей, лежащей в основе теста, двоичная п-битная последовательность 

= = 01, 02, ... , О п, 
ормируемая на вьтходе генератора ПСП, разделяется на L-битнь1е непересекающиеся 

последовательнь1е блоки, размер которь1х может изменяться от двух до шестнадцати 

.... имволов. Величина L является параметром, определяемь~м в процессе тестирования. Он 

:вязан с величиной знтропии на символ источника, порождающего ПСП. 

После разделения на L-битнь1е блоки тестируемая последовательность делится на два 

.... егмента: сегмент инициализации, включающий Q L-битнь1х блоков и тестируемьІЙ сегмент, 
зкmочающий К следующих за ними блоков такого же размера, так, как зто показано на рис. 

Сегмент инициализации Тестируемь1й сегмент Остаток 
/ ' / ..... 

~ :;:i. ..... 
QxL бит 

/ ..... 
KxL бит 

/ 

L-бит \ L-бит \ ·" \ L-бит L-бит І L-бит І L-бит І ·" \ L-бит \ L-бит "' 

п бит 
/ ..... 
..... , 

Рис. 1. Разделение тестируемой последовательности 

Если длина последовательности п превь1шает суммарнь1й размер сегментов 

инициализации и тестирования, то оставшиеся блоки просто отбрасьшаются и в 

- стировании не участвуют. Общая протяженность участка тестируемой последовательности 

при зтом составляет (Q + K)L бит. 
Далее создается массив размером 2L, в ячейках которого запоминаются номера 

оследних позиций і, 1 ~і~ Q, на которь1х бьши обнаружень1 L-разряднь1е блоки 
онкретного вида. До начала тестирования все они должнь1 бьпь заполнень1, то есть каждая 
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L-разрядная группа должна встретится на участке инициализации хотя бь1 один раз. По зтой 

причине величина сегмента инициализации Q вь1бирается из условия Q ~ 10•2L. 
Тестирующая функция j~ определяется как средний логарифм (по основанию 2) от 

интервалов между одноименньІМи L-битньІМи блоками і - Т;, где Т; - номер предь1дущей 

позиции, на которой бьш обнаружен текущий і-й блок. Она имеет следующий вид 

На основании зтой функции, в соответствии с рекомендациями, изложеннь1ми в [2], 
вь1числяется показатель 

р =erfc( fп -mL) 
V ~ ' 

где erfc - есть дополнительная функция ошибки, mL - теоретически ожидаемое 
вь1борочное среднее значение, вь1числяемое из статистики для данного L-битного блока. 
Теоретическое значение стандартного отклонения определяется как 

(}" = с {15; 
Vк' 

где 

о.8 ( 32) к-зп 
c=0.7-L+ 4+L _1_5_ 

Величинь1 mL и DL приведень~ в [6] и могут бьпь взять~ из следующей таблиць~: 

L mL DL L mL DL 
1 0.7326495 0.690 9 8.1764248 3.311 
2 1.5374383 1.338 10 9.1723243 3.356 
3 2.4016068 1.901 11 10.170032 3.384 
4 3.3112247 2.358 12 11.168765 3.401 
5 4.2354266 2.705 13 12.168070 3.41 о 
6 5.2177052 2.954 14 13.167693 3.416 
7 6.1962507 3.125 15 14.167488 3.419 
8 7.1836656 3.238 16 15.167379 3.421 

Для вьшолнения зтого теста требуется длинная последовательность двоичнь1х 

символов (п ~ (Q + К) L). Размер блоков L рекомендуется вьrбирать в пределах 6 < L < 16. 
Размер второго сегмента состоящего из тестируемь1х блоков, определяется как 

. К= [n/L]- ~1000•2L. 
При зтом значения величин п, L и Q рекомендуется вь~бирать следующим образом: 

N L Q = 10•2L п L Q = 10•2L 
> 387,840 6 640 > 49,643,520 12 40960 
> 904,960 7 1280 > 107,560,960 13 81920 
> 2,068,480 8 2560 > 231,669,760 14 163840 
> 4,654,Q80 9 5120 > 496,435,200 15 327680 
> 10,342,400 10 10240 > 1,059,061,760 16 655360 
> 22,753,280 11 20480 
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Наиболее предпочтительнь~м размером блока следует, очевидно, считать блок с L = 8, 
поскольку расчет остальнь1х вероятностнь1х показателей шифруемь1х текстов, таких, 

например, как знтропия Н, производится с привязкой к 256-ти символьной кодовой таблице 

вь1числительного устройства. 

Примером программной реализации данного теста может бьпь следующий код. 

11 

--------

І/ 

#include "MourTests.h" 
#include <iostream.h> 
#include <fstream.h> 
#include "MorByt.h" 
#include <string.h> 
#include <stdlib.h> 
#include <string.h> 
#include <stdio.h> 
#include <math.h> 
#include "Fnct.h" 
#include <vcl.h> 
#pragma hdrstop 

-------
#pragma package(smart_init) 
#pragma resource "* .dfm" 
#pragma link "CGAUGES" 

І ===--=================== 
TFrmByt *FrmByt; 

'/ ====================== 
double х, ftu, mss[lOO], dfo[lOOJ; 
double ln2 = 0.6931471805599453094172; 
double sq2 = 1.4142135623730950488016; 
static const double rel_error = lE-12; 

----============ 

============================================== 
-------

_fastcall TFrmByt: :TFrmByt(TComponent* Owner) 
: TForm(Owner) 

{ 
StrC -> Enabled = false; 
Rzlt -> Enabled = false; 
ArgF -> Enabled = false; 
ArgF -> Enabled = false; 
FncE -> Enabled = false; 

} 

=============================================== 
--------

void _fastcall TFrmByt: :ClszClick(TObject *Sender) 
{ 
CloseO; 

} 

=========================================== 

void _fastcall TFrmByt::OpnFClick(TObject *Sender) 
{ 

AnsiString MyFName = ""; 
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} 
11 

НАУКОВО-ТЕХНІЧНИЙ ЖУРНАЛ «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №4, 201 О 

if (OpnD -> Execute()) 
{ 
MyFName = OpnD -> FileName; 
PthF -> Text = MyFName; 
} 
StrC -> Enabled = true; 

====================================== 
=== 

void _fastcall TFrmByt::StrCClick(TObject *Sender) 
{ 

char hc; 
unsigned _int8 nm; 
double var = 3.238; 
double mx = 7.1836656; 
double с, arg, sum, sgm; 
unsigned long int tab(256]; 
unsigned int j, ck, dl, md; 
unsigned _int32 k = 3000000; 

Н************************************************************************** 
с = 0.7 - 0.8/(double)S + (4 + 32/(double)8)*pow(k,-3/(double)8)/15; 
sgm = с * sqrt(var /(double)k); 

Н************************************************************************** 
Gaug-> MaxValue = 100; 
Gaug -> Progress = О; 
AnsiString whd_name; 
whd паше = PthF -> Text; 
ifstream in (whd_name.c_str(), ios::in І ios::binary); 

Н************************************************************************** 
for (ck =О; ck <= 100; ck ++) 
{ 

Н************************************************************************** 
sum=O; 

for (j = О; j <= 255; j ++ ) 
{ 
tab(j] =О; 
} 

Н************************************************************************** 
for (j = 1; j <= 3000; j ++) // Инициализация массива 

{ 
in.get (hc); 
nm =hc; 
tab[nm] = j; 
} 

Н************************************************************************** 
for (j = 3001; j <= 3003000; j ++) //Расчет статистических показателей 

{ 
in.get (hc); 
nm = hc; 
dl = j - tab[nm]; 
sum += (log ((double)dl)) І ln2; 
tab[nm] = j; 

} 
Н************************************************************************** 

} 

ftu = (double)(sum /(double)k); 
arg = fabs((ftu - mx)/(sq2 * sgm)); 
Gaug -> Progress = ck; 
mss[ck] = arg; 
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//************************************************************************** 

} 
11 

in.close (); 
StrC -> Enabled = false; 
Rzlt -> Enabled = true; 

======--==--:-================================ 
------------

void _fastcall TFrmByt::RzltClick(TObject *Sender) 
{ 

char hc; // Вь1вод результатов 
unsigned int і, j; 
double ferfc, ferf; 
unsigned char rzl[lOO]; 
double fnk[lOO]; 

//************************************************************************** 
11 Описание таблиць~ 
11 *************************************"************************************* 

String str =" "; 
StrGrd -> FixedRows = 1; /1 Определяем количество неподвижнь1х строк 
StrGrd -> ColCount = 4; // Опредсляем количество столбцов 
StrGrd -> RowCount = 101; // Задаем количество строк 
StrGrd -> ColWidths[O] = 30; // Задаем ширину колонки 
StrGrd -> ColWidths[l] = 130; /1 Задаем ширину колонки 
StrGrd -> Co1Widths[2] = 130; /1 Задаем ширину колонки 
StrGrd -> Co1Widths[3] = 30; /1 Задаем ширину колонки 

//************************************************************************** 
StrGrd -> Cells [О][О] =" №"; /1 Задаем название колонки 
StrGrd -> Cells [1][0] =" Х"; 11 Задаем название колонки 
StrGrd -> Cells [2][0] =" Erf"c"; // Задаем название колонки 
StrGrd -> Cells [3][0] =" R"; // Задаем название колонки 

// ************************************************************************** 
j =О; 

for (і= О; і<= 100; і++) 
{ 
х = mss[i]; 
if (х <О) ferfc = 2.0 - erfc(-x); 
if (fabs(x) >= 2.2) ferfc = erfc(x); 
if ((х >= O)&&(fabs(x) < 2.2)) ferfc = 1.0 - erf(x); 
dfo[i] = ferfc; 
if (ferfc <= 0.01) 

{ 

} 

rzl[i] = 94; j += 1; 
} 
else 
{ 
rzl[i] = 43; 

} 

if (j > 1) 
{ 
Labl -> Caption ="Тест не вьшолнен"; 
} 

else 
{ 
Labl -> Caption = "Тест вьшолнен Не вьшолнено тестов " + IntToStr(j); 

} 
/ ************************************************************************** 
for (і= О; і<= 100; і++) 

{ 
41 
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hc = ( char)rzl[i]; 
str[3] = hc; 
StrGrd -> Cells [O][i+l] = IntToStr (i+l); 
StrGrd -> Cells [l][i+l] = 11 11 + FloatToStr (mss[i]); 
StrGrd -> Cells [2][i+l] =" 11 + FloatToStr (dfo[il); 
StrGrd -> Cells [3][i+l] = str; 

} 
ArgF -> Enabled = true; 
FncE -> Enabled = true; 
Rzlt -> Enabled = false; 

-----------
void _fastcall TFrmByt::ArgFClick(TObject *Sender) 
{ 

} 
11 

unsigned int і; 
for (і= О; і<= 100; і++) 

{ 
Seriesl -> AddXY (i,mss[i]," 11 ,clRed); 

} 

============================================= 
=== 

void _fastcall TFrmByt::FncEClick(TObject *Sender) 
{ 

} 
11 

unsigned int і; 
for (і= О; і<= 100; і++) 

{ 
Series2 -> AddXY (i,dfo[i]," 11 ,cffilue); 

} 

--------------------
===== 

Алгоритм тестирования предполагает предварительное создание текстового файла, 
содержащего сто фрагментов длиной 3003000 байт (3000 - фрагмент инициализации Q и 
3000000 - тестируемь1й фрагмент К). При зтом требуется обеспечить независимость каждого 

из отрезков. ИньІМи словами каждь1й из них должен бьпь сформирован с отдельньІМ 

ключом. Тест считается вьшолненнь1м, если будет забраковано не более одного из ста 

фрагментов, поскольку в соответствиис принятой концепцией тестирования [3], показатель 
Pv не должен бьпь меньше величинь1 0.01. 

Интерфейс программного продукта разработан таким образом, чтобь1 можно бьшо 

ввести путь к файлу, содержащему тестируемую последовательность, и контролировать 

процесс его обработки. Кроме того обеспечивается отображение числовьrх и графических 

результатов тестирования каждого фрагмента. Его внешний вид по казан на рис . 2. 
Значение функции ошибки erfc(x) производится путем ее вь1зова из другого 

программного модуля. Реализация зтой процедурь1 особого значения не имеет. Один из ее 

вариантов можно найти на сайте NIST по адресу http://csrc.nist.gov/groups/ST/toolkit/mg/ 
documentation software.html. 

В заключение следует отметить, что испьrтания различньrх шифров, проведеннь1е с 

использованием зтого теста, показьmают его крайнюю чувствительность к малейшей 

неравномерности распределения вероятностей символов. Даже незначительньrе отклонения 

тестирующей функции fп от ее теоретически ожидаемого вьrборочное среднее значения mi, 
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Arg к Erfc(к) R л 

6 0,4277703862088,39 : О,5452064511722'463 1' + 

-~·~~5~~12~8..1~18з .. ~t?!!~~~~ • 
о.~!.~~!~~~з6"1.~'724;'8~:3°о51!~ . к :. , 
0,702171~2781158 1 j),320700092949963 і + 

· 1.~345s3769зn51 . +.о.оіо1992а9зіо14141.~ 
o,jo}49ii116.jg47~92;~ 11~·~46щ"31011' ' ·: 

о"і2тт•4іfі5~8~94оо '1'о,6941в,111о!іrбо:1 ·; • · 
-~- - -· -· -·- ..... . "·'-~···· ··'· --· . -
1;51749157213513.·' 0,0318684184~21796; + 

~:~~t~819:~lss31~!34~2~~t18421з_~ ·~ ~~ 
О,4S997327083З111,: 0,515369016903241 + 

0:254 7Зs92765J06)' .: о:і1~Б$9436147Gо8 

о 5 

t 0,9 
0,8 
0,7 
0,Б 

0,5 · 
0,4 

~ :.. . ..-. W·-.-r~- _,...:..,._~:....,;,.,_ 

0",6444341;97.581259 .. : 0,36210135597478 0,3 . 

Арrумент фукции оwибки {х) 

·~.їііі96їїб991~2l.о.174оа143з40-9оз4 J + , ~:~ 
, 1.3~95310395692 . ;,,f~:OG4557373o8819ft9~~: ~ . ,.....,......,.,...,.......;·.....;.· ...,... ..... .....,,,......;...;......., ....... ~ ...... т-;,..,..;...-т.-і 
. nі\'іін~~7/І/;1n11н :. iii1;1.in•яsi?я1.:..~ ; . ііі] 

- ~ 

Рис.2. Внешний вид интерфейса 

ведет к непризнанию тестируемого отрезка последовательности «случайной». С учетом зтого 

южно сделать вьmод об зффективности универсального теста.Его вьmолнение может служить 

основанием для роста уверенности в качестве разрабатьmаемого генератора ПСП. 
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Предложена программная реализация универсального статистического теста Маурера для 

:евдослучайньrх последовательностей, применяемьrх в криптографии и дано его теоретическое обоснование . 
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