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ПРОГРАММНЬІЙ КОМПЛЕКС ДЛЯ ИССЛЕДОВАНИЯ КРИПТОГРАФИЧЕСКИХ 
ПРИМИТИВОВ ТИПА ПЕРЕСТАНОВКИ ЗЛЕМЕНТОВ ШИФРУЕМОГО БЛОКА 

Введение и постановка задачи 
Как известно [1 ], криптостойкие системьт моrут 6ь1ть построень1 па основе 

многократноrо (итерационного) применения оmосительно прость1х криптографических 
прсобразований (примитивов). Родоначальник компьютерной криптографии Клод Шеннон 
еще в середине пятидесятьrх годов прошлого столетия предложил алгоритм 'іашифрования 
открь1тьІХ текстов, содержащий всего лишь два криптоrрафических примитива [2]. Один из 
примитивов осу1цествляет операцию нелинейной подстановки злементов шифруемоrо текста 

(Substitution). Вторь1м примитивом (по lПеннону) является оператор перестановки 
(Permutation). Указанная пара примитивов (Sнbstitution + Permutщion) совместно образуют 
о пин раунд криптоrрафическоrо преобразования так назь1ваемой SР~сети [ЗJ. В соврсменньrх 

11· фраторах используются и другие криптографическис примитивь1. К числу таких 

щжмитивов относятся: гаммированис, циклический сдвиг, скользящее кодиронание и ряд 

дру1·их [ 4] . 
В данной статье разрабатьrвается универсальньrn ттроrраммньІЙ моделирующий 

1<0~11шекс, реализующпй перестановку злементов шифруемоrо блока. Злсментом 
.1.;рестаноnки может бьІ'rь один, два. чстьтре, восемь, 16 или 32 бита, в зависимости от длинЬІ 
, Jщфруемого блока и степени п неприводимоrо по1mнома ({J" , участвующих в операции 

n1.:рестановки (табл. 1) . 

Таблица 1. Злементь1 перестановки блоков шифруемьтх текстов 

Степень Размерность 

tюлинома N = 64 N= 128 N=256 N=512 S- боксов 
(п) 

... 
8 - - Бит 2 бита 16х16 

7 - Бит 2 бита Полубайт 16х8 

6 Бит 2бита Полубайт Байт 8х8 

5 2 бита Полубайт Байт Слово 8х4 

4 Полубайт Байт Слово Дв. слово 4х4 

\; горитм перестановки задается nреобразованием 

(1 ) 

1 1ас1ю которому злемент, находящийся в ячсйке блока по адресу х, nеремещается в 
ііК) ного же блока по адресу у . 

dКИМ образом, перестановка злементов шифруемого блока осуществляется с помощью 

Gщсшюй иелинейной подстановки (S-боксов), заданной соотношением (1). В 

бr. ~оnапии (І) принятьr такие обозначения : ® и ® - операторь1 цоразрядного 

І щ опания и матричного умноження в кольце вь1четов по mod 2 соответственно; а и f3 
щи ~шнь1с компоненть1 (двоичнь1е векторь1); А - квадратная невьrрожденная (О, 1)-
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матрица преобразования; (а);,~ - обратнь1й по умножению над полиномом ср11 двоичнь1й 
прсоt 

вектор а. Порядок матриuь1 и цсех двоичнь1х векторов преобразования совпадает со отмс'-

степенью п неприводимого полинома <р . 
може 

Программно-моделирующий комплекс вю1ючает ряд интерфейсов, кратка.я С зт< 
характеристика которьrх nриводится ниже. тому 

Базовь1й интерфейс программного комплекса. С помощью данного интерфейса (рис. 
'-tатр1 

1) -осуществляется параметризация универсального блока . перестановки, которьІЙ для rю 
11 

краткости будем именовать в дальнейшем как UBP (Universal Block Permutation) модуль, а 
точнее - модуль параметризации UBP. 

· Permutatior1 Cod1n~ . · . - [Еі] Х 
" ....•..•... " .•.......... " .. "\ ) 

1 .. ~~r..~::~.~:1?.~~Л С'rепени yr.1 1 мо ) ·s-box} ОбрЬ1йS-Ьох 1 Кодер/Декодер І 

1 Полином ~ 
n= ~ 1J xp= f 

М&Трицt1.А 

f ~< ёКг ; 

<т файла> 

Вручную f 
~ - І 

-· Н f:I<:Ьl}J ожденно сть: 

Рис. 1. БазовьlЙ интерфейс моделирующего комплекса 

Интерфейс содержит верхнюю линейку информационнь1х окон, в которую входят 

собственно окпо «Параметрьш, а также окна «Степени W», мультипликативно-обратнь1х 

значений «МО», «S-box», «Обратньrй S-box» и окно «Кодер/Декодер». 
Ниже линейки информационнь1х окон располагается линейка окон, с помощью которьn 

конхретизируются параметрь1 неприводимьrх полиномов. В состав зтих параметров входят 

степень полинома п, векторное значение полинома ср и образующий злемент w поля Галуг 

GF(211
). Если параметрь1 п, ср и w установленьr, то, нажав на кнопку ПУСК, можно 

вьmести значение L , равное показателю полинома <р п относительно злемента й) . 
Далее под линейкой окон параметров неприводимь1х полиномов (НП) размещена 

линейка окон, посредством которь1х устанавливаются значения двоичпьrх аДJщтивньІ) 

компонент а и /З , а также размер шифруемого блока. 
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И, наконец, последнюю группу составляют окна, вьщеленньtе для размещения матриuь1 
ІІр"образования, обозначенную на интерфейсе, как матрица А . Порядок матриць~, как 
п1 ., • :tJrocь вьтше, совпадает со степенью п неприводимоrо полинома ср . В качестве А 
может бмть вь1брана матрица, отвечающая произвольному составному коду Грея (СКГ) [51. 
С з, ой uелью в окно <СКГ> необходимо ввести цифровой зквивалент, соответствующий 

ТОМУ или иrюму коду. Отличительная особснность екг состоит в том, что отвечающие им 

мnrr ·щ,J преобразования являются гарантированно невь1рожденньtми, т.е. их определитель 

по mod 2 равен единице. Матриць~ А также могуr· бьrть введень1 или <из файла>, 
ра ~fещенного в той ини иной папке на любом диске компьютера, или <Вручпую>. Для 
прrшсрки певЬІрожденности следует нажать на кнопку ПУСК. Если введснная матрица 

нен1,1рождена, то в соответствующем окне появится зелеиоrо цвета знак «плюс» , в противном 

с 1. · 1с - красньІЙ знак «минус». " 
На рис. 2 показан пример параметризации базового модуля UBP. 

f ~; 
Permut-!ltior1 Codir1g - _о_, Х 

Псщином 

A;wrrtmиьte сост~ч:ющие 

а.= J10101oi р = jo1oioi0 

МатрІЩаА 
-~~-.....-...с. 

242 

< ш файп~> ~ 
о О 

1

0 • О , Вручн)~ 
о_ о 10 
1 о о 

о 1 1 1 1 о н ~вьrрОЖДРННОСТЬ 

о о 1 
о о 1 
О ' О о о ' 

Рис. 2. Параметризация перестановочпого модуля UBP 

В соотвt.:тствии с нриведенпь~ми на рис. 2 параметрами криптографического примитива 
лок 128 бит, неприводимьтй полином седьмой степени) по табл. 1 находим, что 

пом щ· ,естаповки шифруемьrх блоков будет один бит. Обратим внимание на то, что 
11омо1нь о которьІХ устанавливается Степень nолинома, вь16ираются Неприводимьrй 

JЦІІІІ Блока, снаб:женм «прокрутками». 

( 1 е11е1ш прпмитпв11мх злементов поля GF(2n). Полное множество неиулевьrх 

І:ІІІІ!І&е11t( в 110 1я GF(211
) над неприводиМЬІМ полиномом ср может бь1ть представлено в виде 
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степснсй шk примитuвного (образующего) злемента rJJ, вь1числясмь1х по mod q>. ТакИN 

обра..·юм, примитивньrм злементом является такой т - разряд11ь1й, 2 :::; т < п , двоич1rь1f 
вектор ш , степени которого по mod q> образуют последовательность максиwальной длинь1 

(1 

т.е" так назьшаемую М - последовательность. Зто означает, в частности, что ненулевьн: 

компонентьr GF(2"), сформированнь1е степенями прим,итивнQГО :шемента ей по mod ср. 

составляют циклическую абелеву группу относительно операции умноження, нричем 

(21 

Проанализируем соотношения (1 ) и (2). Вь1ражеJtие (1) определяет число ненулевьІХ 
злемснтов поля GF(2"). А теперь предположим, что равенство (2) достигается при 

некотором значении степени К < L. Зто будет 01начать, что , во-первь1х, на полном 
• 

иптервале (от О до 2" -1) допустимь1х значений степеней k злемента ш укладьrваютс" 

несколько повторяющихся с периодом К последовательностей двоичньrх векторов. И, во

вторь1х, как следствие периодичности, степени ш по mod q> не обеспечивают формирования 

поmіого множества ненулсвь1х зле:м.ентов поля GF(2n). Следовательно, такой злемснт ш не 
является образующим (примитивнь1м) злементом данного поля. 

Если для некоторого неприводимого пошrпома q>n над GF(2") примитивньrм является 

мuнималь11ь1й злемент ш = 1 О, то такой полином является примитuв1-1ьzм. Более строгое 
математическое определение примитивности полинома таково. Многочлен Фп (х) степени п 

<; 
назьmается примитивнь1м, если он не делит нацело ни один многочлен вида х· - 1 , где 
S < L = 2 п - 1 . ВЬІ6раннь1й ранее полином (р7 = 11О1ОО11 относится к классу прu.митивньzх 
неприводимь~х полuномов седьмой степени. 

Поясним методику вь1числения степеней образующего злемента ш = 1 О по модулю 
пеприводимого многочлена q;7 = І 1О1ОО11 . Имеем 

Шо = 1, 

ш' = 10. 
Последующие k - е степени, k ~ 2 , злемента ш будем формировать по правилу 

(l)k = {J)k - 1 · (1) 1 . (3 

Вьrчисления в соопюшении (3) для w = 1 О сводятся к сдвигу множимого и/н на 
один разряд влево. Следуя данному алгоритму, получим 

Ш2 = l 00; 

ш 3 == 1 ООО; 

ш 4 = І 0000; 

{J) 
5 = 1 00000· 

' 
{J) 

6 = 1000000. 
Седьмая степень ( ш 7 ) примитивноrо образующего злемента (J) = 1 О , равная l 0000000, 

оказь1вается восьмиразрядной . Следовательно. двоичнь1й вектор (со 7 ) должен бьпь приведен 
к остатку по модулю q>, являющимся ттолиномом ссдьмой степени, двоичнь1й зквивалеНї 

которого представляеl," собой восьмиразряднь1й вектор. В двоичпой модулярной арифметике 
операция поразрядного вьтчитания, появляющаяся на зтапе вьтчислепия остатков. 

зквивалентиа onepaцm1 поразрядноrо сложения. Таким образом, 
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(а> 7 ) mod ср = (а> 7 ) 61 <р = 10000000 

Ее 

11010011 
l о 1 оо 11 = (1) 

7 
. 

(4) 

Продолжая вь1числения (3) степеней злемента w по модулю вьrбранного НП ср, 
F 

нрнхоцим (определяя, в случае необходимости, остатки по формуле (4)) к результатам, 
кот рме представлень1 на рис. 3. 

І ёі 1 Х 
Permutation Cod1ng - L.-J 

Пара.метрь1 

08 

'46 5F 
І 

52 77 ЗD 7А 27 4Е •4F 40 ,49 41 51 171 31 62 17 
. 

і 5С '68 05 ' QЦ 14 28 50 і 73 35 м 07 ' ОЕ 1С 38 70 
:. 

66 1F ЗЕ 7С 28 56 7F 20 5А 67 10 ЗА 74 38 76 
. ,-

7Е 2F • 5Е 6F 100 1д 34 і 68 •03 106 ! ОС 18 30 60 13 
! 

[j~ 4С 48 45 59 61 11 22 44 58 65 19 32 ,64 18 ,36 
.. ·-

6С І ОВ j 16 2С 58 [63 ;15 2д. 154 78 25 ! 4А ;47 ,50 169 101 
І І І - ' l. ' 

Рис.З. Таблица степеней w = 1 О по модулю <р7 = 11ОІОО11 

Таблица, показанная на рис. 3, вьшодится на зкран монитора при нажатии на клавишу 
С ГЕ. ТНИ W. Показатель степени k примитивного образующего злем:ента w = І О поля 
CrP(2 7 ) образован конкатенацией старшей компонентЬУ k 2 , зквивалентной трехразрядному 
двш юму вектору, и младшей компоненть1 k1, являющейся зквивалентом двоичного 

пол)')11йта. Таким образом, k = k2 о k,, где о - знак конкатенации, причем k2 - семеричньtе 

uифrьт, отложень1 на оси ординат, а k1 - 16-ричньrе цифрь1, расположень1 на оси абсцисс 

табл ·1м . На пересечении абсциссЬІ и ординать1 табпиць1 на рис. 3 как раз и размещено 

шачL·1mс k - й степени rJ) по mod ср . 
Аналогичньrм образом вьrчисляются степени любого примитивного злемента w дл.я 

в 1бр шого неприводимого полинома <р" поля GF(2"). Для примера на рис. 4 показана 

табn rца степеней образующего злемента w = 11 поля GF(26
) над неприводимЬІм 

ср п = 1О1О111 . Показатель данного полином а <р" (равньrй наимсньшему 

положительному числу е , при котором х" - 1 делится на полином rp
11 

) равен 21. Поскольку 

о алось меньше числа ненулевь1х злементов поля GF(26
). то полином <р" = 1010111 не 

вrн1 тся примитивньrм. И, тем не менее, вь1брав в качестве образующего злсмент w = 11, мь1 
\Н~~ r возможность сформировать полную абелеву циюmческую группу, содсржащую все 63 

) "'ВЬІХ злсмента поля GF(26
) . 

47 



Науково-технічний журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРЛ1АЦІЇ)> №1, 2010 І 

' --· 31 . 04 , ОС 14 j ЗС 

18 28 2F 12s ·· гзо -; 
' ! І 
~ 

09 : 1 в 20 ' 20 !37 І 

І J.. --
І 

оо 17 ,39 . 1С 24 

25 38 !1 F 21 ,34 і 

' j .. " і ЗЕ 15 . ЗF 16 ' Зд 
- ... $. ·• 

29 ' 2С ;23 ' 32 і 01 
і 

• 
Мультппликативно обратнь1е злементЬІ поля GF(2"). Соотношения (1) и (2 

приводят к достаточно простой схеме вь1числения мультшvzикативно обратиьzх (МО) или т~ 

обратнь1х (инверснь1х) по умножению величин. В самом деле, согласно (3), для п -битньr~: 

злементов, образующих поле GF'(2"), 

(mk · т' ) mod ср11 = 1, если только k +І = 2" -1. (5 реали1 

Следовательно, при соблюдении условия (5) степени (J)k и о/ являются взаимно 
обратнь1ми над неприводимьІМ полиномом ср 

11 
• На основании равенства ( 5) легко составить 

алгоритм формирования п -битньrх величин х-1 , инверснь1х двоичнЬІм векторам п - ro 
порядка. Данньтй алгоритм включает следующие зтапь1 преобразований х . 

Зтап 1. Рассчигьтваем степени образующего злемента т (начиная с О до 2" - 1) 'по 
модулю неприводимого полинома q>

11 
и вь.шисьmаем зти степени (п·- разряднь1е двоичнь1е 

числа) в колонку сверху вниз в порядке возрасталия степени k злемента т . 
Зтап 2. Размещаем справа относительно первой колонки вторую, образованную 

инверсисй колонки степеней. В результате такой операции последний злемент (двоичньтй 

вектор) первой колонки окажется в верхней (первой) строке второй колонки. Предпоследний 
(второй снизу) злемент первой колонки будет размещен во второй сверху строке правой 
колонки и т.д. 

Следовательно, после вьщолнения второго :папа преобразования в каждой k - й строкс 

соседних колонок будут находиться взаимно обратнь1е по mod ср" двоичнь1е п - разряднь1е 

числа. 

Зтап 3. Ранжируем строки левой колонки (и дружно с ними смежнь1е злементь1 правой 

колонки), располагая их сверху вниз в порядке возрастания значений двоичнь1х чисел. 

В результате такой ранжировки левая колонка будет состоять из натуральпой 

последоватсльности п - разряднь1х двоичньІХ векторов х, а правая колонка - содержать 

значения МО величин х-1 , отвечающих числам х. 
Наиболее удобно представлять множество мультипликативно обратнь1х значений 

х- 1 } не в виде колонки, а в форме таблиць~, пример которой для НП ср7 = 11010011 показан 

на рис. 4. 
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Permutation C~dІni - COJ Х 

41 ЗЕ 16 

43 58 29 67 ' 39 OF 3f зо 60 49 23 1F ОА ов 1С 

45 48 18 4.4 ' 20 170 06 5А 13 75 6А 6Е 50 76 31 

2F 5F 170 40 56 78 58 66 15 05 5С 6С 18 ОЕ 17 
. 

4 78 оо 48 11 24 21 64 
І 

, оо ,22 1А 10 ,42 57 34 03 '68 

5 20 6F 60 154 53 161 135 4С 137 '79 28 12 зв 04 : 71 ,32 
-

)) 52 55 
' 
7Е 72 46 09 38 14 4F 02 2в~ 74 3С 19 2С ' 51 

І 

7 33 5Е 63 7F 68 2А 2Е зо !36 159 ос .40 .07 ,26 62 73 
І ! , І 

Рис.4. Таблица МО по mod ср1 =11010011 вели~н 

І'аблиць1 инверсньrх по умножению чисел вь1водятся на панель результатов при 
ажn т па кнопку <МО> базового интерфей~ (рцс. 2)...,КоординатьІ таблицьт и зпаqения МО 

пр дt1ан.~ень1в16·ричной системе сqисления. 
Фу1пщи11 S·бокса н обратноrо S·бокса. Посредством функции S-бокса как раз и 

реали :устся преобразование (криптографический примитив), заданное соотношением (1). 
')n1 ' rреобразованием осущестnляется нелинейная замена (подстановка) байта б на байт fJ 

1 тем самь~м, вь1числяется адрес 6, в которьІЙ перемещается байт, находившийся по адресу 

Как следует из вь1раженпя (1 ), данная функция предполагает вьmолнение ряда 
ІОL 10вательпь1х операций. Сначала адрес о поразрядно складьшается по mod 2 с 

вон ··,rм вектором а , образуя байт х' = х Е!1 а . Затем по таблице, представле:нн:ой на рис. 
. вь1числястся мультипликативно обратное вектора о' над НЛ ср7 = 11010011. После зтого 

МО j ' умножается в кольце вьтчетов но mod 2 на матрицу А , представленную в поле 
три tЬІ на рис. 2. И, наконец, резуль тат перемножения пораз рядно суммируется по mod 2 с 
1п иной компонентой {З , образуя адрес 6 . 

І Іанель результатов функции S·бокса вь1водится на зкран монитора после нажатия на 
пк <S-box> базового интерфейса (рис. 2). На рис. 5 показан вариант S-бокса, параметрь1 

ТО)))ІО указапьr на панели базового интерфейса. 

ОбnатнЬІй S-бокс строится на основании инверсии таблиць1 прямого S-бокса. Идею 

ср, • поясним на конкретном примере. Вь1берсм из таблиць~ S-бо1<са (рис. 5) байт бF, 
о · ксmrьтй на пересечении пятой строки и столбца С. В таблице обратного S·бокса 
1с п 5С uадлежит разместить на пересечении шестой строки и столбца F. Аналогичньrм 
азL 1 вьІЧисляются остальнь1е злементьr таблицьJ. Таблица обраrnого S-бокса 
дст.· 1ена на рис. б. 
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~ Perm~~~t10n ~od1ng- -· - - · - -- - · · . ..;. @J Х 

S-box f 06panrьп1 S-boxl КодерІде-r:;о.цер 

lv g ~ F 

- J. . ' 
6D 39 45 14 ' 01 61 2С 7С 1 2F OF 55 10 16 

І 

79 6Е 44 30 '68 4А .67 56. 20 :ІВ 65 36. 66 1д зв 

12 19 70 28 21 59 48 ОА 7F 24 43 20 ОЕ 51 49 І . 
68 7А ЗЕ 11F ,03 , 4Е 130 33 02 07 31 71 70 57 06 

-
35 4F 58 ' 28 2А ' ос 7Е 18 47 1Е 78 6F 10 оо 105 

l ' 
09 38 40 .46 54 i5E 32 08 13 1С 3С 18 . БА 37 127 

15 22 40 17 5F 100 04 26 ,74 6С 56 13 3F 7В 53 

Рис. 5. Пример S-бокса • 

. Permuta~ion Cod1n~ . - .• . - - - - - COJ Х 

:Ь зо 1 С 
' . 

ОЕ 31 7С 16 71 1F 74 58 32 2Е ' 6С єд · 1є і 5д 44 
j t 

72 01 <3д 08 78 ЄF 54 ' 06 55 ,34 . 19 . зс БО 18 

48 ,67 48 12 51 30 БЕ 62 14 2С 2F 68 ·47 43 70 

05 ос 38 23 15 64 59 37 ЗF 26 20 OF ' 73 46 52 І 

, ЗЕ 70 7F 65 10 ' 78 4Е 53 36 28 2А 08 ; 11 166 75 
1 І 

18 07 . оз OD 28 20 27 41 ОА ·60 25 22 

4С 40 ·69 79 09 04 50 58 21 42 7Е 1д 
t. 

Рис.б. Пример обратноrо S-бокса 

Функции кодпрования/декодирования. С помощью фут-rкциР. 
кодирования/декодирования осуществляется одна из простейших форм зашифрования 
расшифрования за счет перестановки злементов текста, сохраняющеrося в файл. 
компьютера с любь~м расширением. Обращение к данной функции (рис. 7) происхощr 
нажатием на индикатор <Кодер/Декодер>, находящийся в линейке функций базовоr 
иптсрфейса программного комплекса. 
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Заrпифрусм в 

1'ю1 щt~pщQt 

~~11>fфрав~1'> 

p~~/1'1!.ort. 

ок Сапа-1 

Рис. 7. Панель функции Кодирования/Декодирования 
ПОрЯДІ<е зксперимента русскояЗЬІЧНЬІЙ текст с расширением 061,смш.~ 209 Кбайт, rистограмма расттределеяия частот которого приведена на рис. 8. 

о о о о о о о о о о 3890 о о 3890 о о о о о о о о о () 
о о о о о о о о 42720 35 284 о о о о 2 4 4 4 о 3513 3336 2538 2 8 10 5 7 4 2 5 з 4 12 18'1 19 о о о 148 о 2 1 4 о о 1 1 2 о о о з 2 о 1 3 о 1 о 3 о о 1 о о о о о о о о о 7 з 2 4 10 1 4 8 12 о о 9 5 4 1 8 6 1 7 4 10 8 l з 1 2 о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о о . о 2 о о о о о о о о о о о о о о о о о о о о о о 326 63 290 35 118 93 18 7 1 203 о 117 36 173 288 355 202 41 601 213 52 53 41 9 39 о о о о з ос; 42 157 u~ 

11931 2344 6368 3041 4 658 12105 1484 2533 10340 1424 4787 7 369 4 608 9631 16730 3877 5 682 8008 10169 4524 73 1411 604 2573 1354 592 28 2767 341. 6 403 1044 3307 

Рис.8. Гистограмма исходного текста 
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Знтропия Н исходноrо текста составляет величину, равпую 4,64162. Процесс 
зашифрования сводится к перестановке символов в пределах блоков. Если размер последнего 

блока открь1того текста не совпадает с вь~бранной ДJІИНОй блока, то он дополняется до 
полного пробелами. Зти пробель1 при расшифровании становятся невидимь1ми на зкранс 

мопитора. На рис. 9 приведена rистограмма зашифрованного теста с вмше принять1ми 
параметрами шифрования. 

753 1346 720 815 495 821 457 
553 715 947 832 455 62l 912 
635 1260 563 755 630 977 572 
373 701 762 716 909 896 1513 
920 1189 4 95 976 637 985 4 05 
720 12~3 735 1078 540 1166 637 
898 1687 673 1150 1507 1721 977 
627 1250 716 1181 1181 1749 1664 
859 912 744 674 558 668" 382 
674 589 1432 1034 390 374 735 
327 632 330 468 370 510 334 
380 521 1077 822 495 545 954 
481 884 356 623 464 677 289 
778 1702 1070 1538 545 1508 640 
737 1074 5 64 798 1011 1063 650 
672 1296 972 1318 104 3 1401 11 66 
1268 1375 455 465 655 733 316 
859 725 7?..7 459 454 465 51 8 
724 1054 357 379 484 594 290 
432 572 510 436 684 607 845 
1347 1203 593 592 882 912 440 
1097 893 961 783 789 765 96 6 
1054 1256 637 738 939 906 642 
821 824 987 865 1254 1085 2141 
1358 1162 661 507 642 616 274 
802 659 2866 2185 346 337 1173 
84 5 839 429 394 614 566 311 
625 608 2099 1440 513 473 1206 
1155 983 699 518 679 615 354 
887 1001 2302 1803 588 650 1256 
1388 1212 ]055 829 972 807 807 
980 87 1 2073 1569 1084 816 1912 

Рис.9. Гистограмма зашифрованиого текста 
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Как следует из шифрограммь1, за один зтап преобразования исходного текста 

криптопримитивом перестановки достигнута достаточно вь1сокая степень «отбеливанию 

данньrх. Знтропия шифрограммь1 составляет 7.84, при максимуме, равно восьми. 
Проведем более широкие зкспериментальнь1е исследования, сведеннь1е в табл. 2. 

статистических свойств криптографического примитива для полного набора параметров. 

ттриведенньrх в табл. 1. 
Таблица 2. :)птропия ши~амм 

-- --
Степень 

N = 64 N"" 128 N=256 N=512 
Неrтриводимьrй 

nолинома (п) полином ( ср ) 
8 - - 7.87748 7.40662 100111001 

7 - 7.77179 7.34191 6.24669 101001 І І 

6 7.71207 7.21223 6.24166 4.64162 1101101 

5 6.90892 6.23566 4.64197 4.64162 101001 

4 6.23083 4.64214 4.64197 4.64162 11001 
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Оценки знтропии щшученьт для матриц преобразования А, отвечающих екг 13, и 
1днтив111 :< компонент а = 1О1О1 . . . и f3 = О 1О1 О. " . В качестве входноrо использовался 

русскоя11.11ший текстовьтй файл об'ьемом 209 Кбайт. 
Нас сповании анализа даннь1х табл. 2 приходим к таким заключениям. Во-первЬІх, при 

фикс11ро 'lrtoй степени п неприводимоrо полинома q>n, определяющеrо норядок 

11срсстаrювочной матриць1 А , и, соответственно, - число злементов перестановки, по мере 
по1растю 1я длинь1 блока N уменьшается знтропия mифрограммь1 Н. И зто естественно, 

скопь "' с ростом N при фиксированном п увеличивается размер І переставляемьІХ 

i.;"1c1пoR блока. Когда І становится равнь1м байту (а также - двум или четЬІрем байтам для 

1смсн1он нерестановки пmа слово или двойное слово), знтропия шифрограммь1 становится 
р ~в1ю-, 111троnии исхо~ого текста с расширением *doc, поскольку сохраняются 

о 1ш · ·овмми чиспо злементов входноrо и вьrходного "алфавитов. Зашифрованис при зтом 
свод1нся к псрестановке отдельнь1х символов, а также пар или четверок симвоrюв (злсментов 

mфани1а). Частота символов входноrо и вьrходного текстов при зтом не меняются, что 
спе ~васт минимальное и постоянное значение знтропии Н . По тем же самьІМ прячинам, 

-вто~ ІХ, для фиксированной ДЛИНЬІ блока N по мере роста степени нп п уменьптается: 
нтропия: Н шифроrраммь1, достигая r.шпимального значения, равного знтропии открьпого 

ста. 11 rда размер l окажется равнь1м байту (а также двум или четь1рем байтам). 
За.,,t.'ТИМ, что зптроnия шифрограммь1 для вариантов, когда злемептом замень1 

ІСТ)П ст байтовская конструкция. будет несколько отличатся от знтропии исходного 
как недостающие символьr блока в конце расширенного файла запоm-1яются 

Вь1водь1 
.1ружественнь1й интерфейс разработанноrо программного комплекса предоставляст 

11 · ~ость rибкого изменения параметрами перестановки :)Лементов шифруемь1х блоков1 
обе· в :жсппуатации и может послужить основой построения других криптографических 

І(ШЧІП!ІВОВ и шифров. 
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'11работан на алгоритмmеском язьrке С++ проrраммпьrй nродукт, обесттечwвающий возможность 

rrr t:ксной оценки зффективности крнrr1·оrрафичес1<их примитивов, осуществляющих перестановку 
\Іt 1ов шифруемоrо блока, причем размер злемента перестановки и дnmra блока являются вариативпьrми 

І 13Mlf 

Кmочевме слова: программньrй комплекс, криnтоrрафический прямитип, перестановка злементов блока 

Ро1роблений на алгоритмічної мові С++ програмний продукт. що забезпечує можливість комплексної 

1т ефективності криптоrрафічних примітивів, яки забезпечують перестановку елементів блоку, що 

р)• r"ся. При uьому розмір елемента перестанови та довжина блоку явтпоться варіативними параметрами 
К1І0чові слова: програмний комплекс, криптографічний примітив, перестановка елемснті'В блоку 

D~velopcd at the algorithmic language С + + software product that provides the possibi1ity of а comprehensive 
т ... ~t of the effectiveпess of cryptograph іс prim itives implementing peп:nutation of the elemeпts of the encrypted 

i. d thc size ofthe element permutation and block le11gtl1 are the variational parameters. 
K~ywor·ds: software system, а cryptographic primitive, scrambling нnit. 
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