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ПОВЬІШЕНИЕПОМЕХОУСТОЙЧИВОСТИ 
СТЕГАНОГРАФИЧЕСКОГО АЛГОРИТМА 

Одной из актуальнь1х. но нерешенньтх на сего;щяп.тний день в полном обьсме проблем 
является защита авторских прав, прав интеллектуапьной собственности и конфиденциалью,1х 
даrrньтх, имеющих цифровой формат. Важньтм направЛением в решении зтой проблемь1 
является разработка методов сокрьпия информацни. в частности. методов цифровой 
стсганографии [І]. 

Общей чсртой всех стеганографических ·методов является то. что скрт~шаемое 
сообщение, или дополнительная информация (ДИ), встраивается в некоторь1й об-ьскт. или 
контейнер. не привлекающий внимания. которьтй затем открь~то пересьтлается адресату no 
каналу св.язи. Контейнер с погруженньrм в него ДИ будем на:зьrвать стсгосообщением. 
Система, которая вьтполняет задачу встраивания и вьщеления .сообщений и1 другой 
информации назьшается стегосистемой. 

В [2] бr,тл предложен новь1й сте1·аноrрафический алгоритм (назовем его Stego_Graph) 
организации пересь1лки и декодирования секретного сообщения, основанньтй на применении 
тсориИ rрафов. Представленньrй х1горитм разрабатьтвался для таких информационно· 
скрьшающих систем. где максимнзируется проттускная способность (llC) ттри обеспечении 
требуемой секретности стегоканала, а к ттомехоустойчнвости пред'hявляются минимальнь1е 
требования. 

Целью настоящей работьr является повьшrение помехоустойчивости юn-оритма 
Stcgo_Grapl1. обеспечение возможности его применения в системах, где присутствуют 
помехи . 

Поскольку в качестве контейнера исnоm.зуется цифровое изображени~ 
математической моделью которого является матрица. то в качестве инструмента для 
повьrшенюr помехоустойчивости бьrл ВЬІбран недавно разработаннь1й общий подход ~ 
аиализу информационнь1х систем. основаюІЬJй на теории возмущений и теории матриц [3]. В 
силу зтого , для достижении rюставленной цели, необходимо решить задачи: 

-Детального аюшиза алгоритм а Stego _ G1·apl1, rюзволяющего вь1явить резервь1 
повьпuения его помехоустойчиRости : 

-Анализа возмущений сингушrрнь1х векторов матриuь1 контейнера 11ри погружени11 
ДИ с испол&зованием Stego_ Gгaph: 

-Модификации nроuедурь1 ттогружения ДИ в контейнер для изменения обнаст1• 
локализации возмущетптй сингулярнь1х векторов: 

-Практического подтверждения повь1шения rюмехоустойчивости стегоалгоритма 
путем вь1числительного :жсперимента и сравните;тьного анализа результатов работьr его 
разлнчнь1х модифитшuий . 

1. Краткий обзор алгор11тм•1 Stego _ Graph 
В основе алгоритма поrружения секретного сообщения лежит изменение яркост11 

некоторь1х пикселей исходноrо изображения -- /(х,у). Практические :жсnериментЬ1 

покизали, что для того, чтобьr обеспечить надежность восrтриятия стегосо()бщения. 
вь1чиспенная яркость пикселя /'(х.у) должна находится в зиданнь1х пределах 

/(x.y)-8~/'(x.y)~j(x. y) + ('i, (1 1 

где о - максимаш,но допустимая величина отююнения яркости пикселя от исходно1'0 
значения. 

В [2] предлагается птерационнь1й алгоритм - Алгоритм 1 для разбивки изображения на 
подобласти и определяются пороговьте значения каждой подобласти. 
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В качестве иллюстрации работь1 алrоритма рассмотрим третий блок изображения 

Pout.tif размерности 8х8. Положим б= 15. Зто значение установлено зксперименталr.но дJrя 
··шого изображения. В результате рабоТЬІ Алrоритма 1, изображение будет сеrмснmровапо 

1ia чстмре подобласти со следующей градацией яркости 214-184, 183-153, 152-122. 121-106 с 
соотпетствующими значеннями пороrов Т 1=199, Т2=168, Т3=137, Т4= 114. При вь1числении Т4 

бr,ша применена операция округлення. Далее проведем пороговое преобра.зование 
н юбражсния с адаптивнь1м порогом. Матриuа исходноr·о изображения и результать1 

обработки с адаптивньrм порогом представлень~ на рис.2(а),(б) соответственно. Различнь~ми 
отrенками серого вьщеленьt четь1ре указаннь1е подобласти. 

Таким образом, в результате пороrовой обработки rюлучаем бинарную матрицу и. в 

нurьuсйшем, будем использовать ес для погружения секретного сообщения. 

Л:ля подготовки ДИ к погружению в контейнер используется теория графов. Базовьrе 
сведения и определения по теории графов можно найти, например, в r 4]. 

Секретное сообщение предста.вляется в виде помеченноrо графа-дерева, а затем 

с тrо1пся матрица S полученного дерева по правилу 

s .. ={О, если вершинаv, несмежнасвершuной~,, (2) 
'' 1, если верш,uна \', смежна с вершwюй v 

1 

Лл1·оритм формирования матриць~ ДИ - Алгоритм. 2 представлеп в [2]. 
Пусть задано некоторое сообщение длиною 8 бит: { 1 , 1, 1,-1, -1 , 1, -1,-1 } ,тогда 

11осmосние графа такого сообщения и его матриць~ демонстрирует рисунок 1 . 
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Рис. 1 . Дерево сообщения и его матрица 

а - дерево исходного сообщения; б - помеченное дерево исходного сообщения; 
в - матрица дерева сообщения 

Зле:\rентьt главной диагонали не используются алгоритмом сокрьпия информации, 

по1 · •\1У на рис.1 (в), которь1й представляет матрицу S, на диаrонали матриць~ проставле1.:rь1 
1юм1:ра вершин графа. Поскольку S - симметрична, то можно использовать одну из ее 

rpc .щьпьrх подматриu - нижнюю ини верхлюю. Анализируя структуру нижней 

11Од\1 Прицьr матриuь1 S (для определенности) замечаем, что первьrх 7 бит секретного 

сооuшсния вписались в злемснтьr s,, j = 1, n- 1, ; == j +І.п, начиная с злемента s87 • 

Гаким образом, двигаясь снизу вверх вдоль диагонали, которая находится ниже 

ав 1 1t й. можно восстановить всю исходную последовательность, пользуясь признаком 
1аш. · r ня единиць1 в ячейках матрипь1 как переключателем знака. Для восьмого бита можно 

пр 'ІИТЬ mобую ячейку подматриць1, лежащую ниже второй диаrонали, скажем для 

пре 1~ненпости - s81 • 

І ·, общем случае ДИ, которая представлена последовательностью 1 и -1, может 
ч 11 -.ся с любого знака, позтому зТ) m1формацию также нужно отобразить в матрице, 
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шmример. следующим обра:юм. Если ,,·117 "" І. то последовательность начинается с плюса, если п 
s11" =О. то - с мннуса. ) rc~reн· 

погруж 
следующем . Матрицу исходноrо пrотив1 
стандартнь1м образом, так, что 

Процесс погружения ДИ в контейнер состоит в 
изображения F ра:-юбьем на блоки размерности 8х8 
обьединение Rcex блоков составят матрипу F. 

Информация поrружается в каждьтй вьтделенньтй блок. позтому ограничимся Stcgo_• 
описанием поrружения ДИ в один из них. в ниж11ий его треуrопьник. А 

2. 

Для вьщеленного блока контейнера прово:нпсЯ пороговое nреобразование по 
Алгоритму І, в результате ттолучаем матрицу. обо~тачим ее Сі. Из сообщения, которое 
нужно поrрузить в контейнер, вьтделяется nодпослсловательность длиною 8 бит и д:~я 
вьтделенной подпоследовательности строится матрица S по Алгоритму 2. 11деаль1 

Погружение информации в блок контейнера "будет происходит~, в ре·{ульп.пе Roccтat 
корректировки яркости rтикселей контейнера (Алгоритм 3 [21) . которая будет происходить вr,rявИ11 

контей 

-..оропн 

н-нфор11 

только в том случае. если обнаружится несовнадение значений злементов g
1
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1

_ 1• і= 2.8. то Значение яркости nикселя 

/ . 1_ 1 матрицьт F следует увеличить или уменьшить в зависимости от того, какое значение 

Наттом1 
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следует уменьшить. Новое значение .t;.1_ 1 зависит от порогового значения Т ттодобласти. к пнксет 

которой принадлежит / .,_1 , и будет определяться следующим образом. Еспи s,.
1

_

1 
=О. то соотве1 

новое значение яркости .(_1 будет .(_,_
1 
= Т . в противном с11учае .(

1

_

1 
= Т +І. 

Проиллюстрируем все сказаттое для третьего блока изображения Pout.tiГ и ДИ={ І. 1 
І. -1, - І. І. - І, - І } . Зтапь1 создания стеrосообщения представленьт на рис. 2. В матрищ 
стеrосообщсния - рис .2 r) вьщелень1 Jлементьт, претерпевшие изменения. 
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<ения ДИ в контейнер Рис.2. Зтапь1 noгpy)J 
а - матрица F исходного И'3ображения: б -
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Аналогично nогружаются последующие 8 бит информаuии в всрхнюю треугольную 
подматрицу матриuЬІ Р . Таким образом, в один блок контейнера поrружается І 6 бит 
информации. 
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Процедура извлечения ДИ из контейнера очень проста и сводится к опредслению знака 

:тсмснтов ДИ. Если :>лемент матриць~ G' порогового преобразования контейнера, в которьтй 
погружался бит информации, равен 1, то знак злемента ДИ следует изменип на 

противоположньrй по отrюшепию к предьщущему злементу. 

2. Модификация базового алrоритма. Разработка алrоритмов Stego _ Grapb_ 1 и 
Stcgo_Graph_2 

Алгоритм Stego _ Graph обладает вЬІсокой надежнос1ью восприятия, поскольку матрица 
контейнера претерпевает маль1е изменения при погружении в нее секретного сообщения, 

хорошей пропускной сnособностью - 0.25 бит/пикссль, а обьем правильно восстановлснпой 
п формации достигает 100%, но Stcgo _ Graph может применяться только в условиях 

и1 dЛьного канала связи. При появлении незначи;тельньтх помех обьем правильно 
восстановленной информации снижается до 65%. Детальньrй анализ Stego _ Graph позволил 
u1.тяв}І11, скрь1ть1е резервь1 повьnпения его помехоустойчивости. 

І І,щомним, что следуя Алгори1'rу З погружения ДИ в контейfІер, пикселю контейнера 

щшсваивается значение Т + І , если О характеристической матрицьr контейнера надо 

r~р~.:оGра·ювать в 1, и Т в противном случае. где Т - значение порога. Таким образом. 
ІЮ") •1сннос значе1mе либо вовсе не отличается от nороrового, либо на единицу больше. 

Нал \ение незначптельного шума, что зквивалентно. например, ± 2 градациям яркости 
при 1дRт к тому, что пиксель может оказаться в прежней rюдобласти. ЧтобЬІ придать 

пикс оо большую устойчивость логично присвоить ему такое значение, которое будет 
соот •тствовать середине требуемой подобласти, но зто может повлечь корректировку 

ярко '""И на значение большее 8 , что в свою очередь неминуемо повлечет нарушение 
н,щс "Ности восприятия. Зто касается пикселей со значениями, близкими к значениям границ 

общ, пr, к которой они принадлежат. 

Всрнемся к трt.'тьему блоку изображения Pout.tif и рассмотрим его пороговое 

прсо1)разованис, представленное на Рис. З. 

214 
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Т1=200 
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Рис. З. Шкала порогового преобразования 3-ro блока Pout.tif' 

102 

Установим некоторь1е соглашения: правая rраница не принадлежит текущей области 

роме 1юисдней), 8 вЬІбираем четной (для определенности 14), последнюю область, если 

ia мень ·1 2б доопределяем до 28. Все зти соглашения обеспечат целочисленное значение 
ро1 а во всех областях, что немаловажно для обеспечения надежности восприятия стего, 

111 6 до' 1иrает предельно-допустимьrх значений. 
Порт овое преобразование предписьтвает превращение значений яркости пиксслей в О 

1 І І с ПІ обратиться к Рис.З, то легко заметить, что нули и единиць1 разлиЧНЬІх областей 

{'v1от,: Для пикселя, характеристическое значение которого равно 1 (кроме первой 
;~uстн не имеет значения, в какую подобласть он будет переведен, главное при зтом 

ннn. ацежность восприятия стеrосообщения. Например, рассмотрим область с 
ниями г, .шиц 186-158 и порогом Т= 172. Если ПИІ<сель со значением яркости, которое 

условию 179= 186-8 / 2 _s; f(x, у).$ l 86 следует уменьшить так, чтобьt его 

pиcrn ское значение равнялось нулю, то ему следует присвоить значение 

20\J 7=193 если же пиксело имеет яркость, удовлетворяющую условию 

}) <'l. +812. то ему следует присвоить значение Т2-д/2= Т72-7= 165 при зтом 

39 
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разность между исходньrм и новьrм значением будет удовлетворять условию ( 1 ), то есть во1му~цен 
находиться в пределах ±о. СНВ. кот 

Алrоритм 3. Корректирование я:ркости пикселя контейнера в Stego_Graph_1 
Шаг 1. Определить границь~ L(z) и L(z + 1) области, к которой принадлежит f..

1
. Определить 

значение порога Tk 

Шаг 2. Если g,,i -;ф. s,,
1 
и s1.i =О, то 

Если k:;t:l(нe первая область) и L(z)-f.., 6о/2;то !,,, =Tk_1 -o/2, 

в противном случае _(, ·' = Tt - 8 І 2. 

Если g,.
1 

:;t: s,,
1 
и s,,

1 
= 1, то 

Если k :;е п(не послсдняя область) и J, ,
1

-L(z+1) S:812, то .t;,
1 
=Т:-~ 1 +д 12, 

• 

no"vfexoyc 
в с 

практиче 

nомехоус 

'"1 - 0 ЯВЛЯt 

в с 

получае1 

МаJІЬІМ ( 

м;щейше 

Stcgo_G· 
отвечаю 

в противном случае .t; ,; = Т* + б І 2 . Я;'.JІЯЮТС 

Для первой и последней области текущего блока погружение информации (их сон 

осуществляется так же, каки в алгоритме Stego_ Graph. 
При погружении ДИ в алгоритме Stego_Graph_2 испольЗуется информационная 

избьпочность, каждое значение ДИ записьrвается триждь1, то есть создаются блоки вида ООО 

и 11 l, а при декодировании знак определяется по большипству одпотипнь1х символов в 
блоке. 

3.Оценка чувствительности стеrосообщения к помехам в канале связи 

При решении задачи повьпnею1я помехоустойчивости базового алгоритма бьrл 

испоm.зован общий подход к анализу информационнь1х систем, основанньтй на теории 

возмущений и теории матриц, которь1й представлен в [З]. Изложим вкратце основнь1е его 
концепции, которь1е использовались при разработке алrоритмов Stego _ Graph _ 1 І' 

Stego _ Graph_ 2. 
Поскольку математической моделью контейнера-изображения является матрица, а вс~ 

преобразования над изображением могуr бь1ть представлень~ в зквивалентном матричноt.• 
виде, то в качестве набора параметров, однознаqно определяющих и всесторонне 

характеризующих mобое изображение, можно использовать множество сипгулярньtх чисел и 

синrунярнь1х векторов его матриць~. Синrулярное разложение матриць1 F представимо r 
виде: 

F = ur,vт, (31 
где И и V матриць~ левьтх и правь~х синrулярнЬІх векторов соответственно (СНВ), а L­
матрица сингулярнь1х чисел (СНЧ). Б общем случае синrулярное разложепис матриць~ 

определяется неоднозначно, но можно вьшолнить нормальное сmrrулярное разложение 

которое является единствепнь~м. 

Любое стегопреобразование возмутит матрицу контейнера F, а значит, определенньn.1 
образом возмуrит соответствующие СНЧ и СПБ, что позволяст свести задачу анализ. 

устойчи 

Stego_G 
Возмуш 

ЩЩОЖСІ 

, , -кидан· 
самF,тй t 
~tego_C 

14 

І" 

стегопреобразования к анализу возмущений СНЧ и СНВ. Далее, нам пон:адобится два St 
важнь1х уrверждения, обосноваш-ть1х в [5]. Бо-первЬІХ, СНВ, отвечающие мальІМ СНЧ 

получают значительнь1е возмущсния даже при маль1х возмущениях контейнера. напротиr сте1 О( 
СНВ, отвечающие наибольиrим СНЧ отличаются большой помехоустойчивостью. Во-

вторь1х, возмущения СНЧ сравнимЬІ с возмущением данньrх - ЛF, т.е. СНЧ матрищ 

контейнера являются нечувствительнь1ми к возмущающи:м воздействиям, независимо 01 

тоrо, чувствительньrм или нет окажется стегосообщение к возмущающим воздействиям перед 

пожому имеет смь1сл анали·.шровать лишь СНВ а совокупное их возмущение исполь..зоватr я~шяс· 

как меру чувствитепьности стеrосообщения к возмущающим воздействиям. На основаппи xapai" 
нервого утверждения бьш сдела1-1 ВJ>Івод, что алгоритм Stego _ Graph следует модифицирова-n. чем м 
таким образом, чтобь1 матрица контейнера, при внесении в нее ДИ, получила такое нриш 
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возмущсние, что привело бь1 к возмущению не только СНВ, отвечающим мальтм СНЧ. но и 

(І rв. которь1е более устойчивь1 к пом~хам. Второе утверждение использовалось для оценки 
п ·~схоустойчивости Stego _ Graph и его модифпкаций. 

В среде MATLAB бьш проведен вь1сmслительнь1й зксперимент, в ходе которого 

пр~нrrически бьши реализовань1 новь1е стегометодь1 и проведена оценка их 
11 " ехоустойчивости. Для демонстрации результатов далее используется третий блок Pout.tit: 
ч о является характерной картиной для других блоков Pout.tif, а также других изображений. 

В сину особенностей поrружения ДИ по алгоритму Stego_ Graph матрица контейнера 
нол~1ает достаточно мальtе возмущения и в первую очередь возмущаются СНВ, отвечающие 
м.1.1ьІМ СНЧ - рис.4.а) (зто 6,7,8 СНВ - ДИ находится в основном в зтих веtаорах и нри 
м.urсйшей помехе информация искажается). При погружении ДИ по алгоритмам 

S CJO_Graph_I и Stego_Graph_2 значительному возмущению подвергаются также СНВ, 
о. ечающие 5, 4 и 3 СИЧ, т.е больше информации переносится в те вектора, которьте 

ЯІ< 1яются более устойчивьІМи к доrюлнителЬJІЬІМ воздействиям. Анализируя поведение СНВ 
(И" совокуnное возмущение) матриць~ контейнера, можно сдеJJать вь1вод, что самьтм 

yr:.. Ч швьтм стегосообщением к дополнительньrм nомехам является алгоритм 

Stcpo _Graph_2, что и подтверждает рис.4. б). 
Во1~t·~:1,ения в канале связи моделировались при помощи аддитпвноrо гауссовскоrо шума, 
шшо ·спие которого осущсствлялось стандартной лроцедурой imnoise, с математическим 

ожид.тием равньrм нупю и дисперсиями D==0.00001, D==0.0001 и D=0.001. Каки ожидалось, 

сам ~ большой обьем правильно восстановленной информации бьтл получен по ат·оритму 

Stc1 Oraph_2. 

:1; Ste90Gtapt1 
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а) 6) 
Pi1 4. І f рсдставление погруженной и восстановленной информации алгоритмами 

Ste uGraph, StegoGraphl, StegoGraph2: а) - представление погруженной информации 
возмущсm1ь1ми СНВ (Р- норма разности СНВ матриць1 контейнера и матриць~ 

осоо~·щения, N - номер СНВ); 6)- обьем правильно восстаповленной информации (R,%) 
при разлиqнь1х значения D. 

'Jai,; ІІОЧСНИС 
В р ,r;отс рассмотрень1 алrоритмь1 для стегосистем, задачей которьrх является скрьпая 

ача копфиденциальной информации. Отличитсльной особенностью таких систем 
~ся сокрьпис самого факта передачи сообщений, позтому одной из важнейших 

n"~~•t1r"'pн1.. r~к является надежность восприятия стегосообщения. Логично заключить, что 

еньшс мь1 вносим возмущения в контейнер, тем надежней стегоканал, именно по зтому 

щпу lщл построен алгоритм Stego _ Graph, а также алгоритм, например, представленньтй 
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в [6], в котором пиксели контейнера, как правило, заменяются най:деннь1ми необходимь1ми УДК 6~ 
по значению пикселями, а не корректируются. Все подоб11ь1е алгоритмь1. основаннь1с на 

маль1х возмущениях кодирования, очень чувствительнЬJ t< помехам, поскольку, как пока..1ано 

в четвертом разделе, малме возмущения контейнера при стеrопрсобразовании приводят к 

возмущепиям лишь малоустойчивьІХ СНВ, отвечающим мальІМ СНЧ. Под влиянием 
внешних воздействий такие вектора получают дополнительнь1е возмушения и значительная 

часть ДИ, которая в них находится, теряется. 

Для создания помехоустойчивь1х алrоритмов следует· стремиться к тому, чтобь1 

возмущению подвергались вектора, отвечающие большим СНЧ. СНВ, отвечающие самь1м 
большим СНЧ самь1е устойчивь1е. Даже при сильнь1х помехах, когда изображение 

nретерпевает серьезнь1е искажения, можно извлечь информацию из зтих векторов почти без 
потерь. Но, к сожалению, мм не можем поrружать информацию в зти вектора, поскольку 

нарушается надежность воснриятия стеrосообщения." Зто оьясняется тем, что СНВ, 
отвечающие паибольшим СНЧ матрицьt изображения соответствуют низкочастотньІМ, а 

наименьшим вь1сокочастотньІМ составляющим исходпого контейнера. Частотная 
чувствительность системь1 человеческого зрения проявляется в 1ом, что человек rора.1до 

более восприимчив к низкочастотной, чем к вь~сокочастотной составляющей сигнала. В силу 
сказанного вьпnе задача ра.1работки помехоустойчивоrо алгоритма представляет собой поиск 

компромисса между его характеристиками, так как улучшение одного его параметра . 
например, величину ттропускной способности, приходится обеспечивать за счет других 

параметров, таких как скрь1тность передаqи информации или устойчивость к возмущающим 

воздействиям. 

В модификациях алгоритма Stego _ Graph удалось повьrсить помехоустойчивость, не 

меняя при зтом пропускную способность, обеспечив надежность восприятиr 

стегосообщения. В настоящее время автор продолжает работу над проблемой повьаuения 

помехоустойчивости стеrоалrоритмов. 
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Областю наукових досліджень є комп'ютерна стеrаноrрафія, а саме стеrосистеми, які забезпечують 
таємну передачу конфіденціальної інформації. В етапі розглядається питання підвищення стійкості до зава;. 

алгоритму, який був розроблеmfй для створення стегоnоnідомлень в умовах ідеального каналу зв'язку. 
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В статье рассматривается вопрос повьrщения стойкости к помехам алrоритма, разработ.анноrо для 

создания стегосообщений в условиях идеального канала связи. 
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The task ofimprovemcnt ofnoise stability ofthe algorithnt, that was developed for creating steganomessages і1 
Lhe ideal communication channel. 
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