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ИНСТРУМЕНТ АЛЬНЬІЕ СРЕДСТВА ДЛЯ ПРЕДВАРИТЕЛЬНОГО АНАЛИЗА 

КРИЛТОГР АФИЧЕСКИХ ПРО ГР АММНЬІХ ГЕНЕР А ТОРОВ ПСП 

Постановка проблемьr в общем виде и ее связь с научнь1ми и практическими 
задачами. В настоящее время, в области защитЬІ конфиденпиальности nерсдаваемой в 

информационно-телекоммуникационньrх системах информации, иаблюдается тендевния 
новмшения интереса к разработкс потоковьrх шифров. такие шифрьІ, в отличие от блочньтх 
шифров, хотя и несколько уступают им в криптографической стойкости, обладают более 
вмсокой производительностью, что позволяет их использовать в реальном масштабе 
времени. Именно в силу зтих причин, европейским криптологическим сообществом 

ECRYPT бьш обьявлен открьІТЕJЙ конкурс (2004+20Q8г.г.) на разработку новь1х потоковь1х 

шифров - eSTREAМ (ECRYPT Stream Cipher Project) [ 1 J с целью вь1явления наибонее 
достойного соискателя на использование в качестве стандарта для стран европейского 

сообщества. 
Разработка подобньrх шифров сводится к построению генераторов тпифрующей гаммь1, 

максимально прибпижающейся по своим статистиqеским свойствам к случайньrм 

11оследонательностям с равномерньтм законом распределения вероятностей формируемьІХ 

'm1волов. Алгоритмь1 формирования ш:евдослучайнь1х последовательностей (І !СП) с 
вьтсокой степенью «случайности» находят широкое применение и при создании защищенньrх 

І\!Чf · rографических протоколов в качестве формирователей кmочевой информации. 
Хотя задача построения равномерно распределенньrх псевдослучайньrх 

ІІОL 11.щоnательностей в своей постановке проста, в действительности ес решение связано с 

це · 1 1 .1 рядом проблем, требующих проведения серьезнь1х научв.ь1х исследований и 

r .1)6окого владения математическим аппаратом в области статистики. И то и другое не 

мол ," не вмзьmать серьезньrх трудностей у инженеров, занимающихся нрактит.1еской 
реал~11ацией функций защить1 информационнь1х процессов. 

А11ализ научной и технической ;штературЬІ (например, [2 .. .4)) показьтвает, что к 
нас rom· ему времени разрабопшо достаточно большое количество инструментальньrх 

средств. rюзволяющих осуществлять предварительнь1й анализ nригодности 

11ос11едовательностсй, порождаемь1х генераторами ПСП. для нужд криптографии. Зти тrакетьт 
11р11:к.1:1 1 1ь1х програ~"1м реализуют наборьr тестов, призваннь1е дать ответ на вопрос, возможно 

ш, зш~я нскоторь1й участок формируемой гаммь1. предсказать последующий (или 

прсдьщ~ '-!Ий) ее символ с вероятностью, отличной от 1/2? При отрицательном ответе 
фор1ш1р' С\1ая гамма признается действительно случайной. Программное обеспечение и 

01111сnю1 · наборов зтих тестов является общедоступньrм и может бьпь получено через 
И1нерн1.· -сайть1 своих разработчиков. 

Проблема, однако, состоит в том, что использование предлагаемого проrраммного 

обес11еч1. 1 rпя предполаrает глубокий комплскспьтй анализ готового продукта. Прилаrаемь1с 
ош1саш111 зтих тестов содержат ко\іnлекснь1е программь1 испьттаний датчиков ПСП и 

роцсд)f ЬТ вь1числения обобщенного показателя качества, учитьІВающеrо результатьr от всех 

стов, в:-:одяших в состав пакета. Зти тесть~ позволяют вьІЯвлять различнь1е видт.1 аномалий 

в пссв,"10' ·~у'Чайной последовательности, которь1е в принuипе могуг бьrть использовань1 как 
х 1нмости t<риптоаJІrоритма для организации на их основе атаки со стороиь1 

!\ІІJІІІІЛ'(."'ШИКОВ. 

В то же время, инженерам-разработчикам необходимьІ инструмснтальньrе средства, 
шзую11111.:- прость1е и надежнь1е процедурь1 тестирования на начальнь1х и промежуrочньrх 

пах создания генсраторов, позволяющих убедится в правильности вьrбранноrо пуги . По 

причmн~ разработчики алгоритмов формирования ПСП, как правило, зачастую 
u ... ~"'" ,шrают собствсн11ь1е средства испьпания, подтверждающие качество созданного 
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нроrраммпоrо продукта и далеко не всегда используют комплекть1 тестов; рекомендованнме 

NIST [2] или другими авторитетньtми организациями. Отчасти зто обьясняется еще и тем, 
что разработчику важен не столько обобщеннь1й показатель «случайности» сформированной 

датчиком rаммь1, сколько вид отдельиой аномалии в ее составе, приводящей к ухудшению 

:~той самой «случайностю> . По зтой причине в каждом конкретном случае приходится искать 

свой подходящий способ тестирования, и зто обстоятельство обьясняет nовьпnенное 

внимание многих исследователей зтой области к построению новь1х тестов. В 
подтверждение зтого свидетельствует тот факт, что например, 'Для шифра RC4, созданного в 
1987 году, и в котором, в последствии, бьши обнаружень1 некоторьrе отклонения от 

случайности, никто не мог предложить практически реализуемого подходящего теста в 

течение многих лет, несмотря на большое число работ, посвященнь1х зтому вопросу. Все зто 
говорит о том, поиск новь1х зффективньrх тестов, пригоднь1х для использования в качестве 

инструментальньІХ средств в процессе проектированn.я остается пока актуальной и т 

решеиной до 1<011ца задачей. 

Впервь1е практическое решение проблемь1 тестирования датчиков случайньтх чисел 

бьrло предложепо Дональдом Кнутом в его классическрй работе «Искусство 

проrраммирования для ЗВМ» [5]. В ней рассматривается несколько тестов, позволяющих 
определить, насколько соответствует распределение вероятностей некоторой случайной 

величиньт в наблюдаемом процессе ожидаемому виду распределения. 

Среди разработанньтх Д. Кнутом тестов, наиболее подходящим для нужд криптографии 

представляется тест, основаниь1й на критерии согласия х2 Пирсона. В настоящее время он 
применяется для вь~числения значения показателя качества в подавляющем большинстве 

тестов, входящих в состав криnтоrрафических пакетов. Ценность зтого критерия 
определяется тем, что с его помощью можно напрямую оценить степень равномерности 

распределения вероятностей чисел, получаемь1х на вь1ходе генератора ПСП, и зто делает его 
приrодньrм для предварительной оценки не только самого генератора, но входящих в ero 
состав отдельнь1х компонентов. Упомянутая работа Д. Кнуrа бьша написана во времена 
становления вь1числитсльной тех.ники и не ориентирована на нуждьІ криптографяи 

Основной упор автор делал на зкономии ограниченнь1х, по тем временам, вь1числительньтх 

ресурсов и не ставил вопрос о точности метода, которая так важна в области криmоанализа. 
Целью статьи является акцентирование внимания на особенностях применения 

критерия согласия х2 для подтверждения соответствия распределения вероятностей 
символов, формируемой псевдослучайной последовательности равномерному закону. 

О применении х2-критерия написано много и он, без сомнения, является одним и· 
наиболее часто применяемь1х. Однако, в большинстве литературнь1х источников из обласп 

статистики, процедура его применения рассматривается в общей постановке. Между те~· 

интерес кнему растет, и не только в связи с решением криптографических задач. В России 
например, даже бьш вьшущен в 2001 году стандарт, определяющий порядок еп" 

использования [7]. 
Рассмотрим суть и особенности решаемой задачи. Предположим, некоторь1й rенератоr 

порождает буквь1 алфавита А = { а 1 , а2 , ". , as}, S > 1. Причем зти буквь1 представлень! в 
вЬІчислительной системе двоичньrми кодовьrми комбинациями фиксированной длинь1 т 

Тогда общее число символов на вьrх.оде источника будет равно 2т. При условm 
равномерности распределения их вероятностей будет вьшолняться nростая гипотеза Н0, і 

соответствии с которой все символь1 равноnероятньr 

Но : р( а,) = р( а2) = ". = р( as) = І/ S. 

Соответственно, предполагается, что альтернативная гипотеза Н1 состоит в отрицании 
зтого утверждения. 

Для подтверждения справедливости гипотезьх формируется вь1борка х1, х2, ". , Хп , по 
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которой определяются оценки вероятностей символов на вмходе генератора. Величина п. как 
показано в работе (5], должна бь:m, rакой, чтобь1 каждь1й символ, имел во~можность бмтL 

сформированньrм хотя бь1 пять раз, ИНЬІМИ словами, должно вьшолняться условие пр,?:. 5. 
ОбЬІ•шо зту величину п, вЬІбирают равно й 571 О и подсчитьmают оценки вероятностей как 

• о 2"'1' Рі = nJ п. тсюда величина п должна удовлетворять условию п?:. 5 * . ак, панример, если 
генератор формирует на вь1ходе восьмибитовь1е символь1, то их общее число будет равно 256 
(от О до 255). Подсчитав величину пі для каждого из них, можцо определить показатель 

, 

2 _ -f (р; - п / S)2 

Х - L.J п / S 
1~1 

которьІЙ характеризует степень приближения реального распределепия •тисел на вь1ходе 

генератора к равномер1Іому зако11у . " 
Данньrй критерий оспован на том. что с ростом величинь1 п, показатель х_2 сходится к 

раснреJ(слению х2 с (S-1) степенями свободь1. Здесь S можно рассматривать как число 
иnтер"Валов, на которь1х наблюдается исследуемая величина, а е.trиниuа определяет число 

нарам~-тров, вьгmсляемь1х на основе наблюдаемой статистики [7]. 
Для принятия решения относительно справедШІвости нулевой гипотезь1 Н0, следует 

опрсдешrrь уровень значимости (1- а). Здесь а - есть вероятность ошибки первого рода, 

о·шачающая вероятность отвергнуть гипотезу Н0, когда она в действительности справеднива. 

С учетом характера распределения величинь1 і, ее пороговое значение, 
'оответствующсс принятому уровню значимости x2

<t-n).(S- t) может бьпь определено с 
1 ( ~ющт.то функции chi2inv((1-a),(S- I)) пакета MATLAB. Например, для 

r 1сс!'.ютрепного вьnпе случая, величина х.20 99.255 = 311.5603. Если зтот порог величиной і 
11рсвьІПІен, то нулевая гипотеза отвергается. Например, при уровне а=О,01, s случае 

тес 1рования ста последовательностей, полученнь1х от генератора случайньІХ чисел с 

раз1 .ІМи значениями ключа, пе более чем для одной из них показатель х2 может прсвЬІс~ть 
1нач1·нис x\s- t),{1-ix)· 

В работе Дж.Тейлора [7] показано, что если расчеттюе значение показателя усредняп, 

110 бо'tМІІому числу исnь1тусмь1х rюследовательностей, то расчетная величина х2ср. будет 
)дов rетворять условию 

(1) 
1 аким образом, если доля тестируемь1х последовательностей, которь1е успешно 

1рох",., ят зтот тест не менее ве1rичинь1 уровня значим ости (І - а) и вьшолнястся условие 

(І), мо кно считать, что исньпуемЬІй генератор прошел предварительную проверку и 
\ЮЖет бьтть испьттан с помощью одного из прикладньтх тестовьІХ пакетов (2 .. .4]. Если 
же тест на основе критерия не дал положительнь~х результатов, дальнейшие проверки 

сссммс1еннь1. 

Одним из «узкmш мест :поrо теста является вь1бор количества символов 
в1.1хо {11 1

) ·о алфавита S или, иначе говоря, вь1бор числа интервалов, на которьrх 
шGлю tuются символь1 вьrходной последовательности тестируемого генератора. В работе (81. 
в ржд.11..: 1 ·ся, что число интсрвалов должно вь1бираться таким образом, чтобь1 на каждт.оІй 

t 1во 1 ~ 111ходnого алфавита бьrл свой интервал. То есть, если. например. генератор 
рирус 32-х битнь1ми числами, то и число интервалов должно бьпь равно 232

. Зто 
ржце11. с делается на том основании, что в противном случае проявляется «двуличность 

tecca». Смь1сл зтого негативного явления состоит в том, что если тестировать некоторую 
1 яри) ю (или близкую к рсгулярной) последовательность, то она будет 

11пнjнпщроваться как совершенно «случайная» с равномернь1м законом распределения 
юс1..:і'. И, чем длиннее размер слова в алфавите, тем меньше степень такой опасности. 
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Далее авторь1 зтой работь1 разумно ставят вопрос о том, что при тЗJ<ом размере разрабо· 
алфавита потребуется невероятно большой размер памяти и временньrх ресурсов для тсста~m. 

реализации теста. С целью преодолення зтой проблемь1 предлагается тест на основе ТаІі ;1еластсs. 
назь1ваемого алгоритма «Стопка книг». Его суть сводится к тому, что символь1 алфавита общеизЕ 
нумеруются в естественном порядке и при формировании датчиком случайного числа. провсрк 

символ с соответствующим номером перемещается на первое место в алфавитс. При зтом все rюследо 

символь1, занимающие предьщущие позиции (слева), перемещаются вправо на один шаг. Зто 
происходит аналогично тому, как извлеченная наугад книга из вертикальной стопки кладется 

на верхнее место, а все вь1шестоящие, оттускаются вниз на одну позицию. Затем, весь 

диапазон чисел ра.збивается па относительно небольшое количество интервалов и дальше. 

как обьІЧRо, применяется критерий Х,2 . Описаннь1й алгоритм можно проиллюстрировать 
следующим рисунком. 

" 01--------------, 
~ а2 V і 

І а, І 02 І·· · Іщ1J аі Іа;. 11 ... Іаs. 1! as І 
ла 1 щ1 ~ • 

:а . 

~r е_н_е_ра_т_ор_n_сп__.~ - j 
/ 

Рис.1. Принцип перестановки символов алфавита 
по методу «Стопка книг» 

Справедливо делается уrвсрждение, что при равновероятнь1х символах вероятности 

поnадания сформированного датчиком числа в любой из интервалов будут равнь1, а в 

противном слуqае более часто встречающиеся символь1 будут чаще оказь1ваться в верхней 

части «стоm<И». На зтом основании делается утверждение о большей чувствительности теста 

к неравномерносtи тестируемой последовательности, что и доказьmается на вЬУсоко'' 

математическом уровне в целом ряде опубликованньrх авторами зтоrо теста статей. 

Не оспаривая в принципе уrверждений, сделаннь1х авторами зтой работь1, следуе1 

заметить, что количество иптервалов разбиения (или размер символа т в алфавите) MO)JatO 

вьтбрать небольшим и в обЬJЧНом, рассмотренном вьІШе, х2-тесте. При зтом возможная 
недостаточная «случайность» последовательности будет вьтявлена иньrми, не требующимr 
значительньrх вьrчислительнмх рссурсов, дополнительньІМи тестами при окончательньr< 

испьпаниях генератора. Второе замечание является более ссрьезньrм и неприятньтм 
Программная реализация теста «Стопка книг» потребует моделировапия процедурь1 

персмещения чисел в алфавитс («в стопке»), а зто, в свою очередь, также потребует большю 
вЬІЧислитепьпь1х ресурсов, сводя дею~арируемь1е преимущества метода к минимуму. 

Авторами данной стать бьши проведень1 сравюrтельнь1е испЬІТания обьrчного метода і 
и метода «Стопка КНИГ>} при равном количестве интсрвалов, для обеих методов. В качестве 

генератора ПСП использовался алгоритм RC4 с длиной блока в один байт (т = 8). На 

рисунке nредставлен график, отображаrощий результать1 тестирования 1 ОС 
последовательностей, длина каждой из которь1х составила 8192 байт. Здесь кривая І 
отображает величину показателя для обьJЧного і-теста, а кривая 2 - отображает усреднениt 
зто й величиньт с изменением числа тестов от 1-ro до 1 ОО. Соответственно. кривая З 
отображает величину nоказателя для теста «Стопка книг», а кривая 4 - отображае1 

усреднение :їїой величним с ростом числа тестов от 1-го до 1 ОО. 
Сравнение зтих характеристик показь1вает близость результатов, которьте дают обс~ 

теста при равнь~х условиях для испьпуемь1х последовательностей и пригоднь1 длr 

предварительного анализа генераторов, разрабатьmаемьrх для криптографических нужд. 

В заключение отметим, что. как указано в руководстве к пакету тестов 
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Науково-технічний :жур1юл «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ)> №1, 2010 

разработапньrх NIST [2], тестирование, не зависимо от того, провадится ли оно отдельпьrми 
тестами, или пакетами тестов, не является частью криптоанализа. По его результатам 
делается предварительньm анализ стойкости криптографического генератора. Иное дело, что 
общеи:звестнь1е пакетьт, прошедшие испьrтание временем, позволяют провести комплексную 
rrровсрку генератора для вьrявления тех аномальньrх мест в равномерно распредсленной 
последовательности, которую не обнаруживают традиционньте статистические методьr. 
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Рис.2. Изменение показателей результатов тестировапия 
Учить.rвая, что новьrе шифрьт разрабатьrваются с учетом уя:звимостей, ставших 

ЩНРШННой удачньтх криптографических атак на уже известнь1е алгоритмьr, есть основания 
по шrать, что поиск новь1х методов тестирования будет продолжен. 
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П1юведен анализ состояния развития инструментальньrх средств дrтя тестирования ттсевдоспучайнмх 
1едоватс.11 ностей, 11рименяемьrх в критrгоrрафии и особенности применения критерия согласия /. 

КJ1ю•1е11ьrе слова: криптоrрафия, nроrраммпь1·е rенераторьr, критерий соrла сия. 

І Іро11сд~rп1й аналіз стану розвитку інструментальmrх засобів дrтя ·rестування тrсе-вдовипадкових 
ов11осте'І які застосовуються в критгrографіїта особлmюсті застосування критерію згодих2• 
Кr1ю•ron1 слова: кри:rrrоrрафія, програмні генератори, ки·rерій згоди. 

The a11зl)<s is of developщent of tooJs status is conducted 
aph) nпd feature of application the criteтion of conse11t { 
Ксу worJ~: cryptography, program generator, fitting criterioп. 
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