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УДК 004.681 к:r.н" доц. Михацкий АЮ. (ГУИКТ) 

НЕСАНКЦИОНИРОВАННЬІЙ С'ЬЕМ ВИДЕОИНФОРМАЦИИ 
МАЛОМЕРНЬІМИ ЛЕТ АТЕЛЬНЬІМИ АППАРАТ АМИ 

Появление и распространение на рьшке миниатюрньrх видеозаписьmающих устройств 
rотовит почву для применения несанкционированного сьема фото- и видеоинформации е 

маломерньrх летательнь1х аппаратов. которь1е классифицируются как технические игрушки. 
При зтом для подготовки средства с-ьема информации нет необхоJ\имости 

разr:юра<ІИвать сколько-нибудь значительнь1е производственнь1е мuщности, достаточно лишь 

механическое об·ьединение устройств фото-видеозаписи ( сьема информации) и средств 
воздуuпrой доставки, в том числе с дистанционньrм радиоуправлением. 

Рассмотрим отдельно параметрь1 составньrх частей «бьповЬІХ» комплектов для 
несанкционированноrо воздупmоrо фото-видеонаблюдения. В таблице 1 представленЬІ 
некоторьtе устройства сьсма видеоинформации разлиwого назначения, приrоднь1е для 

установки на маломернь~х летатеrтьнт.rх аттпаратах. • 
Таблица 1 f п/n Назначен не Марка Масса Габарить1 Разрешение Цена 2010г 

І . Цифровой ERGO DS-57 92 r 90х52х21 мм 640х480 AVI 65 USD 
d>отоапnарат І5fps І 

~ 
Гаджет iPod 38 r 91х39хб мм 640х480 МР4 215 USD 

NanoG5 ЗOfps 

640х480 

з Лвтомобильнь1й FlyCamOne2 36 r 80х40х14 мм AVI ЗOfps, 75 USD 

І 

видеорегистратор 1280хІ024 

JPEG 5fps 
4 Mmrna110pнi.rй mAVR VGA 19 г 7Зх20х\2 мм 640х480 240 USD 

видеорекордер AVI 25fps 
5 1920хІ080 

Спортивньrй НDHERO 94 r 60х42х30 MPG4 ЗOfps 260 USD 
видсореrистратор Naked 1280х720 

MPG4 60 fps 
12s0x120 л vr 

6 Скоростная Exilim 146 r 100х59х23 ЗOfps 480х360 390 USD 
фотокамера ЕХ-FСІОО AVI 210fps 

Средствами воздушной доставки в настоящей статье рассматриваются злектрические 

ра. ноуправляемь.1е модели самолетов, злектрические радиоуправляемь1е модели вертолетов, 

ІІІ\ .шечнь1е реа1сrи:вньrе снарядь1. Аппарать1 с двиrателями внутреннего сгорания не 

раlс,rатриваются вследствие особой заметности из-за резкого шума двигателей. В таблице 2 
пр тавленЬІ параметрь1 представленнь1х на Украине перечисленнь1х летательпьrх 

п . шатов, пригодньrх дпя установки фото-видеозапись1вающих устройств. 
Сравнивая дапнЬІе из таблиц 1 и 2, можно сделать вьmод: rрузоnодьемность летающих 

xi ·ч 'СКИХ игрушек значительно перекрь1вает вес легких цифровьrх фото-
ШІl о:шппсьшающих устройств, которь1е могут использоваться с целью 

ссаш uионированного видеонаблюдения с воздуха за охраняемьrми обьектами. 

Как правило, для исключения просмотра охраняемьrх обьектов (полигонЬІ, сю1адь1, 
и 11.:нции. частнь1е территории), вокруг них сооружается неnрозрачное ограждение (забор) 

І С1 :точ~юй вь1соть1. Дополнительно используются зелень1е насаждения (деревья, кустьт) 
удаленное расположение оrраждений и собственно охраняемой зонь1. 

са '· сrионированнос видеонаблюдение таких территорий доступно с вь1соть1 от нескольких 
я н1в метров. даже за пределами ограждений . Доставка фото-видеокамерь1 по воздуху 
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через оrраждение и ес перенос на некоторое расстояние в пределах ограждения легко 

решается с применением радиоуправляемь1х летательнЬІх аппаратов. 

Таблица 2 

Код 
Грузо-

Время Наиб. Це11а No п/11 Тип ап11арата Масса 
изготовнтеш1 

ПОД'ЬЄІ\ІН 
пол ета разІ\tер 2010 г. 

ость 

І Злектро- KYOSHO 16001· 300 r 18 мин 1405 мм 1532 UAH 
самолет 10050BLB -· 2 Злектро- KYOSHO І 0225- 550 r 210 r 22 МИН 940мм 1460 uлн 
самолет 352В 

3 ЗлеІ<'І'ро- CAPAROC 1700 r 270 r 11 Mfm 840мм 1361 UAH 
вертолет 500GT 

4 Злектро- KYOSHO 1430 r 350 г " 14 МfП1 760мм 1975 UAH 
верТолет 20714К 

5 Злектро- НlROBO Т- 2340 r 660 r 8 мин 1400 мм 1832 UAH 
верто1rет REX600CF 

6 Четьrрех- XUFO 3200 r 1400 r зо мин • 850 мм 980 EURO 
роторная ХЗD-ВС UFO 
платформа 

·- - ·--·- - ·--- ·-- ·-
Гидропневма- Опь1тньrе Вьrсота Серийно 11е 

7 тическая ракета образцьr 560 r 120 r до 130 м 1260 мм пронз-

за 4 с водится 

Серийная апш1ратура для ттропорционального радиоуправления от ведущих мировьn< 

производителей обеспечивает передачу команд по нескольким каналам управления. 

Используются радиосигналь1 с широтно-импульсньrм кодированием и частотной модуляцией 

(более дешевь1е моде.rи) или с цифровь1м кодированисм при частотной маниnуляцm1 
( современньте модели). Полоса частот сигналов радиоуправления, как правило, составляеr 
8 ... 20 кГц. Несущая частота передатчиков находится в диапазонах частот 27 МГц, 35 МГц, 
40 МГц и стабилизируется кварцевьrми резонаторами, которьrми комплектуется аппаратура. 
Французский стандарт допускает дополнительно частоть1 несущих 26 и 41 МГu, стандарт 
США разрешает диапазонь1 50 МГц, 72 МГц и 75 МГц, которь1е в Европе занять~ 

телевидением и радиовещанием . Во всех странах получает распространение диапазон частот 
2,4 П 'ц, отличающийся низким уровнем индустриальньтх помех. Кроме передатчика, в 

комплект поставки входит минимум один nриемник и набор кварцевьтх резонаторов и:rг 

модули синтезаторов сстки частот (в дорогих моделях). В таблице 3 перечислень1 некоторь1с 
комплекть1 радиоуправлсния моделями летательнь1х аппаратов, в том числе фактический 

радиус действия. 

Таблица 3 
Количество 

№ Наименование Рабочий каналов Дальность Цена 

п/п апнара·rурьа д11аnазон управле~ ,_у~влення 2010г 
І FUTABA 35 МГц 7 250 м 375 USD 

7CP-FM35 
2 FUTABA 40 МГц 4 200 м 210 USD 

4EX-FM40 
3 FUTABA 2,4 ГГц 4 350 м 692 USD 

4РК 

4 PlLOTAGE 40МГц 6 170 м 180 USD 
RC8351 

5 SAN\VA 
ELECТRONIC INS 40МГu 4 250 м 200 USD 

10ІА23408А 

SANWA 
6 ELECTRONIC INS 2.4 rтu 4 300 м 380 USD 

RC8298 
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Таким образом. обьеднняя современнь1е средства видсос1,емки и радиоуправляемь1е 

и~ ·рушсчнь1с летательньrе апnарать1.. можно без существенньtх финансовь1х затрат и 

n·~аимодействия с лиuензированньrми спеuиапт,нь1ми с.їужбами осущсствняп. 

н1:санкшюнированное фото-видеонаблюдение охраняемьтх отгорожеп11ь1х тсрриторий. ГІри 
·1том совсем не обязательно осуществлять nролет над об-ьектом наблюдсния. достаточно 

щшп, 1юлнять фото-видсокамеру на достаточную sь1соту вб 1111и ограждения за его 

Щ')l:J(CJIRl\I И. 

Автором настоящей статьи проведена :жсперимснтальная вп 11еосьемка мсст1юсти с 

в1,тсоть1 90 метров с помощью гидроnневматтtческоrо реактивного снаряда, оборудоваююго 
фотошmаратом ERGO DS-57 и "Jлектронной системой управления торможеннем на 

ш1сходящсм участке трасктории (рис. І). На рис.2 изображена четь1рехроторная 11латформа 

груюnодьемностью бол~е І кГ с rиростабпщ1 1иіlованньтм rюдвссом фотоаттпарата. 

rю·нюляющая вт.ню 1ня Іh очень качсствснньrе фотоснимки. 

Рис . 1. Гидротшевматический реактивнь1й снаряд с видеокамерой. 
а) общий вид. б) разгон. в) кадр видсо с вьrсотьт 90 метров. 

а) б) 

Рис.2. Чстьtрехроторная платформа 

а) обший вид; б) платформа в полете с видеокамерой, 

на заднем плане - ограждение охраняемоrо обьекта. 
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Следует упомянуть существеннь1е ра.1личия между радлоуправляемь1ми н 
неуправляемьтми летательньrми аппаратами. При наличии радиоуправления имеется 

возможность доставки видеокамерЬІ в mобую точку оrороженной территории с 

последующим возвратом к точке старта (вь1ше указано, что зто не обязательно). Установка 
шумовьrх помех позволяет блокировать командну:ю радиолинию и исключить возврат 
летательного аппарата, не оборудованного автопилотом. 

Злектрические летательнь1е аппарать1 демаскируются шумом винтов и визуально, 
кроме планирующего полета с отключенньІМ двигателем .. 

Неуправляемь1е средства доставки обеспечивают только подьем видеокамерь1 на 
достаточную вь1соту. За пределами охраняемой территории, при бь1стром вертикапьном 
взлете средства доставки, вероятность его обнаруЖения минимальна, особенно при 

кратковременном реактивном разгоне и последующем бесшумном полете. 

Зффективное и адекватное противодействие несанкционированному С'Ьему 
видеоинформации с воздуха может производиться путем бл~кирования радиоканала 
шумовь1ми или сосредоточеннь1ми помехами на частотах радиоуправления, а при отсуrствии 

радиоуправления - только легкими закрьпь~ми сооружениями типа навесов или анrаров, а 

также вь1сокоросль1ми, желательно хвойнь1ми деревьями на охраняемой территории. 
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Рассмотрена техническая возможность несанкционированного с-ьема фотО-видеоинформации с помощью 
современньrх технических иrрушек - летательньrх аm1аратов, rтуrем доставки видеозаnись1вающих устройств на 
дост-аточную вмсоту. 

Кmочевьте слова: несанкционированнмй с-ьем информации, летательньrе аmтаратьr . 

Розглянуто технічну можливість несанкціоновоrо знімання фото-відеоінформації за допомогою сучаснm 
технічних іrращок - літаючих аттаратів, шляхом доставки відеозаписуючих пристроїв на достатню висоту. 

Ключові слова: несанкціонований зйом інформації, літаючі апарати. 

Technique feasibility of photo a11d video data нnautlюrized output is considered Ьу modem technical toys · 
aircrafts, due to delivery of video camera devices on а sufficient heiglн. 

Кеу words: unauthorized access to the informatio11, aircraft. 
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