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КОНТРОЛЬ КРИТИЧНЬІХ БИЗНЕС·ПРОЦЕССОВ 
СРЕДСТВАМИ ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 

В современном бизнесе для осуществления контроля за функuионированием активно 
используются информационньtе технологии, одним из основньrх злементов которьrх на 
современном предприятия является информационная , безопасность. Функция контроля 

применительно к информационной безопасности является такой же важной, каки контро'ТЬ 
деятельности предприятия с точки зрения финансов, производства, правовой деятельности, 

взаимоотношений с клие1пами. 

В кру11нь1х компаниях информационная безопасность (ИБ) восприпимается как часть 
бизнеса, а процессь1 обеснечспия ИБ стоят в ряду nроцессов, которь1е позвоJтяют бизнесу 
зффективно и непрерь1вно функционировать. Если контроль за деятельностью предприятия с 
точки зрения финансов, производства, взаимоотношений с клиентами осуществляется с 
использованием широко распространеннь1х систем автоматизации Типа ERP. СRМ и др. , то 
контроль с точки зрения ИБ все еще далек от самого бизнеса и его задач. Даннь1е 
утверждения наиболее ярко проявляются в тех отраслях, rде зависимость бизнеса от ИТ 

очевидна. Безусловно, одной из первЬІх к такой отрасли можно с уверенностью отнести и 
телекоммуникационную. 

Обратимся к современной практике и вь1ясш:1м. какие критерии рассматриnают 
клиенть1 при ВЬІборе организации и какие риски в настоящее время существуют дня 

телекоммуникацяоннь1х организаций. 

С точки зрения клиснта существует перечень важньтх критериев при осмьrсленном 

вь.rборе провайдера услуг связи, как правило от качества услуг которого зависит и в их числе: 
условия обслуживания, перечень услуг, тарифньте сетки лояльпости, стоимосп. 
обслуживания, качество обслуживанпя, расположение и количество офисов и др. Такого 
поставщика услуг связи можно в современньrх условиях назвать телекоммуникационнь1м 

партнером. В таком случае очень важно иметь дело с известньІМ и надежнь1м брендом (в том 
числе с организацией, имеющей развитую инфраструктуру, стабильнь1е и ВЬІсокие рейтинги). 

Современная практика говорит о том, ttтo при вЬІборе следует рассматривать такие 
аспектЬJ, как качество корпоративного управления и, в частности, риск-менеджмент. ::>то в 

первую очередь касается крупнь1х корпоративньтх бизнес-клиентов. Хотя и о физических 

лицах не стоит забьmать. Вряд ли кто-то захочет и'fеть дело с предприятием с плохой 
рспуrацией. А репуrацшо испортить гораздо негче, чем восстановить. 

Безусловно, одним из факторов риска яв.11яется мошенничество со сторонЬІ 
собственнь1х сотрудников - инсайдерство. Примеров мошсннических действий со сторопьт 
сотрудпиков можно не приводить. их достаточно описано в прессе. Рейтинговь1е агентства с 

легкостью снижают рейтинг надежности при наличии серьезнь1х инцидентов 

Государственньtе регулятивнь1е органь1 могут отзьтвать лицензии. 

Задача менеджмента организации - «держать руІ<у на пульсе» для обнаружения и 
предотвращения мошенничсства. Конечно, в данном утверждении есть доля лукавства. Ведь 
для борьбь1 с мошенничеством есть специально вьщелсннь1е сотрудни.ки и цель1е 
нодразделения. Но возникает вопрос, а есть ли у них зффектиянь1е инструмепть1 для работь.1, 
и может ли руководство адекватно оценить деяте;тьность зтих подразделений. Вопрос даже 

шире - может ли организаuия в лице своего менеджмента предоставить обоснованпь1t 

гарантии надежности. 

В целом ответить на зтот вопрос можно положительно. Но зто в теории, а на практике 

спсциа.rrисть1, отвечающие за вопрось~ безопасности и противодействия мошенничеств} , 
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заявняют" что отсутствие в бизнес-приложениях средств контроля действий поnионател~й 
. Jmmaeт их возможности действовать зффективно. 

Помимо отсутствия адекватньrх технических средств контроля, о требованиях к 
которЬІм поговорим позже, существует и проблема в наличии nь1строенньrх процессов 

управления системой ИБ, включающих, в том числе мониторинг и управление инцидентами. 
При ')ТОМ одной из задач подобнь1х проuессов является «вертикальнаs0> интеграция 
исnоанитслей, ответсп~енньгх за те или инь1е задачи (к примеру, обнаружение 
~ошепничества), и руководства.. которое должно принимать · управленческие решения на 
основе ПОJl)'ЧеННЬІХ «снизу» даНRЬІХ. 

І Іа практике же информация для принятия управленческих решений может бьпь нросто 

не получена из-за отсутствия адекватнь1х техmrческих средств (что являе-rся основной 

проблемой на сегодняшней день). Кроме зтоrо вЬІсокоуровневь1е отчетЬІ для руководства 

могуr содержать искаженнь1е факть1, так как информаци~ от первичньгх источников собьпий 
будет претерпевать ряд преобра..·юваний и обобщений. Причем искажения мoryr бьтть как 

умьпплснноrо, таки непредумЬІmленного характера (в том числе и различия в интерпретаr1ии 
одинаІ<овь1х фактов разньІМи людьми). Да и время доведення необfодимой информации до 
руководства может бь~ть чрезмерно велико, что приводит к задержке в принятии важпь.tх 

решений. 

В результате руководство не имеет возможности контролировать важньте процессьr 

обес.нечения ИБ и противодействовать мошенничеству. Зто приводит к тому, что 

организация не может «С чистой совестью» гарантировать клиентам надежность и 

безо11асность клиентских средств. 

Но если даже в настоящее время организация не задумьтвается (хотя кризис к зтому 

подталкивает) о серьезности nодхода к вопросам ИБ, то существуют государс1веннь1е(НД 
1 ЗИ) и отраслсвь1е стандартьr (ISO). В настоящее время различнь1е стандартЬІ, законь~, 
отраслевьте требования в области пнформационной безопасности призвань~ защитить бизнес-
11ронессм предприятия, а значити интсресь1 юrnентов, инвесторов, nартнеров по бизнесу. 

По сути, все совремсннь1е стандарть1 говорят одно и то же: топ-менеджерьт должньr 
уч<1ствова1Ь в процессах обеспечения и управления ИБ, необходимо оценивать риски ·и 
) 11равлятr. инцидентами, необходимо планировать и реализовьшать мерь1 по обеспечению 
нспрсрr,rвности бизнеса и т.д. 

Один из основньrх вопросов. которьтй затрагивается в стандартах, - создание систсмь1 
менеджмента ИБ (СМИБ), вюпочающей контроль зффективности используемьrх средств 

·3nшптьr и процессов СМИБ. Кроме того, в современНЬІх стандартах все больше внимания 

уд~:.111ется требованиям к обеспечению контроля действий пользователей в бизнес-системах. 

И вновь МЬІ приходим к проблемам, рассмотреннь1м ранее. 
Ущерб, которьтй может бьІТь нанесен предприятию при невьшолнении требований 

ре1 :.1ирующих орrанов, различен: начиная от небольmих штрафов (к примеру, при 

11евь11юлнепии требований по радиоизлучающим приборам) и заканчивая невозможностью 

прсдостаnлять тот или иной вид услуг (защищеннь1е узльt доступа) . 

Для обеспечения контроля необходимь1 зффективнь1с процессь1 системь1 менеджмента 
ИБ І СМИБ), а также технические средства обеспечения контроля действий полиователей. 

В отношении процессов СМИБ (а зто в первую очередь процессм, связанНЬJе с 

кон1 ролем зффективности и управлением инцидентами) можно см ело обращаться к 
разв11гмм западньІМ стандартам, актуальньІМ в том числе и на Украине: 

• ІSОЛЕС 27001 :2005 (Требования к системе менеджмента ИБ); 
• lSO/IEC 18044:2004 (Управление инцидентами ИБ): 
llелью СМИБ по большому счету является создание зрелой системь1 менеджмента ИБ, 

ІНТе1 рирующсй в процессьr обеспечения ИБ как ИТ-подразделения, подразделения 
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информационной безопасности, внуrреннеrо контроля, так п бизнес-подразделения (в1<Лючая 
топ-менеджеров ). 

Говоря о второй составляющей - техвических средствах, стоит еще раз обратить 
внимание на то, что современньrе бизнес-приложения в большинстве своем не имеют 

требуемого полного функционала. Общие требования к средствам контроля действий 
пользователей можно вь1разить спедуюurим образом: 

• независимость от бизнес-приложения; 
• контроль действю1 всех пользователей; 

• возможность использования специальнь1ми подразделениями (информационной 

безопасности, внуrреннего контроля) независимо от ІТ-подразделения; 

• наличие ра.1Rить1х средств моделирования схем мошенничества; 

• возможность работь1, как в режиме реального врем~ни, таки с журналированпЬІми 
собьттиями; 

• функционал оповещений; 

• отчетность различного уровня (в том числе и для руководства)і 
• средство автоматизации расследования инцидентов и контроля хода расследования (в 

том qисле руководством). 

Всnолиующие их компании нолучают следующие вь1rодь1: 

• . возможность обнаружения мошеннических действий на основе rибко настраиваемьтх 
сценариев; 

• сокращение времени расследования инцидентов, связаюrьІХ с мошенничеством; 

• получение обьективной информации о произошедших инцидентах на всех уровнях 

корпоративного управления. 

Подобнь1е средства не являются традиционньІМи и не так распространень1, тем не менее 

широкое внедрение данньrх систем во всем мире говорит об их зффективносm и пользс для 

бизнеса. 

Наличие вь1строеннь1х процессон СМИБ в сочетании с зффективнь~ми средствами 
автоматизации зтих процессов может являться тем самьrм фактором, которьтй даст rарантию· 

как руководству, таки клиентам (инвссторам, партнерам) в том, что все в вашей организации 

под контролем. 
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ln article are considered actual not only during cr·isis aspects creation ofrnanagement system ofthe informatior 
security including the control ofused protection efficiency fra111es and it proccsses. 
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