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ОПТИМІЗАЦІЙНІ ЗАДАЧІ МЕНЕДЖМЕНТУ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ кот-

Вступ 

Однією 1 основних складових менеджменту інформаційної безпеки являється пошук 

розподілу ресурсів, який забезпечує оптимізацію одного з показників - мінімальну кількість 

вилученої інформації при заданих ресурсах захисту, мін~мальау кількість ресурсів захисту, 

необхідних для додержання певного рівня інформаційної безпеки чи максимальну 

економічну ефективність системи захисту інформації (СЗІ), котру ми визначасмо як qастку 

двох величин - зменшення втрат інформації в результаті застосування СЗІ і витрат на її 

захист [1,2]. Можлива також комбінація цих. показників, що є предметом 

багатокритеріальних задач. При цьому через складність ситуації, які можуть виникнути при 

вирішенні цієї проблеми, математичні моделі відрізняються значною різноманітністю. Тому 
здається доцільним розглянути типи виникаючих задач і щ~овести їх класифікацію. 
Основною рисою, яка об'єднує ці задачі і одночасно створюс головні труднощі, являється те, 

що пошук оптимальних рішень ведеться в умовах невизначеності. Ця риса обумовлена 
самим характером антагоністичного протистояння і тому не може бути усунена. 

Постановка задачі 

Ключовою проблемою при побудові математичної моделі являється формування 

цільової функції, яка, частіше за все, визначає кількість вилученої інформації l(x,y). 13 
загальних рисах її можна записати в такому вигляді: 

І 1 

l(::c,y) = L l"(x,y) = L Dк • Рн • qk (.х) · fk{x, у) {1) 
k=l k=1 

де k = 1,1 - помер об' скта; 

gk - кількість інформації на об'єкті~ 

Pk - імовірність нападу на k-ий об'єкт; 

qk(.x) -- імовіриість виділення суперником ресурсів хна k-ий об'єкт; 

fк(х,у) - залежність частки вилученої інформації від співвідношення ресурсів х і У, 

яку можна розглядати як ефективність вкладання ресурсів, або імовірність вилучення 

інформації при заданих значеннях х і у. 

Якщо кількість Uк інформації на об'єкті можна оцінити з певною точністю, то вигляд 

залежностей qк(х), f1c(x.y) в умовах відсутності статистичної інформації, (що пов'язане з 

специфікою проблеми) невідомий і може бути встановлений лише якісно на основі загальних 
міркувань. В умовах невизначеності вибір цих функцій, як і оцінка gk, здійснюється на 

основі експертних оцінок [З]. 

Мета роботи: розглянути задачі розподілу ресурсів в сфері захисту інформації, а також 

окреслити проблеми пов'язані з їх вирішенням. 
Поставлена проблема виникла при аналізі антагоністичного протистояння у військовій 

сфері, де в якості залежності f(x) (індекс k поки що опустимо, а також покладемо у= 1 -

при цьому ж визначатиме відносні ресурси нападу) використовувалась функція Гросса [4,SJ. 

В економічних задачах ця функція може знайти застосування nише як апроксимація, 

постіль1ш вона має кусочно-лінійний характер, а на початковій і кін:ц~вій дільницях 

f(x) = const, що не відповідає реальним ситуаціям. Умовам нашої задачі задовольняють 
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степеневі функції f(x) = ь:~:с і показникові f(ж) = 1 - е-тх", де константи а, Ь, с, п, т 
визначають положення і нахил кривих [6] . Запропоновані залежності при різних значеннях 
констант зображені на рис. 1. Зазначимо, що в моделі Гордона-Лоеба [71, де в якості 
показника цільової функції виступає вразливість СЗІ, також використовується степенева і 
показникові функції, причому степенева функція при певному виборі констант співпадає ·1 

нашою. В цільовій функції ( 1) вразливість системи нея-вно входить як параметр в залежності 
fk(x. }'), що й спричиняє відмінність цих залежностей щrя різних об· єктів. В останній час 

з 'явилась низка робіт з дослідження моделі Г ордона-Лоеба l 8-1 О], що снідчить про її 
грунтовність і вимушує звернути на неї посилену увагу. 

Друга серйозна задача - це визначення виду функції q(x). Найпростіший варіант дає 

лапласівський підхід, відповідно до якого всі можливі рішення суперника в умовах 

невизначеності вважаються рівноімовірними, тобто qtx) = corrst . Звичайно, такий підхід 
потребує серйозного коригування, оскільки, вимагає визначення інтервалу Лх, в якому 

знаходяться можливі значення .х, а головне - зрозуміло. що в реащ.них умовах q(x) *' const. 
Таким чином, виникають два питання: 1) визначення виду залежності q(x); 2) встановлешr.я 

значення xrn, при якому залежність q(x) досягає максимума. За нашою думкою, ця 

залежність має більшу крутизну на ділянці х = О .. xm, поступово спадаючи при зростанні х і 

прямуючи до нуля при х » 1. Цим умовам задовольняють залежностt виду 

f(x) = Nx" е_.,...,.х;, зокрема розподіл Максвела qи(х) == Nxze-h~x-z. і розподіл Релея 

qp(x) == Nxe-h:i.:xz, де N - нормовочний коефіцієнт, а константи n,h визначають положення 

максимума залежності (для розподілу Максвела х m = ~' Релея ~m = ~п) і ступінь її 

асиметрії. На рис. 2. приведені максвелівські розподіли для трьох значень x-rn, а також лінія 

q(x) = q = coТL.<;t, проведена при умові, що значеннях лежать в межах х = О ... З, а величина 
q визначається умовою, шо повна імовірність події, тобто площа під відповідними 

залежностями, дорівнює 1. Штриховими лініями зображені релеєвські розподіли. Зазначимо, 
що основна відмінність форм розподілів Максвела і Релея, суттєва для наших задач, полягас 

в тому, що в початковій області (при х <: О) опуклість в розподілі Максвела направлена вниз, 
а в розподілі Релея - вгору (рис. 2). Зрозуміло, що комбінація можливих залежностей f(x) і 

q(x) угворює значну кількість варіантів, яку бажано обмежити. Це, очевидно. можна 

зробити, враховуючи специфіку кожної системи захисту інформаuії і спираючись на оцінку 
експертів. 

Коефіцієнти h обрані таким чином, що максимуми функцій розподілу знаходяться в 
тоЧІ<ах х == 1(U<piп:i1, 4);х = ·1~5 (1<ри:ві 2, 5); х = 2 (криві З, 6). Коефіцієнти N нормують 

it-rrerpaл функції в межах [0;3] до одиниці. 
Розглянемо тепер окремі системи захисту інформації, відповідні математичні моделі і 

1роблеми, які виникають при пошуку оптимальних рішень для цих моделей. 
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Рис. 1. Залежність втрат інфор-:v~:ації від співвідношення ресурсів нападу і захисту. 
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Рис.2. Диференціальна фунt<ція розnоділу ресурсів нападу 
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1,2,3 - ро'Зподіл Максвела, 4,5,6 - розподіл Релея. 
l) h = 1; N = 2,257,; 4) h. = 0 ,7071; N = 1,01.1; 

2) h = 0,66; N = 0,682; 

3) .h = 0~5; N = 0,358; 
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5) h = 0,471; N = 0,513; 

б) h = 0,3536; N = 0,37; 
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1. Оптимальний розподіл ресурсів між об' єктами захисту інформації 
Графічно модель цієї задачі представлена на рис. З. Система складається з кількох 

об'сктів, і задача полягає в пошуку оптимального розподілу 

ресурсів {у;} між об'єктами (на нашій моделі для 

конкретності зображено З об'єкти). 

Задано: 1) розподіл об'ємів інформації {в1.J; 

2) ресурс захисту У = Lк 'Ук (ми покладаємо 
у = 1). . 

Знайти: розподіл {.vk} при умові, що Х = Lk xk і {xk} 
невідомі. 

Ця задача розподіляється на дві частини, в зале{КНості 
від того, на яку кількість об'єктів здійснюється напал. 

la. Напад здійснюється на один з об'ЄІ\.їів 
І(ей варіант реа r~ізусться при виконанні принаймні 

однієї з та.ких умов: Рис. З. 
а) ресурси нападу обмежені, і він вважає недоцільним розпорошувати їх між об'єктами; 

. б) супернику відомий розподіл інформації {BicJ. і він спрямовує свої зусилля на 

найважливіший об'єкт; 

в) суперника цікавить, в першу чергу, інформація на якомусь певному об'єкті, куди він 

і направляє свої ресурси. 

В таких задачах використовується, зазвичай, один з критеріїв пошуку оптимальних 
рішень в умовах невизначеності [11,12). Вибір критерію визначається схильністю до ризику. 
Нам здається доцільним використати критерій Севіджа, який при розгляді можпивих 

варіантів розподілу {xk} дозволяє знайти розподіл {yk}, котрий мінімізує максимальний 
рп·шк Ll]. 

І б. Напад здійснюється ва всі об'єкти 
І(сй варіант реалізується при виконанні однієї або декL1ькох з таких умов: 

а) ресурси нападу достатні для того, шоб розподілити їх між об'єктами; 

б) сунернпку невідомий розподіл ресурсів {gk}; 

~)суперник виділяє частину ресурсів на розвідку розподілу {g~J. 

В цьому випадку ми приходимо до задачі лінійного програмування, і застосування 
симп·1скс-метода приводить до одного з двох варіантів: 

1) розn'язок має сідлову точку, тобто існує в чистих стратегіях; застосовуючи стратегії, 

ко• 1'u сторона одержує найкращий результат, і відхилення від неї може привести до його 

по .. µшення; 
2) розв'язок існує лише в змішаних стратегіях, які і формують оптимальні рішення. 
У випадку двох змінних (тобто двох об'єктів) розв'язок можна одержати графічно, що 

дn( чоЖJПІвість наочно продемонструвати формування ОПТИ;\Іального результату. При цьому 
\НІ · ·ожсмо застосувати один з методів умовної оптимізації - метод Лагранжа або метод 

Якоf· [91 і розв'язок одержати аналітично. Якщо кількість змінних перевищує 2, можна 
1uст••1.,"ати метод оптимізації Белмана [13), який забезпечує найшвидший шлях одержання 
рСЗ) 11.та1у. 

В нрпведених прикладах ми розглядали пряму задачу: задано ресурс захисту У, і 

11собх1що визначити, яким може бути при цьому витік інформації !. Може бути 

сфорч; п,ована і зворотна задача: задано /m, і необхідно низпачити, srким повинен буrи 
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ресурс захисту У, котрий забезпечить І< Іm· Розв 'язок зворотної задачі у1·руднений, і тоМ) 

вона зnодип.ся зазвичай до прям:о1, а рішення знаходиться методом перебору. 

2. Баrатокрптеріальна задача 
Основними показниками ефективності системи захисту інформації є кількість 1 

вилученої інформації і ресурс У, витрачений на її захист. Розглянемо випадок, коли цільова 

функція вюпочає обидва ці показники з ваговими коефі1!Їєнтами Л і 1 - l: 
1 z " r 

s(x, y) = 2:[А11с(х,у) + (1-А.)ун], 2: тk = 1" L Ук= У. (2) 
k= 1 l<'=.t .k=t 

Нашою метою, як і раніше, являється мінімі.1ація цільової функції по у, тобто 

знаходже.1шя такоrо розподілу {_v)J, при якому досягається мінімум функції (2). Це 

двокритеріальна задача. В даному випадку крім Bk задаються значення Л. які можна знайти з 

умов рівності впливу на економічну безпеку підприємства втрат ін~ормації і витрат на її 

захист. Необхідно визначити S"1i"(x,y) і відповідний розподіл {_v:}. Можливо залучити 

третій показник - економічну ефективність Е =:;,,де Лl - змешпеtmя втрат інформації пря 

збільшенні витрат ЛУ на її захист. 

3. Баrаторубіжний захист 
Комплексні системи захисту інформації (КСЗІ) являються баrаторубіжними, 

багатоступінчастими [2,14]. Складність цих систем створює додаткові труднощі як 
розрахунку їх показників [8], так і при визначенні 01пимального розподілу ресурсів 
окремими рубежами захисту. Спроще.на модел-ь багаторубіжної СЗІ показана на рис. 4. 

Слід за.11-rачити, що ресурси захисту розподіляються 
автономно, тобто ресурси спрямовують на об'єкти g 1,92 і 

переmколи 1, 2, 3 паралельно і одночасно. В той же час ресурси 
нападу направляються на подолання перешкод послідовно, 

після подолання чергової перешкоди (рис 4). Таким чином, 

розподіл ресурсів захисту встановлюється заздал1:;rідь, а ресурси х 1 

нападу розподіляються в дина.'1ічному режимі. Послідовний 1 
характер подолання перешкод приводить до того, mo аналіз 
протистояння на кожній перешкоді необхідно проводиm з 
врахуванням імовірності подолання попередньої перешкоди. 
Таким чином, ми одержали стохастичну задачу, в якій повинні 

бути врахоnані дві jмовірності: імовірність q(x) виділення 
нападом певних ресурсів х для нодоланпя цієї перешкоди і 

імовірність р(х,у} подолання перешкоди при певному 

співвідношенні х і )!. Маємо умовну імовірність, яка входить в 

вираз (1) і визначається добутком цих вел:ичнн: 

Fk (х,у) = Чи{х) · P•J•,y) 

Рмс. 4. 

або 

при 

між 

Враховуючи рекурентний характер задачі, одержуємо повну імовірність Р1 nодоланюІ і
ої перешкоди, з врахуванням ймовірностей Р; nодошlffня всіх попередніх перешкод: 

t 

Р,(:ж; у) = пр1(х,;•) 
j = 1 

При цьому кількість ве;mчин, які потребують визначення :щ допомогою експертно 

оцінки, зростає, що створює додаткові труднощі, проте є особ.:Jивістю задач пошук) 
оптимальних рішень в умовах невизначеності. 
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Зазначимо, що розподіл ресурсів в багаторубіжних системах може бути 
централізованим - коли кількість об'єктів (і кількість перешкод) невелика, і управління 
ресурсами ведеться з єдиного пентру, і децентралізованим - коли об' єктами являються 
окремі підприємства, і центр проводить розподіл ресурсів між ними, а подальше управління 
ресурсами виконується на місцях: {у"'}= Ь•к,j}, Lj Yt.j = 1Іk де k - номер об'єкта 
(підприємства), j - номер перешкоди. 

Ступінь децентралізації визначається складністю системиJ При цьому слід враховувати, 
що центр має більш повну інформацію, проте окремі підrіриємства можуть більш оперативно 
реагувати ва дії суперника, хоча з удосконаленням електронних інформаційних систем 
останнє твердження стає менш значущим. 

4. Вплив розвідки на розподіл ресурсів 
При наявності достатніх ресурсів напад може своі 

дії uоділити на два етапи - розвідку і здобуття 
інформації. Схема такого протистояння зображена на 
рис. 5. 

Перший індекс в позначенні ресурсів нападу хкs -
це номер об' єкта, а другий приймає два значення: s = 1 

відноситься до розвідки, s = 2 - до здобуття інформації. 
Ця задача відрізняється від. задачі 1 більшою 

кі.Jrhкістю варіантів можливого розподілу ресурсів 
па!Іаду і тим, що на другому етапі напад діє в умовах 
певної інформованості, що, звичайно, необхідно 
враховувати при розподілі ресурсів захисту (цим самим 

ми переходимо від задачі в умовах невизначеності до Рис. 5. 
стохастичної задачі) . 

Розглянутий варіант можна вважати першим кроком до динамічного управління 
ресурсами, коли після перших спроб вилучення інформації обидві сторони можуть внести 
корективи в розподіл своїх ресурсів (для нападу така можливість виникає, якщо спроби 
виявились вдалими, а для захисту - у випадку, коли спроби суперника зафіксовані). 

5. У11равлі11ня ресурсами 
Процес динамічного управління ресурсами 

ихисту і нападу схеІ\tатично показано на рис. 6, де для 
rн.oro використовують сигнали звороnюго зв'язку Gk і 

D._. ІІриведена схема ілюструє застосування 
днна\.Іічноrо 

щійснювати 

динамічному 

програмування, яке дає можливість 

оптимальний розподіл ресурсів в 

режимі: xk = xk'(t), Ук = Ун(t). З точки 
·юrу теорїї ігор це позиційна гра. 

6. Визначення станів інформаційної безпеки 
В попередніх прикладах ми розглядали результат 

11рошстоянпя двох сторін при спробі вилучення 
шформації. Не в меншій мірі нас цікавить питання: 
яки >t буде стан інформаційної безпеки після :низки 
1шо1х спроб, котрі можуть відрізнятися як параметрами, 
гак і результатом протистояння. Відповідь на це 

Рис . 6 . 

1ш1ш1ня може дати використання теорії випадкових проuесів, зокрема марковських ланцюгів 
[І І]. При цьому виникає ряд додаткових обчислювальних труднощів, лов'язаних з 
11сдос1атністю відомостей про характеристики цього випадкового процесу. Зокрема, в 
ро:1рахунок перехідних ймовірностей, а потім і ймовірностей станів ми повинні закласти: 
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J) частість спроб; 

2) залежність (J'к7,(х) для n-ої спроби; 
З) залежність хк(п); 

4) величину Bk, яка тепер через зменшення кількості інформації з кожною спробою 
стає заr1ежною від часу: Bk = Вк(t), в результаті чого ланцюги стають неоднорідними. 

При розгляді дискретних марковських ланцюгів задача зводиться до розв' язку системи 
лінійних диференціальних рівнянь. Більш повну інформацію можна одержати. розглядаючи 
неперервні марковські ланцюги, які приводять до необхідності розв'язання системи 
диференціальних рівнянь Колмогорова. 

7. Комплексне протистояння 
. " Ця ситуац~я виникає, коли кожна сторона захищає 

свою інформацію і одночасно спрямовує зусилля на 
здобуття інформації конкурента. Спрощена схема такого 
протистояння зображена на рис. 7, де через g і d позначені 
об'єми інформації суперників, верхній індекс 1 відноситься 
до ресурсів захисту, 2- до ресурсів нападу. 

· В реальних умовах схема рис. 7, може узагальнювати 
всі попередні варіанти: 

1) система містить декілька об'єктів; 
2) обидві сторони можуть проводити розвідку Рис. 7 . 

інфор1 

«Ві сю 

НТЖ< 

К.: НП 

and Sy. 

іпфорJ\. 

and [ts 

Model. 

Правов 

необхідно визначити оптимальну частку ресурсів, які направляються на розвідку 
здобуття інформації (звичайно, з врахуванням можливих дій суперника) ; 

на Побудо 

3) система захисту кожного об'єкта є багаторубіжною - отже, нам необхідно визначити 
оптимальний розподіл ресурсів між окремими перешкодами, сформованими по послідовно-
паралельній схемі; 

4) оптимізація ресурсія ведеться в динамічному режимі; 
5) оптимізація може вестись по декількох критеріях; 
6) результатом являється ви:шачення станів системи в неперервному режимі. 

Висновки 

При вирішенні проблем захисту інформації виниr<ають різноманітні задачі щодо 
розподілу ресурсів . Такі задачі є багатогранними, та їх розв'язок не являється очевидним і 
потребує детального аналізу. Вирішення цих задач дозволяє раціонально витрачати ресурси 
на захист, ЩО сугrєво збільшує конкурентоздатність підприємства. При проектуванні сзr 
кі1щевою метою є розробка оптимальної системи. Тим са.'1:им ми приходимо до необхідності 
розв'язку зворопюї задачі - формування системи по заданих параметрах і характеристиках. 
В умовах невизначеності синтез СЗІ можливий шляхом переходу до прЯJVюї стохастичної 
задачі з використанням певних критеріїв. При цьому можуть винпкнути нестандартні 
ситуації, які лишились поза нашою увагою. Прикладами таких ситуацій є недбальство - при 
цьому ми переходимо від антагоністичної гри до гри з природою, випадок декількох 
нападників - це гра з ненульовою сумою і т. ін. Всі ці ситуації і математичні моделі систем 
мають бути розглянуті в майбутньому. 
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Розглянуто широке коло задач, Я1<і виmn<ають при протистоянні двох сторін у сфері захисту інформації. 

Побудовано математttнн і моделі, обrоворюбться проблеми, яt<і впm1кають при nошу1<у о!ТТТN'альюе< рішень в 
)"\tовах невИlпаченості, намічено шляхи їх 1юдолаmtя. 

Ключові слова: оптимальний розподіл ресурсів, математична модель, цільова функція. 

Рассмотрен широкий крут задач, которьrе ттоя1шяются при ттротmюборстве двух тсорон в сфере защитм 
tщформации . Построеньr математич~ские задачи, обсуждаются nроблемм, которь1е возниl<ают при поисl<е 

')П имальНЬІх решеmfй в условюrх неоrтредслеmюсти, предложеr-rьr пути их решения. · 
Кнючсвьrе слова: оптимальное распределение ресурсов, мтаематичес1<ая модель, uелевая функция. 

Various tasks that arise up in investigatioп of opposition between two sides і11 the field of iпformation security 
are co11sidercd in the paper. Mathematical models а1·е bttilt, problems at the search of optimum decisions і11 thc 
conditions ofindefinite come into question are arised, the ways oftheir overcom ing are set. 

Ксу words: optimum resource allocation, mathematical nюdel, objective function. 
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