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ОЦЕНКА ЗФФЕКТИВНОСТИ АКУСТИЧЕСКОГО ПРОТИВОДЕЙСТВИЯ 
НЕСАНКЦИОНИРОВАННОЙ ЗАПИСИ НА ДИКТОФОН 

Введение 

Для- противодействия несанкционированной записи на .nиктофон R настоящее время 
используют два основньrх метода: обнаружение и nодавление диктофонов. 

Методь1 предотвращения несанкционированной записи на диктофон 
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Рис. 1. Классификация методов противодействия записи на диктофон 

Обнаружение производится по их демаскирующим признакам [1,8), основньrе из которьтх 
представленьt на рисунке 1. 

Подавление диктофонов может осуществляться акустическим, ультразвуковьrм и 

злектромагнитяь1м методом. 

Акустический метод в его традиционной интерпретации основан на тюстановке 
пространственной акустической помехи в направлении возможного расположения 

записьrвающеrо устройства. Такой метод пмеет некоторое отрицательное психолоrическое 

во:щействие на собеседников, что затрудняет ттроведенис переговоров. нозтому до недаnнего 

времени акустическо~у методу противодействия не уделялось должного внимания. 

Задача злектромаrнитнь1х подавителей состоит в наведении на случайнмх антеннах 

диктофона, в качестве которьrх вьtступают дорожки на плате и контактьr злементов схемь1, 
дополнительпую з.д.с. помехового сиrнала, что приводит к искажению полезного сиrнала. 

Наиболее подвержена действию внешних злектромапrитпьrх помех подсистема диктофона, 
отnсчающая за преобразование акусnтческого сиrнала [І]. Также нужно учесть. что 

величина навсденной з.д.с. сильно зависит от 11ІПа диктофона и cro положения оrnоситсльно 
подаRителя. Устройства злектромагнитноrо по давления 1аписи зффективно вьшонняют 
свою задачу применительно к бь1товьrм диктофонам. Однако совре~1ен:ная злементная база и 
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хорошее зкранирование позволяют во много раз ослабить влияние внепшей 
злектромагнитной помехи на полезньrй сигнал, что применяется в диктофонах, 
разработанньгх как спецсредство с'Ьема акустической информации. Разумеется, при 
достаточно большой мощности подавителя можно добиТJ>СЯ желаемого зффекта подавлення, 
но не стоит забь1вать, что мощное злектромаrнитное излучение небезопасно для здоровья 
самих собеседников [2]. 

Средства ультразвукового подавлення излучают мощнь1е, несльrшимЬІе человеческим 
ухом, ультразвуковь1е колебания. В большинстве современньrх диктофонов используется 
автоматическая регулировка усиления (АРУ). АРУ снижает чувствителмюсть к входному 
сигналу и тем самьrм резко понижается качество записи речи. Еще один вариант 

двухчастотного ультразвукового подавлення основа.н на формировании nомеховоrо сигнала 
с комбинационнь1ми частотами, образующимися при воздействии двух УЗК на 
нелинейностях микрофонного усилителя диктофона. 

Системьr ультразвукового подавления оказь1ваются более зффе1пивнь1ми чем 
злектромагнитное подавление с той точr<и зрения, что могут зффективно подавлять даже 
зкранированнь1е диктофоньr. В то же время у них есть и одюf большой недостаток. Они 
оказьmаются незффективнь1ми, если микрофонь1 защищень1 фильтрами из специалью,1х 
материа..тюв или если использовать микрофоньr в рабочий диапазон которь1х не попадает 
ультразвук. 

Учитьmая вьrшесказанное можно сделать вь.rвод о том, что злектромагнитное и 
ультразвуковое подавление диктофонов не обеспечивают rарантированного подавления. 

Постановка задачи 

Альтернативой зтим методам является, рассмотреннь1й ранее, акустический метод, но с 
учетом следующих замечаний: 

- расстояние между акустической помехой и местом вероятного расположения 
диктофона необходимо свести к минимальному; 

- акустические подавители формируют помеху в той же полосе, что и сам пол~зньrй 
сигнал и в зтом случае применение дополнительньrх фильтров никак не rювлияет на 
зффектиnность подавления сигнала; 

- помеха формируется на основе речи собеседников. Такая помеха практически не 
поддается фильтрации. Исключается возможность полуqения копии помехи для проведения 
о~шстки. Помеха такого характера оказьшается коррелированна с сигналом, что обеспечивает 
зффективное подавление даже при небольшом отношении сигнал/шум. 

Преимуществом такого акустического подавлення является то, что в случае 
при6лижения источника помехи к диктофону значительно повьrшается зффективност& 
подавлення. Избавиться от отрицательного психологического воздействия акустической 
помехи на собеседников можно за счет формирования помехи во время, совпадающсс с 
возобновлением речи собеседника, а при отсутствии речи помеха не подается. При ведении 
разговора такая помеха не привлекает внимание собеседников и не затрудняет общение. 

Использование особенностей такого акустического подавления позволяет резко повь1сить 
зффективность подавлення диктофонов. 

На таком принципе работают лодавители диктофонов типа MPD (рис.2, рис. З), которьrе 
в данной работе бьши использовань1 для оценки зффективности акустического 
противодействия. Основнь1е характеристики подавителей МРD приведеньr в таблице І . Дня 
опенки зффективности подавлення вЬІбран цифровой диктофон Olympus VN-2100 РС. 
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Рис . 2. Функпиона.пьная схема устройства 

Рис.З. Внешний вид подавителя ;шктофонов MPD 

• 
Табшща І. ~~рактсристики rюдавитслей дикто ОНОВ r---· -· - -

1 Характеристики MPD MPD-M МРD-1 .10 
---- --·- -
Ширина поJюсьт 180-5400 Гц І 80-5400Гц 280-4200 
маrкируюr.дего сипшла 

І Уровень подавления сигнала 28 дБ 32дБ --
1 акустозавязки 

! Тин помехи Из речи собеседника Из речи Речевой хор 

собсседrrика 

Зффектнвностh нодавления предлагается оцениваться по ра1борчивости заnисанной на 

днктофон речи. 

Методию\ расчста разборчивости рсч11 для оценки '}ффективности 

противодсйствия записи на диктофон 

Для и·~мерения разборчивости речи могут использоваться суб1,ективнь1е и обьективньте 
методь1 [3). Субьективнь1м методом является метод артикуляционпьтх испьпаний. когда 
формируются две брнгадь1. дикторов и слушателей которьте на слух оценивают 

разборчивость речи. 

ОбьектиRнь1е же )ІІетодьJ nризваньт абстрагироваться от участия человека в 
испьпаниях, что позволяет и1бавнтт,ся от субьекпшньrх ошибок. 

Для оценки разборчивости речи вь1бран формант11 ьтй метод. nредложеннь1й Н.Б. 
Покровским (4). Каждая форманта характеризуется своим ко:>ффиuиентом восприятия. Ес 1и 
разденить диаnазон спектра речи на пять nоддиапазонов с центральнr,1ми октавньтми 

•~астотами 250. 500, 1 ООО, 2000. 4000 Гц, то можно рассчи гать козффициенть1 восттриятия 
формант для каждой октавной полось1. Для оценки зашумления полезного сигнала шумом 

находят соотношение спгнал/шум на тех же октавнь1х полос [7\. После ·пого находится 

формантная разбор•п1ность по методу Іlокровскоrо [З. 4]. 
Лртикуляционная (формантную ) разборчивостт. А рас<.:читьтвается как сумма 

разборчивостсй формант на каждой из октавнь1х частот 
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· где Р(Е~} козффициент восприятия речи. 

{ 

0.78 + 5.46 · ехр(-4.3 · 10-3 
•. (27.3 - jE~1)2] , 

І ,Ek :$о р , . _ 1 + 100.1·ІЕ11'1 
(Е•)- 1 _ 0.78 + S.46. '"'!>(-4. 3·1С-' · (27.3- ІЕ~І)2] Е' > 

0 1 + 100..l·IE~I . ' k . 
Р;.с вероятность пребьmания формант k-той полосе частот 

F( - { 2.57. 10-в . ri.~. 100 < І ::;; 400 Гц .. 
~) - 1-1.074 · ехр(-10--4 • fi.16), 400 < f::;; 10000 Гц 

• В~ -зффективнь1й уровень ощущения формант в k-той полосе частот. 

EJJ: -зффективнь1й уровень ощущения речевого сигнала в k-той nолосе частот, равнь1й 
отношению сигнал-шум qll в :пой полосе частот. Зтот параметр становится известен после 
проведения многоканальной фильтрации сигнала и шума. 

Dsк 
Ek = qk = 1Ql.g-. -

Dnk 
где Da.k- D11.Ж. -дисперсии сиrnала и шума kатой полосс частот. 
ЛВ(f) -ра..щица между усредненнь1ми спектрами речи и формант. 

{ 

200 
rмз - 0.37, 

118(/) = 100(} 

1.37 + f o..6'9, 

f s; 1000 rц 

{ > 1000 Гц 

Зная форманпrую разборчивость А можно найти словесную разборчивость W по следующей 
формуле 

А< 0.15 

[

1.54 · А0·25[1. - ехр(-·11. · A)J. 
vV= ( 1.1·А ) 

.1 - ехр 
0 7 

, А ;'?: 0.15 
1+ . ·А 

Исследование зффективности подавителей диктофонов проводились следующим 
образом. Измерение разборчивости записанной на диктофон речи проводится как 
вь1числитсльнь1й зксперимент в среде МАТLАВ, которьrй можно представить из двух зтапов; 
измере1ще парциальньrх отношений сигнал-шум и вьrчисление артикуляционной 
разборчивости речи [З J. 

Исходя из вь1шеприведенньrх формул, измерение разборчивости речи сводится к 
раздсш~ной многоканальной фильтрации речевого сигнала и шума с последующим 
измерением дисперсий откликов каждого из фильтров при одних и тех же условиях [З]. Для 
фильтрации применяется гребенка зллиптичесІ<их КИХ~фильтров с неравномерностью в 
полосе nропускания 1 дБ и затуханием в полосе задерживания 60 дБ. С помощью средств 
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моделирования MATLAR создана гребепка фильтров. псrекрьшаю~цая д1н1швон с октавн~.тми 
частотами 250. 500. І ООО, 2500. 5000. 

Для получения записи незашу:-.1;1енного речевого снгпала rтрово,~ю~ась запис~. на 

диктофон тестового сиг11~ла. из;тучаемого акустической коJюнкой. nодюrюченной к ПК, бе·~ 
подачи заш)']\'rляющего сигнала. Тестовьтм сигнаJюм послужила заттпсь мужского голоса, 

читающеrо текст. Шумом является ·3аr1ись из.1учения колонки подавител я. Записf, шума 

проводилась путем 1тодачи сиrнала противодейстния в тракт '3<Шиси диктофона. 11ри 

недопущешш записи исходНОГ() рсчевого спr ·нала на днктофон. · 
При .,аттиси речи на диктофон установлен режm1 наи:1:учшего качеств<.t з<шиси. Урове111, 

излучения акустической колонки , 0Gо1наченной на рисунке З как І. равен 65 дь. что 
соответствует нор:\іальной интенсивности речи при ведении разговора двумя собессдниками. 

Спсктрограммь1 (рис. 4, рис. 5) наглядно отображают коррсляцию речевого и зашумляющс1 ·0 

сипнuюв. 

Псрвь1м шагом вмчисления разборчивости речи является и1мерс11ие парuиа;п,111,1х 

отношении снпrал-тпум. 

• 

г 
І 

rис .4. Спектрограмма речевого сиrнала 

Рис.5. Спектрограмма зашумляющсго сигншrа 

Из tвух полученньtх записей исходного речевого снгнала и заппси nротиводсйстnия в 

среде МАП ... АВ (рис. 6) рассчитьmаются nарциа.1ьнь1е 01ношсния снгнал-шум для всех 

О"КТавнL1х полос [6]. Далее. испо.rьзуя nолуче11нь:е ре3) r1ьтать1, по методу Покровского [З] 
производи rся расчет ра3борчивости речи. 
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Источник речевого 
с11rнала 

І Источник шума Гребенка фильтров 2 
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nonocax 

Рис.б. Модель измерения парциальньтх отношений сигнал/шум. 

Результать1 оценки 

Результат вьшолнения расчета разборчивости речи представляется в процентах 
словесной разборчивости. Рассмотрень1 два случая. В первом случае меняется расстояние от 
излучателя подавителя до диктофона. Зто расстояние обозначен~ на рисунке 7 как LЗ. Во 
втором сJІучае меняется расстояние от излучателя речевоrо сигнала до микрофона 
подавителя, обозпачепное на рисунке 7 как L2. Расстояние Ll между излучателем рсчевого 
сигнала и диктофоном не меняется и составляет 2 м. 
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Рис. 7. Акустическое подавление диктофона 
1 - колонка, излучающая речевой сигнал, 2 - принимающая часть подавителя, 

З - излучаюшая часть подавителя, 4 - диктофон 

Результатьт проделанньrх измерений и вь1числений представлень~ в таблице 2 и таблице Зи 
на графиках 8 и 9. 

Тб а лица 

LЗ 

2 р б аз орчивость речи. с ловесная раз б орчивость % 

Тип nодавителя 1 м 0.5 м 0.25 м 
MPD 21,35 16,41 15,54 

MPD-L 10 33,08 17,57 15,20 
MPD-M 19,23 14,44 13, 17 -

Тб а лица 

L2 
з р б аз орчивость речи. с ,ловесная раз 6 орчивость % 

Тип подавителя 0.1 м О.З м 0.5 м 

МРО 11.17 19, 1 36,4 
МРО-М 9.5 18.8 34.3 
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Рис.8. График зависимости зффективности подавления диктофона 
от расстояния между подавитслсм и диктофоном 
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Рис. 9. График зависимости зффективности подавлення диктофона от расстоsrния 
между излучателем речевоrо сиrнала и ттринимающей частью подавителя 

Вь1водь1 
Анализируя полученнь1е результатьr оценки зффективности акустических подавителей 

можно сделать такие вьтводьт: 

1) :)ффективность подавления напрямую зависит от расстояния между источником 
полезного сиrнала и микрофоном подавителя. В :пом случае словесная разборчивость с 

увеличенисм расстояния растет параболически и уже на расстоянин 0.5 м сосгавляет 33-35%. 
2) зффективность подавления меняется с изменением расстояния от излучатсля 

помехового сигнала подавителя до диктофона. Зта зависимость имеет в основном линейньтй 

характер. При отдалении излучателя помеховоrо сиrнала от диктофона на 0.5 м 

разборчивость повь1шается на 5-6%. 
3) зффективность подавлення зависит от характера формирования сигнала 

противодействия. Так, помеха типа «речевой хор» оказь1вается менее зффективной. чем 

помсха, формируемая из речи собеседников. 
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І fриводится классификация методов предотвраще1mя 1іеса•щионированной записи на диктофон. 

Сравнпваются зnектромаrнитньrй, ультразвуковой и акустическпй методьr nодавления. Рассматрm~аются и 
аналmируются преимущества акустическоrо nодавлекия диктофонов. В каqсстве сигпана протпводействия 

записи nримеяяется речсподобная помеха. Для rтротиводействия заниси используются nодавители MPD, где 
микрофоп и излучатель устройства разнесень1 и связаньr по радиок~налу. Опенка :->ффективности 

rrротиводсйствия проводится nутем измерсншr разборчивости реч11 на1аТТИси, сделанной ;нrктофоном. 

Ключевьrе слова: зффектm~ность протm~одействия, акустическос противодействие. диктофон. 

Приводиться класифі'Кація методів запобігання несанкціонованоrо запису на диктофон. Порівнюються 
електромагнітний, уJТЬтразвуковий та аl<устичний методи заrлущення. Розглядаються і аналізуються нсреваги 
аку<--т11чного заглушення диктофонів. В якості сиrяалу протидії запису вИl<ористовусться моRоподібна заАада. 

Для nротидії запису використовуються заглушувачі MPD, де міl<рофон і випромінювач приладу рознесені і 

1в'язапі радіокакалом. OuiНl<a ефек11mності проводиться шляхом виміру розбірливості мови на запису, 
:~робленому диктофоном. 

Ключові слова: ефективність протидії, акустична rтротидія, диктофон. 

In this articlc gives classification of counteraction methods for overwriting Ьу means of dictating machines and 
compares clectromagnetic, tiltrasonic and acoustic methods of counteraction. The advantages of acoustic counteraction 
of dictating machir1es analyze more deeply. ТІ1е specch-like noise uses as а counteraction signal. For coш1teraction 
uses МРО suppressors. in wl1ich miet·ophoпe and acoustic emitter separated and connected with radio waves. 
Estiщation of the acoustic coui1teraction gives as speech intelligibility measurement of dictating machine record. 

Кеу words: cfficiency of counteraction, acot1stic counteraction , dictaphone. 
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