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СОЗДАНИЕ УНИВЕРСАЛЬНОЙ СИСТЕМЫ ВЕДЕНИЯ СПЕЦИАЛЬНОЙ 

ИНФОРМАЦИОННОЙ ОПЕРАЦИИ 
 

Жесткое идеологическое противостояние в современном мире создало условия для разработки и 
широкого применения информационных операций, основная задача которых заключается в манипулировании 
массовым сознанием. Необходимость системного подхода заключается во всестороннем  исследовании 
проведения информационных операций и подтверждает актуальность этого направления. Для ведения 
информационных операций должна быть создана система, которая бы включала соответствующие структуры и 
механизмы и, прежде всего,  структуры агитации и пропаганды, распространяющие информацию среди 
заинтересованных лиц, влияющих на изменение  объекта информационного воздействия. Такая структура 
должна возглавляться Центром, в который входят агенты — агитаторы и пропагандисты. 
Среди механизмов важное место должно отводиться информационно-психологическому противоборству, 
которое предлагается успешно применять и для противодействия специальным информационным операциям, в 
чём и заключается универсальность создаваемой системы.  При этом механизмы её функционирования: 
агитации, пропаганды и информационного противоборства - сохраняются без изменений. В вопросах 
противодействия специальным информационным операциям система должна представлять собой совокупность 
субъектов противодействия и нормативных правовых актов, регулирующих  деятельность по выявлению, 
предупреждению (профилактике), пресечению, раскрытию и расследованию нежелательной (преступной) 
деятельности, минимизации и (или) ликвидации последствий  её проявления.  
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Постановка проблемы 
Ведение информационных операций в последнее время в Украине выходит на 

государственно значимый уровень. При этом вопросы совершенствования противодействия 
специальным информационным операциям приобретают всё большую актуальность, однако 
в разработке методических материалов по противодействию и доведении их до 
практического применения пока активность не наблюдается. 

Анализ последних исследований и публикаций 
Различные вопросы ведения информационных операций рассматриваются в доступных 

трудах, в основном отечественных ученых и они сводятся к анализу способов и средств 
манипулирования массовым общественным сознанием в масштабе страны и мало 
затрагивают системность в подходах и особенности в противодействии этим операциям [1, 2, 
4-6]. 

Целью данной статьи  является анализ сложившейся ситуации, структурное 
построение типовой системы при ведении информационных операций с описанием основных 
её элементов. Предлагается при создании системы для ведения специальных 
информационных операций учитывать особенности в механизмах противодействия 
операциям. 
        Практическая значимость статьи заключается в использовании универсальности 
создаваемой системы для ведения информационных операций - выполнять не только те 
задачи, для которых они призваны, но и проявлять гибкость в готовности к оперативному, 
положительно эффективному решению вновь возникающих угрожающих ситуаций в 
информационной сфере.Предлагаемый подход рекомендуется использовать в вузах при 
изучении студентами учебных дисциплин, связанных с ведением специальных 
информационных операций и системным решением  вопросов национальной безопасности 
страны. 
 

Основная часть 
Информационная сфера в современных условиях характеризуется невиданной 

скоростью протекания важнейших процессов, связанных с информацией. И если употреблять 
понятие стабильность, то можно говорить лишь о стабильности изменений. Процессы в 
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информационной сфере служат зачастую катализатором для других социальных процессов. 
Поэтому информационная сфера представляет своего рода естественный полигон для 
нахождения и отработки новых приемов и методов, в том числе и в сфере обеспечения 
безопасности  при проведении  информационныхопераций. Информация в настоящее время 
превратилась из абстрактного термина в объект, цель и средство информационных операций 
одновременно. 

Основная задача информационных операций заключается в манипулировании 
массовым сознанием с такими целями, как, например:  

   - внесение в общественное сознание и сознание отдельных людей  определенных 
идей и взглядов; 

   - дезориентация людей и их дезинформация;  
   - ослабление определенных убеждений людей, основ общества;  
   - запугивание масс.  
       В качестве основы современных специальных информационных операций 

используются принципы, которые уже подтверждены практикой [1]: 
   1. Пропагандистское влияние должно быть направлено  на эмоции, а не на разум 

человека. 
   2. Постоянное (непрерывное) осуществление психического давления на человека в 

виде пропаганды.  
   3. Использование современных (эффективных) технологий, при прямом влиянии на 

подсознание человека. 
4. Необходимое  ориентирование  пропаганды на определенную целевую аудиторию. 
В Доктрине информационной безопасности Украины с 2009 г. среди основных 

реальных и потенциальных угроз информационной безопасности страны во 
внутриполитической сфере названы «деструктивные информационные влияния, в том числе 
с применением специальных средств, на индивидуальное, групповое и общественное 
сознание», а также «распространение субъектами информационной деятельности 
передергиваний, недостоверной и предвзятой информации». 

 В этом документе информационные операции рассматриваются как объединение 
основных возможностей радиоэлектронной войны, компьютерных сетевых операций, 
психологических операций, военных действий и операций по обеспечению безопасности с 
целью влияния, разрушения, искажения информации, необходимой для принятия 
противником решений, а также защиты своей информации. 

Отдельную проблему представляет и информационно-пропагандистское обеспечение 
проведения государственной политики, доведения до общества идей и замыслов 
руководства, налаживания каналов обратной связи, начиная с уровня района, заканчивая 
уровнем правительства и Президента страны, создание по примеру Запада системы, 
аналогичной government PR. 

 Очевидно, что  информационные аспекты многих социальных явлений исключительно 
важны для понимания, проведения и противодействия информационным операциям. 
Обеспечение информационной защищенности национальных интересов личности, общества 
и государства переходит в ранг повышенной ответственности. 

Как показывает отечественная и зарубежная практика, эффективным средством 
манипулирования общественным сознанием является информационная война. Она 
представляет собой взаимосвязанную совокупность специальных операций 
информационного воздействия на заинтересованных лиц, обеспечивающих управляемое 
изменение Объекта влияния в направлении, благоприятном для достижения её инициаторами 
целей – в овладении его капиталом и властью [3].  

Объектами информационного влияния, в том числе и активного воздействия, могут 
быть, как отдельные личности (политические и общественные деятели, руководители 
государств и организаций, научно-технические работники), так и  коллективы организаций, 
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от позиции которых и протекающих в них процессах зависит формирование в стране 
общественного сознания, эффективность выполнения программно – государственных  - 
политических, экономических и социальных задач, предъявляемых обществу и каждой 
организации в отдельности. 

Использование информации как средства влияния (воздействия) требует в процессе 
управления осуществления  подготовки данных, их преобразования и реализации в виде 
влияния на объекты. Информационное воздействие как процесс управления - это нарушение 
(торможение) в управляемой системе процессов, предполагает передачу противнику такой 
информации, которая натолкнет его на выбор другого (невыгодного или ошибочного)  
решения. 

Дляведения информационных операций должна быть создана система,[3].которая бы 
включала соответствующие структуры и механизмы и, прежде всего,  структуры агитации и 
пропаганды, распространяющие информацию среди заинтересованных лиц, влияющих на 
изменение  объекта информационного воздействия. Такая структура должна возглавляться 
Центром, в который входят агенты — агитаторы и пропагандисты. Центр может иметь в 
своем составе заказчика и исполнителя операций информационной войны.  

Предполагаемая система для ведения информационных операций представлена на рис.1 
 

  
 

Рис.1. Система для ведения информационных операций 
 

Заинтересованные лица можно разделить на две категории: 
1. Исполнители планов органа управления информационной операцией (Центра) - 

личности или группы внутри или вне организации. Они могут быть способными или 
неспособными выполнить все указания, действовать независимо или в команде. Некоторых 
руководителей организаций,связанных с ведением информационной операции или 
оказывающих косвенное  влияние на Объект, также можно называть исполнителями. 

2. Лица, несущие убытки от деятельности Объекта и получающие выгоды от 
информационной операции. Ими  могут быть как большая группа лиц, так и все граждане 
государства или держатели акций корпораций, как  часть коллектива организации, так и все, 
кто оказывает или может оказывать влияние на Объект. Эти лица  могут быть 
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многочисленными и организованными, равнодушными или сопротивляющимися, пыта-
ющимися оказать давление, тесно связанными или расколотыми на множество фракций. 

Лиц, получающих выгоды, полезно классифицировать в зависимости от того, какие 
рычаги воздействия на Объект они имеют (или какими функциями управления им они 
обладают). 

Множество заинтересованных лиц, как правило, разбивается  на группы, в каждой из 
которых могут быть также и агенты Центра.    

Функционирование элементов Системы для ведения информационных операций 
обеспечивают соответствующие механизмы: агитации, пропаганды и информационного 
противоборства. 

Механизм агитации обеспечивает изменение коллективного сознания в группе 
заинтересованных лиц и их воздействие на Объект в интересах Центра. 

Механизм пропаганды обеспечивает распространение информации между группами и 
взаимодействие заинтересованных лиц с Центром и его агентами при воздействии на Объект.  

 Механизм информационного противоборства  регламентирует взаимодействие 
элементов агитационных структур с заинтересованными лицами в борьбе за влияние на 
объект. 

Механизм агитации 
Главная задача Центра состоит в подавлении вредоносной деятельности Объекта (т. е. 

минимизация ущерба) путем информационного воздействия. 
В двухуровневой агитационной структуре  «Центр—агент», на верхнем уровне которой 

находится  Центр, а на нижнем — агент, работающий в  группе заинтересованных лиц. 
Предполагается, что истинное значение минимального ущерба  известно только Объекту. 
Цель заинтересованного лица — минимизировать свой риск, связанный с действиями 
Объекта. В условиях быстрых изменений обстановки заинтересованные лица настраивают 
собственные нормы и самостоятельно принимают решения. Чтобы быть адекватным по 
отношению к управляемым объектам, каждый элемент системы агитации также может 
формировать собственные нормы и решения. 

Центр и агент  системы в режиме реального времени гибко реагируют на все 
изменения. В процессе ведения информационных операций Центр, наблюдая результаты и в 
условиях неопределенности, формирует указания Агенту. В свою очередь. Агент формирует 
собственные стимулы для Объекта и заинтересованных лиц.  

Таким образом, в результате каждый элемент системы формирует собственные нормы 
и самостоятельно принимает решения. 

Цель Центра — минимизировать риск, связанный с действиями Объекта в условиях 
неопределенности,с учётом установленных норм приемлемого ущерба,  и при этом 
обеспечить стимулирование  Объекта к минимизации этого ущерба. Центр оценивает 
деятельность Объекта  и даёт указания агенту влияния. Агент, действуя по обстановке, 
минимизирует собственный риск, связанный с принятием решений, и доводит решение  до 
Объекта. Принятые решения должны обеспечить снижение активности объекта 
информационного воздействия и не допустить ущерб системе. 

Механизм пропаганды 
Если успешная агитация в группах заинтересованных лиц, включающих в себя агентов 

Центра, приводит к распространению их взглядов (норм) на другие группы, то говорят о 
пропаганде. По аналогии с агитацией  механизм пропаганды принуждает объект 
информационного воздействия к снижению своей активности и недопущению нанесения 
ущерба системе. 

Агенты используют  указания Центра для обучения членов своих групп 
заинтересованных лиц, что приводит к росту количества  обученных. Если эти обученные  
становятся агентами в других группах, то процесс становится лавинообразным. Обученный 
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становится агентом Центра в другой группе и является  распространителем  новых норм, 
неосознанно  пропагандируя их. 

Успех при управлении развитием организации зависит от обучения и адаптации 
каждого члена организации. Общим для механизмов агитации и пропаганды является 
отражение (рефлексия) в сознании заинтересованных лиц указаний Центра и мнений его 
агентов. Применение этих механизмов обеспечивает такое поведение заинтересованных лиц, 
при котором они, будучи формально независимыми, принимают решения в интересах 
Центра. Когда Центр и его агенты в отдельности наказывают Объект, заинтересованные лица 
подтверждают более строгими наказаниями. 

На практике, Центр и его агенты выигрывают, если принятый план выполняется, и 
проигрывают или теряют время, если план неудачен. Потенциальные их союзники из числа 
заинтересованных лиц решают принять участие в информационной операции, если поверят, 
что план будет удачным. Реально выполнимые планы приводят членов организации к 
эффекту триумфа. Называя этот эффект рефлексией, можно говорить о лицах, подверженных 
в своих решениях пристрастиям и эмоциям.  

Наиболее простой вид манипулирования — это эмоциональное воздействие на 
чувствах обучаемых, какудобных объектах манипулирования через эмоции. 

Триумф имеет место, когда у большего количества заинтересованных лиц возникает 
убеждение, что выбран верный план действий, то есть данный Объект должен быть 
подавлен. При этом, могут возникать конфликты, появляться  противоположные взгляды и 
расхождения. Но общее убеждение неизбежности того, что должно произойти, становится 
все более распространенным и поэтому все более важным. Оно набирает силу, так как 
каждый начинает считаться с этим и действовать соответственно. 

В информационной операции эффект триумфа важен потому, что он становится силой 
общего убеждения, переходящей в действие, придает силы и авторитет исполнителю и 
заказчику информационных операций. Триумф особенно важен в ситуациях 
нерешительности, когда возможны различные варианты  действий. Восприятие 
убедительности плана зависит от знаний - поддержки влиятельных групп, эффективности 
структур и механизмов агитации и пропаганды. Знание само по себе редко бывает 
достаточным, чтобы убедить заинтересованных лиц. Но оно дает авторитет структурам 
агитации и пропаганды, основу для доверия, необходимого для объединения. 

Механизм информационного противоборства 
В случае отсутствия полного информационного, финансового, идеологического и иного 

превосходства инициатора (заказчика) информационной операции  имеет место 
информационное противоборство.Информационное противоборство включает три составные 
части: первая - стратегический анализ, вторая - информационное воздействие, третья - 
информационное противодействие. 

Следует также выделить два вида информационного противоборства (борьбы) [6]: 
информационно-техническое и информационно-психологическое. При информационно-
техническом противоборстве главные объекты воздействия и защиты - информационно-
технические системы: системы передачи данных (СПД), системы защиты информации (СЗИ) 
и так далее. 

При информационно-психологическом противоборстве главными объектами 
воздействия и защиты являются: 

1. Система принятия политических и экономических решений. 
2. Система формирования общественного сознания. 
3. Система формирования общественного мнения. 
4. Психика политической элиты и населения противостоящих сторон. 
Информационное противоборство включает три составные части: первая - 

стратегический анализ, вторая - информационное воздействие, третья - информационное 
противодействие. 
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 Информационное противоборство, как система,  может функционировать на четырех 
уровнях: государственном, профессиональном, групповом и индивидуальном.  

По мере овладения капиталом и властью меняется ситуация в государстве, когда  
возникают новые центры влияния. В информационных операциях, как правило, стали 
участвовать не менее двух центров информационного противоборства. 

Механизм информационного противоборства предполагает обучение и гибкое 
реагирование элементов систем агитации «центр — агенты» в борьбе с соперником за 
влияние   на   Объект.   Формально этот механизм включает два самостоятельных механизма 
агитации - Центра и Соперника. 

Система для ведения информационных операцийорганизационно может быть изменена, 
при этом обеспечивается обязательное присутствие двух противоборствующих Центров с их 
агентами, группаиз заинтересованных лиц и Объект воздействия. Как и ранее, целью Центра 
является подавление Объекта.    

 Если число заинтересованных лиц достаточно велико, то воздействия  агента не имеют 
существенного значения для Объекта, и не влияют на его поведение. При этом оппонент в 
информационной операции  фактически отсутствует, и механизм противоборства 
превращается в подавляющий механизм агитации. Это возможно, если нет заказчика или 
исполнителя информационных операций. Тогда подавляющий механизм агитации 
становится средством информационной агрессии против Объекта, являющегося 
противником Центра.  

 Таким образом, информационные операции  являются эффективным средством 
овладения капиталом и властью.  

 Механизмы агитации, пропаганды и информационного противоборства обеспечивают 
взаимодействие заинтересованных лиц в борьбе за влияние в организации. Важную роль в 
них играют процедуры обучения.  

Для успешного общения и управления необходимы инструменты изменения сознания 
заинтересованных лиц — структуры агитации и пропаганды, состоящие из агентов влияния, 
работающих в группах. Они используют механизмы агитации и пропаганды для адаптации 
заинтересованных лиц, создания условий для достижения эффекта триумфа. 

Предлагаемые  механизмы информационных операций обеспечивают гибкое 
взаимодействие структур агитации и пропаганды с заинтересованными лицами в борьбе за 
подавление соперника, овладение его капиталом и властью.  

Детализация системы для ведения информационных операций и использование 
системного подхода к моделированию основных  процессов её функционирования  позволит 
получить для дальнейших исследований модели (модели  Центра, Агентов и 
Заинтересованных лиц) и методы ведения информационных операцийв условиях неоп-
ределенности.  

Система для ведения информационных операций может быть одинаково успешно 
применена как при атакующих(наступательных) действиях, так и для противодействия 
специальным информационным операциям.  При этом механизмы её функционирования: 
агитации, пропаганды и информационного противоборства сохраняются без изменений. 

Система противодействия специальным информационным операциям (СИО), прежде 
всего, представляет собой совокупность субъектов противодействия  и нормативных 
правовых актов, регулирующих их деятельность по выявлению, предупреждению 
(профилактике), пресечению, раскрытию и расследованию нежелательной (преступной) 
деятельности, минимизации и (или) ликвидации последствий  её проявления. Система 
противодействия СИО призвана обеспечить проведение единой государственной политики в 
области защиты основных прав и свобод человека и гражданина, обеспечение национальной 
безопасности страны. 

Субъектами противодействия СИО являются уполномоченные органы государственной 
власти и местного самоуправления, в компетенцию которых входит проведение мероприятий 

90 
 



Сучасний захист інформації №3, 2015 
 
по противодействию, негосударственные организации и объединения, а также граждане, 
оказывающие содействие органам государственной власти и органам местного 
самоуправления в осуществлении мероприятий по противодействию. Именно на государство 
в лице ее системы органов власти возлагается важнейшая обязанность своевременного 
выявления угроз информационно-психологической безопасности, мобилизации сил и средств 
гражданского общества для защиты государственных интересов и противодействия агрессии 
в любой из ее форм, а также организации противодействия акциям информационной 
агрессии (войны) на ранних стадиях возникновения конфликта.    
 

Выводы 
Функция обеспечения безопасности является основной функцией государства. Жесткое 

идеологическое противостояние в современном мире создало условия для разработки и 
широкого применения специальных информационных операций, основная задача которых 
заключается в манипулировании массовым сознанием. 

Для ведения информационных операций должна быть создана система, которая бы 
включала соответствующие структуры и механизмы и, прежде всего,  структуры агитации и 
пропаганды, распространяющие информацию среди заинтересованных лиц, влияющих на 
изменение  объекта информационного воздействия. Такая структура должна возглавляться 
Центром, в который входят агенты — агитаторы и пропагандисты. 

Среди механизмов важное место отводится информационно-психологическому 
противоборству, главными объектами воздействия и защиты которого являются: 

- система принятия политических и экономических решений; 
- система формирования общественного сознания; 
- система формирования общественного мнения; 
- психика политической элиты и населения противостоящих сторон. 
Информационное противоборство, как система,  может функционировать на четырех 

уровнях: государственном, профессиональном, групповом и индивидуальном.  
Система для ведения информационных операций должна быть универсальной, то есть  

может быть успешно применена и для противодействия специальным информационным 
операциям. При этом механизмы её функционирования: агитации, пропаганды и 
информационного противоборства сохраняются без изменений. Система противодействия 
специальным информационным операциям должна представлять собой совокупность 
субъектов противодействия и нормативных правовых актов, регулирующих  деятельность по 
выявлению, предупреждению (профилактике), пресечению, раскрытию и расследованию 
нежелательной (преступной) деятельности, минимизации и (или) ликвидации последствий  
её проявления.  

Субъектами противодействия системы при этом являются: 
- уполномоченные органы государственной власти и местного самоуправления, в 

компетенцию которых входит проведение мероприятий по противодействию; 
-  негосударственные организации и объединения; 
- граждане, оказывающие содействие органам государственной власти и органам 

местного самоуправления в осуществлении мероприятий по противодействию.   
Противодействие специальныминформационнымоперацияморганами государственной 

власти и управления осуществляется по следующим направлениям: 
а) предупреждение (профилактика) о их проведении;  
б) активная защита при их проведении; 
в) минимизация и (или) ликвидация последствий их проведения. 
Профессиональная подготовка кадров в системе противодействия специальным 

информационным операциям должна осуществляться на базе межведомственных и 
ведомственных учебных центров и учебных заведений, а также  образовательных 
учреждений высшего профессионального образования. 
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Перспективы дальнейшего развития в данном направлении 
Совершенствование создаваемой системы ведения специальных информационных 

операций должно быть направлено на разработку оптимальной ее структуры, выработку 
эффективного алгоритма действий ее субъектов, профессиональную подготовку 
специалистов для решения возлагаемых на нее задач. 
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