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АНАЛІЗ АЛГОРИТМІВ ШИФРУВАННЯ ІНФОРМАЦІЇ  
НА ОСНОВІ ХАОТИЧНИХ ВІДОБРАЖЕНЬ 

В даній роботі запропонований модифікований алгоритм шифрування інформації, з використанням 
ключових послідовностей генерованих на основі хаотичних відображень. Також запропоновано удосконалення 
перетворення дифузії, що підвищує чутливість алгоритму до вхідних параметрів. Дослідження алгоритму на 
криптостійкість підтверджують можливість використання такого алгоритму для шифрування інформації. 
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відображення, криптостійкість. 
 

Вступ 
Швидкий розвиток інтернет – технологій, засобів телекомунікаційвимагає 

забезпеченнявисокоїприхованості таконфіденційностіінформації, що передається по каналах 
зв’язку. Забезпечення конфіденційності інформації сучасних телекомунікаційних систем 
можливе шляхом її шифрування інформації за допомогою хаотичних послідовностей. Тому в 
останній час широкого розвитку набули криптографічні методи захисту інформації, що 
ґрунтуються на теорії динамічних систем [1,2]. 

    Найкращим способом захисту інформації, з точки зору швидкості та складності 
обчислень, є побітове додавання по модулю 2 вхідної інформаційної послідовності з певною 
ключовою послідовністю, що може бути сформована наприклад генератором хаотичних 
послідовностей. В якості ключових послідовностей можуть використовуватися 
псевдохаотичні послідовності, алгоритми генерування яких реалізовані на базі явища 
динамічного хаосу , що є чутливим до зміни початкових умов.Чим більша подібність 
генерованого потоку випадковому, тимбільше часу необхідно затратити криптоаналітику для 
розкриття шифру [1,2]. 

 
1. Алгоритм шифрування  
В даній роботі проведено дослідження та модифікування алгоритму шифрування 

інформації, з використанням генераторів псевдовипадкових послідовностей на основі 
дискретних одномірних відображень [2,3].  

Алгоритм генерування ключа базується на використанні роботи двох незалежних 
генераторів псевдовипадкових послідовностей з рівномірним розподілом, лінійного 
конгруентного генератора (1), та генератора на основі логістичного відображення (2), що 
працюють з різними початковими умовами [3]: 

 
( ) Ndxax nn mod111 +⋅=+ ,                                                (1) 

де 𝑥𝑥𝑛𝑛, 𝑥𝑥𝑛𝑛+1 – значення системи на 𝑛𝑛-й та 𝑛𝑛 + 1 -й ітерації; N  –натуральне число;
{ }1-N, 1, 0,   , ,0 ∈dax  – параметри системи; 

( )nnn xxx −⋅=+ 11 λ   ,                                                          (2) 
де a1, d1 , λ, x0- початкові умови для генерування послідовностей.  

 
Вихідні послідовності цих генераторів за допомогою алгоритму Бокса-Мюллера 

перетворюються в нормально розподілену послідовність (за законом Гауса) [4]. 
Блок-схема алгоритму шифрування приведена на рис. 1. 
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Рис. 1. Блок-схема алгоритму шифрування 
 

2. Практична реалізація алгоритму 
 

Практична реалізація алгоритму здійснена в програмному середовищі Delphi 7.0.  
Вигляд ключової послідовності, (утвореної після перетворення Бокса-Мюллера), що 

використовується для шифрування приведена на рис. 2. 

 
 

Рис.2. Вигляд ключової послідовності, 
що використовується для шифрування 

 
Шифрування інформації, здійснюється за схемою, наведеною на рис. 3. 
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Рис.3. Схема роботи алгоритму 

Роботу алгоритму розглянемо на прикладі шифрування текстових повідомлень. У 
випадку шифрування тексту процес проходить побайтово. Вихідне повідомлення 
перетворюється в 8-и бітові числа згідно ASCII коду, утворюючи множину I.  

Згенерована ключова послідовність дійсних чисел перетворюється в двійкове 8-и бітове 
представлення за допомогою наступної формули [5]: 

nL
L

nnn bbbz −−− +++= 2...22 2
2

1
1

,                             (3) 
де: L– розрядність двійкового представлення. 
Кількість згенерованих ключів шифрування рівна кількості символів в повідомленні. 

Множина Z утворюється як послідовність біт  }...,{ 21 nLnn bbb . Елементи інформаційного 
повідомлення 𝑖𝑖𝑘𝑘 додаються з елементами псевдовипадкової послідовності 𝑧𝑧𝑘𝑘 з 
використанням операції XOR [5]: 

kkk zms ⊕=                                                      (4) 
Даний алгоритм шифрування є симетричним, тому процес розшифрування 

здійснюється в оберненому порядку при тих самих початкових умовах та параметрах що 
використовувались при шифруванні. 

Алгоритм дозволяє шифрувати не тільки текстові повідомлення, а й зображення. В 
такому випадку з кожного пікселя зображення зчитуються градації R,G,B-кольорів, що 
представляються двійковими 8-и бітовими числами, утворюючи множину I. 

Для збільшення ефекту впливу змін вихідних даних на зашифровані, використаємо 
механізм дифузії, запропонований в [3,6]. Для випадку шифрування повідомлень даний 
механізм зв’язує значення шифрованих байтів з наступними байтами шифротексту. 
Механізм дифузії здійснюється за наступною формулою: 

)1(}mod)]()({[)()( −⊕+⊕= kCNkkSkkC φφ ,                          (5) 
де )1( −kC  та )(kC  – попередній та наступний байти шифротексту, )(kS – байт вихідного 
тексту, )(kφ  – хаотична функція, в якості якої запропоновано логістичне відображення: 

)](1)[(95,3)1( kkk φφφ −=+ .                                      (6) 
Оберенене перетворення дифузії описується формулою: 
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NkNkCkCkkS mod)}()1()()({)( φφ −+−⊕⊕=                            (7) 
 
Параметрами перетворення дифузії є два початкові значення: )0(C  та )0(φ .  

Ці параметри є додатковим ключем для алгоритму шифрування. 
 

3. Дослідження роботи алгоритму та його модифікація 
    В результаті дослідження процесу шифрування з використанням даного перетворення дифузії 

(5) було встановлено, що С(0) не може являтись додатковим параметром шифрування, 
оскільки при оберненому перетворенні дифузії, що описується формулою (7) елементи 
початкового тексту, починаючи із другого символу, не залежать від вибору С(0). Результати 
досліджень на прикладі шифрування текстового повідомлення приведені на  
рис. 4. 

 
а) 

 
б) 

Рис. 4. Результати шифрування повідомлень при різних значеннях параметру С(0):  
а) шифрування при С(0)=60; б) розшифрування при С(0)=61 
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З рис.4 видно, що при зміні С(0) не розшифровується тільки перший символ, інші 
символи, починаючи з 2-го, розшифровуються однозначно. Подібний процес відбувається і 
при шифруванні зображень. При розшифруванні з іншим початковим параметром С(0) 
залишається нерозшифрованим перший стовпчик зображення (рис. 5 в, г). У випадку 
шифрування зображень запропоновано формувати значення С(і) для кожного рядка на основі 
одномірного дискретного відображення, що описується формулою (2), в якій в якості 
початкових умов виступають значення λ таx0 (рис. 5).  

 

 
а) 

 
 

  
б) 
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в) 

 
г) 

Рис.5. Результати шифрування зображення при різних значеннях параметру С(0): а) 
вихідне зображення, б) шифрування при λ=3,7; в) розшифрування при λ=3,75; 

г)фрагмент розшифрованого зображення 
 
Авторами запропонована модифікація формули перетворення дифузії (5), (7) шляхом 

заміни )1( −kC  (попереднього байту шифротексту) на  )1( −kI  (попередній байт вихідного 
тексту). Тоді формула (5) перепишеться у наступному вигляді: 

)1(}mod)]()({[)()( −⊕+⊕= kINkkSkkC φφ ,                          (8) 
де )1( −kI  - попередній байт початкового тексту (при k=1 замість )1( −kI  беремо відповідне 
значення С(0), )(kφ  – хаотична функція, в якості якої запропоновано логістичне 
відображення (6). Оберенене перетворення дифузії описується формулою: 

NkNkIkCkkS mod)}()1()()({)( φφ −+−⊕⊕=                             (9) 
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Робота алгоритму з модифікованим перетворенням дифузії була досліджена на 
прикладі шифрування текстових повідомлень та зображень. Результати шифрування 
наведені на рис. 6 та 7, відповідно. 

 

 
а) 

 

 
б) 

Рис.6. Результати шифрування повідомлень модифікованим алгоритмом: 
а) шифрування при С(0)=60; б) розшифрування при С(0)=61 

 

 
а) 
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б) 
 

 
в) 

Рис. 7. Результати шифрування зображення модифікованим алгоритмом: 
а) шифрування при λ=3,7, б) розшифрування при λ=3,75 

 
З отриманих досліджень можна зробити висновок, що в модифікованому варіанті 

перетворення дифузії, що описується формулами (8), (9) додатковим ключем є два початкові 
значення )0(C  і )0(φ .  

 
4. Тестування алгоритму 
     Запропонований модифікований алгоритм може використовуватись для шифрування 

будь-якого виду інформації. Одним з найскладніших видівінформації для шифрування є 
графічна інформація. Тому в роботі проводиться тестування алгоритму на прикладі 
шифрування кольорових зображень. 

Швидкість шифрування.  В даній роботі проводилось порівняння часу, що 
витрачається на шифрування зображень різного розміру наступними алгоритмами:  
запропонованого модифікованого алгоритму, алгоритму на основі стандартного 
відображення [10], на основі комбінації стандартного та кубічного відображень [11] та на 
основі комбінації логістичного та кубічного відображень [12]. Порівняння проводилось з 
використанням комп’ютера з наступними параметрами Celeron M 1,6 GHz CPU з 2Гб ОЗП. 
Результати порівняння наведені на рис. 8.  
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Рис. 8. Порівняльний аналіз швидкості шифрування алгоритмів  

 
Із отриманих залежностей можна зробити висновок, що швидкість шифрування 

розробленим алгоритмом є вищою, ніж в інших алгоритмах шифрування на основі 
хаотичних систем. 

Оцінка ефективності алгоритму. Для підтвердження ефективності алгоритму 
шифрування був проведений гістограмний та кореляційний аналіз. Результати гістограмного 
аналізу, який демонструє розподіл кольорів пікселів для вихідного та зашифрованого 
зображень, приведені на рис. 9 та 10, відповідно.  
 

  
а) б) 

Рис. 9. Вихідне зображення (а) та гістограма розподілу кольорів пікселів (б) 
 

  
а) б) 

Рис.10 Зашифроване зображення (а) та гістограма розподілу кольорів пікселів (б) 
 

З отриманих результатів досліджень можна зробити висновок, що на відміну від 
гістограми кольорів пікселів вихідного зображення гістограма кольорів пікселів 
зашифрованого зображення носить рівномірний характер.  
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Оцінка ефективності алгоритму шифрування здійснювалась на прикладі шифрування 
зображень за значенням коефіцієнта кореляції між суміжними пікселями для вихідного та 
зашифрованого зображень [7-9]. Для вихідних зображень коефіцієнт кореляції між пікселями 
становить 0,94…0,98, а для зашифрованих запропонованим алгоритмом не перевищував 
0,01…0,05.  

Отже практичне тестування алгоритму показало придатність алгоритму для 
шифрування інформації.  

 
Висновки 
В роботі запропоновано модифікований алгоритм шифрування інформації  на основі 

хаотичних відображень. Запропонована модифікація формули перетворення дифузії шляхом 
заміни попереднього байту шифротексту на   попередній байт вихідного тексту, що 
підвищило чутливість алгоритму до вхідних параметрів. В модифікованому варіанті 
перетворення початкові параметри виступають додатковим ключем алгоритму шифрування. 
Крім шифрування текстових даних даний алгоритм також може шифрувати будь-які інші 
файли, наприклад графічні.  

Результати практичного тестування алгоритму показали, що:  
– швидкість шифрування розробленим методом є вищою, ніж в інших алгоритмах 

шифрування на основі хаотичних систем; 
– в зашифрованих зображеннях не прослідковується ніяких структур;  
– розподіл кольорів пікселів для зашифрованих зображень є однорідним.  
Отримані результати вказують на високу криптостійкість розробленого алгоритму. 
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