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МЕТОД РОЗРАХУНКУ ЧУТЛИВОСТІ КАНАЛУ ЗВ’ЯЗКУ БПЛА ЯК КРИТЕРІЮ 

СИНТЕЗУ СИГНАЛІВ УПРАВЛІННЯ 

Помилки при управлінні безпілотними літальними апаратами (БПЛА) є причинами їх втрати та не вико-

нання завдань функціонального призначення за рахунок збільшення траєкторії польоту, що не передбачено 

польотним завданням. Оптимальне значення чутливості каналу зв’язку БПЛА дозволяє підвищити надійність 

управління при незначних енергетичних складових сигналу. Такий висновок обумовлено тим, що необхідно 

визначити оптимальне відношення сигнал / завада каналу зв’язку БПЛА відносно необхідної дальності управ-

ління та захищеності операторів. Критерії оптимізації характеристик сигналу управління каналів зв’язку БП-ЛА. 

Метою статті є розробка методу розрахунку чутливості каналу зв’язку БПЛА як критерію синтезу сигна-лів 

управління для забезпечення надійного управління. Розроблено метод розрахунку чутливості каналу зв’язку 

БПЛА для забезпечення надійного управління. Розроблений метод пропонується застосовувати при 

обґрунтуванні характеристик сигналів управління каналу зв’язку БПЛА для забезпечення раціонального поєд-

нання відношення сигнал / завада на вході приймача каналу зв’язку, надійного управління при польоту та не-

значної витрати коштів на об’єкти разової дії. Розроблений критерій чутливості каналу зв’язку БПЛА для за-

безпечення надійного управління характеризує час розповсюдження сигналу каналом зв’язку БПЛА та впливає 

на надійність управління в умовах протидії противника. Подальші дослідження пропонується направити на 

обґрунтування інших критеріїв оптимальності синтезу характеристик сигналу управління каналу зв’язку БП-ЛА 

та проведення їх порівняння. 

Ключові слова: БПЛА, засіб, захищеність, інформація, канал зв’язку, математична модель, синтез, 

спостереження, радіоелектронна протидія, радіотехнічні завади, управління, чутливість. 

 

Вступ 

Помилки при управлінні безпілотними літальними апаратами (БПЛА) можуть привести 

до їх втрати та не виконання завдань функціонального призначення за рахунок збільшення 

траєкторії польоту, що не передбачено польотним завданням [1-4]. Для забезпечення 

надійності управління БПЛА при польоті використовують радіосигнали відносно значної 

потужності для забезпечення дальності дії каналу зв’язку та боротьби із засобами протидії 

противника. Однак, значна потужність сигналу управління БПЛА для забезпечення надійності 

функціонування каналу зв’язку є демаскуючим фактором для операторів, що підтверджено 

результатами ведення антидронової боротьби у сучасних військових конфліктах, у тому числі 

на території України [4-8]. 

Постановка проблеми 

На сьогодні для розв’язання питання захисту від завад радіосигналів управління каналів 

зв’язку БПЛА та прихованості дії операторів широко використовується оптоволоконна лінія 

[3, 9]. Однак застосування оптоволоконної лінії управління збільшує не тільки вартість БПЛА, 

але й накладання особливостей їх застосування в умовах активної протидії: використання 

лазерних ножів, періодичне механічне перерізання ліній наземними роботизованими 

комплексами, встановлення термальних ліній в секторі дії дронів тощо. Тому актуальним досі 
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залишається використання каналу зв’язку БПЛА для управління на основі радіосигналу. 

Таким чином, оптимальне значення чутливості каналу зв’язку БПЛА дозволяє підвищити 

надійність управління при незначних енергетичних складових сигналу [10]. Це обумовлено 

тим, що необхідно визначити оптимальне відношення сигнал / завада каналу зв’язку БПЛА 

відносно необхідної дальності управління та захищеності операторів [3, 9, 11].  

В основу методу розрахунку чутливості каналу зв’язку БПЛА для забезпечення 

надійного управління пропонується критерій “оптимальність – надійність управління – 

вартість”. Такий підхід передбачає розв’язання системної (комплексної) задачі щодо 

обґрунтування характеристик сигналів управління каналу зв’язку БПЛА для забезпечення 

раціонального поєднання відношення сигнал / завада на вході приймача каналу зв’язку, 

надійного управління при польоту та незначної витрати коштів на об’єкти разової дії 

(особливо для FPV-дронів) [11]. 

Аналіз останніх досліджень і публікацій 

Досвід бойового використання БПЛА під час локальних війн і військових конфліктів у 

світі, у тому числі на сході України, показав розширення їх бойових задач: розвідка, 

цілевказання, постановка завад, нанесення вогневих ударів [2, 3, 9, 11, 12]. При цьому 

порівняно невелика вага, малопомітність для засобів протиповітряної оборони робить БПЛА 

ефективним засобом для нанесення ударів по критичним об’єктам військової та цивільної 

інфраструктури противника [12-15]. При цьому використовуються різні засоби, комплекси та 

системи виявлення та протидії безпілотним апаратам [16, 17]. Отже, необхідно 

удосконалювати системи управління БПЛА з метою їх ефективного використання.  

Для розрахунку оптимальних характеристик сигналу управління каналу зв’язку БПЛА 

пропонується обґрунтувати відповідний критерій. Таким чином, актуальним є питання 

обґрунтування (визначення) критерію для синтезу характеристик сигналу управління каналу 

зв’язку БПЛА для забезпечення їх ефективного використання [18-21]. 

Отже, розробка методу розрахунку чутливості каналу зв’язку БПЛА для забезпечення 

надійного управління є актуальною задачею для забезпечення ефективності використання 

БПЛА за призначенням, особливо в умовах протидії противника. 

Метою роботи є розробка методу розрахунку чутливості каналу зв’язку БПЛА як 

критерію синтезу сигналів управління для забезпечення надійного управління.  

Основний матеріал 

Під чутливістю каналу зв’язку БПЛА будемо вважати здатність приймача виділяти 

корисний сигнал (сигнал управління) на фоні шумів (завад), який необхідний для забезпечення 

надійного управління. Наприклад, за критерій чутливості можна використати максимальне 

значення відношення сигнал / завада на вході приймача каналу зв’язку БПЛА за час 

спостереження вихідного сигналу Т або середнє за час спостереження значення відношення 

сигнал / завада тощо [4, 12]. Значення відношення сигнал / завада на вході приймача каналу 

зв’язку БПЛА, яке викликано виходом даної характеристики 𝑞𝑗 корисного сигналу управління 

 𝑦(𝑡), пропорційне коефіцієнту чутливості відносно цієї характеристики: 

𝑎𝑗(𝑡) = 𝜕𝑦(𝑡) 𝜕𝑞𝑗⁄ . 

Геометрично змінні 𝑎𝑗(𝑡) є складовими градієнту функції 𝑦(𝑡, q) у просторі змінних q: 

𝛻𝑦(𝑡, q) = {𝑎1(𝑡), 𝑎2(𝑡), ..., 𝑎𝑛(𝑡)}. 

При визначенні чутливості каналу зв’язку БПЛА визначають, як правило, не 

характеристики 𝑞𝑗, а змінні 𝛥𝑧𝑖 = ∑ 𝛼𝑖𝑗𝛥𝑞𝑗
𝑛
𝑗=1 , які утворюють лінійний підпростір 

характеристик 𝑞𝑗, розмірності m. Наприклад, характеристика каналу зв’язку БПЛА потужність 

на приймачі 𝑞𝑗 залежить від дальності знаходження передавача (оператора), сектору 

управління, часу знаходження в зоні управління )залежить від швидкості польоту БПЛА). Від 

значень коефіцієнтів складових чутливості за окремими характеристиками 𝑞𝑗 пропонується 



Сучасний захист інформації, 2026, № 1(65)                                                                                        ISSN 2409-7292 

_______________________________________________________________ 

© Синявський О.Ю. Метод розрахунку чутливості каналу зв’язку БпЛА як критерію синтезу сигналів управління. 

Сучасний захист інформації, 1(65), 163–168. 

https://doi.org/10.31673/2409-7292.2026.011239 

165 

перейти до коефіцієнтів чутливості за характеристиками 𝑧𝑖. Такі коефіцієнти будемо 

розраховувати як похідні змінних 𝛥𝑦(𝑡) за характеристиками 𝑧𝑖 при умові, що інші 

характеристики 𝑧𝑗 при 𝑗 ≠ 𝑖 є постійними. Підпростір Z в загальному випадку є 

ортонормований, тоді коефіцієнти чутливості 𝑏𝑖(𝑡) за характеристиками 𝑧𝑖 є похідними 

змінних 𝛥𝑦(𝑡) у напрямі нормалі до гіперплощини 𝛥𝑧𝑖 = 𝑐𝑜𝑛𝑠𝑡, тобто до гіперплощини 
∑ 𝛼𝑖𝑗𝑞𝑗

𝑛
𝑗=1 = 𝑐𝑜𝑛𝑠𝑡. Так як змінні 𝛼𝑖𝑗 відповідають умові ∑ 𝛼𝑖𝑘𝛼𝑗𝑘

𝑛
𝑘=1 = 𝛿𝑖𝑗, тоді для кожного 

фіксованого значення змінної 𝛼𝑖𝑗 є складові одиничного вектору нормалі до гіперплощині 

𝛥𝑧𝑖 = 𝑐𝑜𝑛𝑠𝑡: 

𝑛⃗ 𝑖 = {𝛼𝑖1, 𝛼𝑖2, ..., 𝛼𝑖𝑛}, 𝑖 = 1, m. 

Похідна змінної 𝛥𝑦 в напрямі нормалі до гіперплощини 𝛥𝑧𝑖 = 𝑐𝑜𝑛𝑠𝑡, тобто 𝑏𝑖(𝑡), 

дорівнює множенню змінних 𝛻𝑦 і 𝑛⃗ 𝑖: 

𝑏𝑖(𝑡) =
𝜕𝑦

𝜕𝑧𝑖
|
𝑧𝑗=𝑐𝑜𝑛𝑠𝑡

𝑗≠𝑖

= (𝑛⃗ 𝑖, 𝛻𝑦) = ∑
1

𝛼𝑖𝑗
𝑎𝑗(𝑡)

𝑛
𝑗=1 .                                  (1) 

У матричній формі для коефіцієнтів чутливості каналу зв’язку БПЛА за окремими 

характеристиками множини z отримаємо: 

𝑏т =
1

𝛼
ат.                                                              (2) 

Згідно коефіцієнтів чутливості 𝑏𝑖(𝑡) зміну характеристик сигналу управління каналу 

зв’язку БПЛА 𝛥𝑦 на підпросторі змінних z опишемо таким співвідношенням: 

𝛥𝑦 𝑧⁄ = ∑ 𝑏𝑖(𝑡)𝛥𝑧𝑖
𝑚
𝑖=1 = 𝛥𝑦1(𝑡).                                              (3) 

Змінна 𝛥𝑦 𝑧⁄ , яка визначається згідно виразу (3), є не чутлива до змінювань 

характеристик 𝑞𝑗, які не впливають на змінні 𝑧𝑖. 

За значення відношення сигнал / завада на вході приймача каналу зв’язку БПЛА 

використаємо середньоквадратичну оцінку, яка є інтегралом від квадрата змінної 𝛥𝑦 𝑧⁄  за час 

[0, T]. Запропонована оцінка не є єдиною, але її використання викликано наочністю та 

простотою для запропонованих рівнянь.  

Усереднення за змінними 𝛥𝑧𝑖 запропонованої оцінки є чутливістю S каналу зв’язку 

БПЛА. Отже: 

𝑆 = ∫ < 𝛥𝑦1
2(𝑡) > 𝑑𝑡

𝑇

0
= ∑ < 𝛥𝑧𝑖 𝛥𝑧𝑘 >𝑖,𝑘 ∫ 𝑏𝑖(𝑡)𝑏𝑘(𝑡)𝑑𝑡

𝑇

0
.                     (4) 

Змінні 𝛥𝑧𝑖 є ортонормовані, тоді < 𝛥𝑧𝑖  𝛥𝑧𝑘 >= 𝛿𝑖𝑘 і для чутливості S отримаємо вираз: 

𝑆 = ∫ ∑ 𝑏𝑖
2(𝑡)𝑑𝑡𝑚

𝑖=1
𝑇

0
.                                                    (5) 

При дискретному сигналі управління каналу зв’язку БПЛА для моментів часу (у точках 

дискретизації) 𝑡𝑘  (𝑘 = 1, 𝑠), отримаємо: 

𝑆 = ∑ ∑ 𝑏𝑖
2(𝑡𝑘)

𝑚
𝑖=1

𝑠
𝑘=1 .                                                  (6) 

Для матричного запису співвідношення (5) і (6) можна записати:  

𝑆 = 𝑆𝑝(𝑏т𝑏). 

Після перетворення шляхом підстановки замість змінної 𝑏т її значення із виразу (2) і 

використання 𝑏 = (𝑏т)т = (
1

𝛼
𝑎т)

т

= 𝑎 (
1

𝛼
)

т

, знайдемо: 

𝑆 = 𝑆𝑝 [
1

𝛼
𝑎та (

1

𝛼
)

т

].                                                       (7) 

Після перетворення співвідношення (7), отримаємо: 



Сучасний захист інформації, 2026, № 1(65)                                                                                        ISSN 2409-7292 

_______________________________________________________________ 

© Синявський О.Ю. Метод розрахунку чутливості каналу зв’язку БпЛА як критерію синтезу сигналів управління. 

Сучасний захист інформації, 1(65), 163–168. 

https://doi.org/10.31673/2409-7292.2026.011239 

166 

𝑆 = 𝑆𝑝 [
1

𝛼
𝑅̃𝑦 (

1

𝛼
)

т

] − 𝜎𝜉
2𝑆𝑝𝐸 = 𝑆𝑝 [

1

𝛼
𝑅̃𝑦 (

1

𝛼
)

т

] − 𝑚𝜎𝜉
2. 

З метою спрощення подальших розрахунків за значення чутливості будемо вважати 

змінну 𝑆 ′: 

𝑆 ′ = 𝑆𝑝 [
1

𝛼
𝑅̃𝑦 (

1

𝛼
)

т

].                                                           (8) 

При відомій заваді (потужності сигналу протидії противника) змінна 𝜎𝜉
2 постійна, тоді 

оптимізація змінної 𝑆 ′ відповідає з математичної точки зору оптимізації змінної S. 

Позначимо 𝑅̃𝑦
′ =

1

𝛼
𝑅̃𝑦 (

1

𝛼
)

т

. Множення оператора, діючого в просторі векторів q, зліва на 

1

𝛼
, а справа на (

1

𝛼
)

т

, відповідає проекції оператору із простору характеристики q розмірності n 

в підпростір характеристик z розмірності m. Тоді змінна 𝑅̃𝑦
′  є оператором, який діє у 

підпросторі характеристики z. Власні значення цього оператора є 𝜆𝑖
′ , 𝑖 = 1,𝑚. Якщо Sp 

оператора дорівнює сумі його власних значень, то із виразу (8) знайдемо формулу: 

𝑆 ′ = ∑ 𝜆𝑖
′𝑚

𝑖=1 .                                                                (9) 

Із формули (9) виходить, що значення чутливості S або 𝑆 ′ також є інваріантною оцінкою 

відношення сигнал / завада на вході приймача каналу зв’язку БПЛА, значить, не залежить від 

вибору змінних 𝑞𝑗 і 𝑧𝑖. 

Фізичний зміст запропонованої оцінки чутливості каналу зв’язку БПЛА можна 

обґрунтувати наступним чином.  

Нехай простір q складається із підпросторів z розмірності m і є ортогональним до 

підпростору 𝑧 ′ розмірності n – m. Орти підпростору 𝑧 ′ ортогональні ортам підпростору z. 

Сукупність ортів підпростору z і підпростору 𝑧 ′ є ортонормованою системою, яка отримується 

деякою зміною в просторі q. При використанні цієї системи ортів характеристики сигналу 

управління розраховуються так: 

𝛥𝑦 = ∑ 𝑏𝑖(𝑡)𝛥𝑧𝑖
𝑚
𝑖=1 + ∑ 𝑏𝑗

′(𝑡)𝛥𝑧𝑗
𝑛
𝑗=𝑚+1 + 𝜉(𝑡) = 𝛥𝑦1(𝑡) + 𝛥𝑦2(𝑡) + 𝜉(𝑡).         (10) 

Корисну інформації про змінні 𝑧𝑖 використовує тільки частка сигналу управління на 

вході приймача каналу зв’язку БПЛА 𝛥𝑦1(𝑡). Складова сигналу управління у блоці управління 

БПЛА 𝛥𝑦2(𝑡) є незалежною від змінних 𝑧𝑖. Ця складова залежить тільки від змінних 𝑧𝑖
′ , які 

визначають особливості формування характеристик радіоканалу каналу зв’язку БПЛА 

(фактично закон розповсюдження хвиль каналом зв’язку від приймача до блоку управління 

БПЛА). Така складова при синтезі сигналу управління перешкоджає розрахунку змінних 𝑧𝑖, 

тобто, є перешкодою.  

Підпростори z і 𝑧 ′ ортогональні, тоді змінні 𝑧𝑖 і 𝑧𝑖
′  є незалежними, що відповідає < 𝑧𝑖 𝑧𝑖

′ >
= 0. Тобто, складові сигналу управління каналу зв’язку БПЛА 𝛥𝑦1(𝑡) і 𝛥𝑦2(𝑡) є незалежними 

(некорельованими). Так, із виразу (10) отримаємо: 

< 𝛥𝑦1(𝑡) 𝛥𝑦2(𝑡) >= ∑ 𝑏𝑖(𝑡)𝑏𝑗
′(𝑡) < 𝛥𝑧𝑖 𝛥𝑧𝑗

′ >𝑖,𝑗 = 0. 

Відміна складової сигналу управління 𝛥𝑦2(𝑡) від завади 𝜉(𝑡) тільки в тому, що складова 

сигналу управління 𝛥𝑦2(𝑡) у моменти часу 𝑡1 і 𝑡2 сильно корельована із завадою на інтервалі 

розповсюдження сигналу каналом зв’язку БПЛА [0, Т]: 

< 𝛥𝑦2(𝑡1) 𝛥𝑦2(𝑡2) >= ∑ 𝑏𝑖
′(𝑡1)𝑏𝑖

′(𝑡2)𝑖 ≠ 0. 

Значення чутливості S каналу зв’язку БПЛА відповідає чутливості тільки корисної 

частини сигналу управління 𝛥𝑦1(𝑡), що належить виразу (4). Задача оптимізації характеристик 

сигналу управління каналу зв’язку БПЛА за критерієм чутливості сформулюємо так: при 
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заданій тривалості розповсюдження сигналу каналом зв’язку БПЛА Т або кількості відліків 

сигналу управління на блоці управління БПЛА і розрахувати такий оптимальний сигнал 

управління 𝑢опт(𝑡), при якому значення чутливості S є максимальним: 

𝑆({𝑢опт}) = 𝑚𝑎𝑥
{𝑢}

𝑆({𝑢}). 

Із формул (5) і (6) можна зробити висновок, що чутливість S зі збільшенням тривалості 

розповсюдження сигналу управління каналом зв’язку БПЛА Т або кількості відліків і 

монотонно зростає. Із врахуванням такого висновку сформуємо: розв’язання запропонованої 

задачі оптимізації характеристик сигналу управління каналу зв’язку БПЛА за критерієм 

чутливості дозволяє обґрунтувати характеристики раціонального сигналу управління каналу 

зв’язку БПЛА 𝑢опт(𝑡), який при заданому рівні чутливості забезпечує мінімальну тривалість 

розповсюдження сигналу каналом зв’язку БПЛА. Змінна чутливості S при цьому не залежить 

від дисперсії завади 𝜎𝜉
2, а змінна чутливості 𝑆 ′ залежить від завади адитивно. Таким чином, 

характеристики оптимального сигналу управління каналу зв’язку БПЛА не залежать від 

завади 𝜎𝜉
2. З іншого боку, оптимальний сигнал управління 𝑢опт(𝑡) забезпечує максимальну 

чутливість або мінімальний час розповсюдження сигналу каналом зв’язку БПЛА при деякому 

рівні завади і буде забезпечувати максимальну чутливість або мінімальний час 

розповсюдження сигналу каналом зв’язку БПЛА при інших завадах. 

Висновки 

У досліджені розроблено метод розрахунку чутливості каналу зв’язку БПЛА для 

забезпечення надійного управління. Розроблений метод пропонується застосовувати при 

обґрунтуванні характеристик сигналів управління каналу зв’язку БПЛА для забезпечення 

раціонального поєднання відношення сигнал / завада на вході приймача каналу зв’язку, 

надійного управління при польоту та незначної витрати коштів на об’єкти разової дії. 

Розроблений критерій чутливості каналу зв’язку БПЛА для забезпечення надійного 

управління характеризує час розповсюдження сигналу каналом зв’язку БПЛА та впливає на 

надійність управління в умовах протидії противника. Подальші дослідження пропонується 

направити на обґрунтування інших критеріїв оптимальності синтезу характеристик сигналу 

управління каналу зв’язку БПЛА та проведення їх порівняння. 
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