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АНАЛІЗ МОДЕЛЕЙ ТА АЛГОРИТМІВ АВТЕНТИФІКАЦІЇ НА ОСНОВІ 

БІОМЕТРИЧНИХ ДАНИХ 

Автентифікація користувачів є одним із ключових аспектів інформаційної безпеки, що забезпечує 

контроль доступу до ресурсів та захист конфіденційних даних. Традиційні методи автентифікації, такі як паролі 

та PIN-коди, мають низку недоліків, зокрема вразливість до атак типу перебору, фішингу та перехоплення. У 

зв’язку з цим зростає інтерес до біометричних методів автентифікації, які забезпечують вищий рівень безпеки та 

зручності використання. У статті розглянуто сучасні моделі та алгоритми біометричної автентифікації, їхні 

переваги та недоліки. Проаналізовано особливості використання унімодальних та мультимодальних систем. 

Особливу увагу приділено перспективним методам підвищення точності автентифікації та безпеки зберігання 

біометричних даних. Представлено аналіз сучасних досліджень у цій галузі. Також розглянуто основні 

алгоритми, що застосовуються у біометричних системах автентифікації, включаючи методи обробки зображень, 

нейронні мережі, машинне навчання та криптографічні технології. Проаналізовано можливості використання 

багатофакторної автентифікації, яка поєднує біометричні параметри з іншими методами перевірки особи, що 

значно підвищує рівень безпеки. Розглянуто перспективи розвитку біометричних систем автентифікації, зокрема 

впровадження нових технологій, таких як штучний інтелект, блокчейн та квантова криптографія. Проведено 

аналіз можливих ризиків, пов’язаних із біометричною автентифікацією. Зроблено висновок, що використання 

біометричних методів дозволяє суттєво підвищити ефективність автентифікації, зменшити ризики компрометації 

даних і забезпечити зручність для користувачів, проте їх впровадження потребує врахування питань 

конфіденційності, надійності та правового регулювання. Запропоновано автентифікаційну систему на основі 

штучного інтелекту, блокчейну, квантової криптографії та проведено аналіз її ефективності. 

Ключові слова: біометрична автентифікація, унімодальні системи, мультимодальні системи, штучний 

інтелект, криптографія, стеганографія. 
 

Вступ і формулювання проблеми 

У сучасному світі інформаційних технологій питання захисту даних набуває особливої 

актуальності. Традиційні методи автентифікації, такі як паролі та PIN-коди, мають низку 

недоліків, зокрема вразливість до атак методом перебору, фішингу та соціальної інженерії. У 

зв’язку з цим зростає інтерес до біометричних методів автентифікації, які базуються на 

унікальних фізіологічних або поведінкових характеристиках особи [1, 2]. 

Біометрична автентифікація забезпечує більш високий рівень безпеки завдяки 

використанню унікальних біологічних параметрів, таких як відбитки пальців, форма обличчя, 

голос або райдужна оболонка ока. Вона активно застосовується в системах контролю доступу, 

мобільних пристроях, фінансових установах та державних організаціях [3]. Незважаючи на 

високу точність таких систем, вони мають і певні недоліки, зокрема можливість атак через 

підробку біометричних даних або проблеми із захистом конфіденційності користувачів. 

Метою цієї роботи є аналіз існуючих моделей та алгоритмів біометричної автентифікації, 

їх класифікація, порівняння традиційних та біометричних методів захисту, а також виявлення 

ключових тенденцій розвитку даної технології. 

Для досягнення поставленої мети необхідно виконати такі завдання: 

• провести огляд та класифікацію сучасних біометричних методів автентифікації; 

• дослідити алгоритми розпізнавання та порівняння біометричних характеристик; 

• здійснити аналіз переваг та недоліків традиційних і біометричних методів 

автентифікації; 

• розглянути перспективи застосування штучного інтелекту та блокчейн-технологій у 

біометричних системах; 

• оцінити ефективність мультимодальних систем автентифікації та їх вплив на безпеку 

інформаційних систем. 

Аналіз відомих біометричних методів та їх класифікація 

Біометричні системи широко використовуються в різноманітних сферах, таких як 

безпека, доступ до інформаційних ресурсів, контроль доступу до будівель, а також в медицині 
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та фінансах. Вони базуються на ідентифікації або верифікації осіб на основі унікальних 

біометричних характеристик [3]. Класифікація біометричних систем допомагає визначити 

підходи до їхнього проектування та реалізації, враховуючи різні фактори, такі як методи збору 

даних, типи біометричних ознак та ступінь точності (рис. 1). 

 

 
Рис. 1. Класифікація біометричних систем 

 

1. За методом верифікації 

Системи верифікації (ідентифікації) порівнюють біометричні дані користувача з 

відомими даними в базі для підтвердження його особи. Основна мета – перевірка того, чи 

відповідає подана біометрична ознака раніше зареєстрованій [4, 5]. Прикладом таких систем є 

сканери відбитків пальців на мобільних пристроях. На противагу цьому, у системах 

ідентифікації порівняння відбувається не лише з одним записом, а й з усіма даними, що 

зберігаються в базі даних. Це дозволяє визначити особу без необхідності попереднього 

введення ідентифікатора (наприклад, паспортні системи, ідентифікація за обличчям в 

громадських місцях). 

2. За типом біометричних характеристик 

Біометричні системи класифікуються залежно від того, які фізіологічні або поведінкові 

характеристики людини вони використовують для ідентифікації. Фізіологічні біометричні 

ознаки пов'язані з фізичними характеристиками особи, які не змінюються з часом. До таких 

ознак відносяться відбитки пальців, розпізнавання обличчя, рисунки судин, зображення 

райдужної оболонки ока. Поведінкові біометричні ознаки пов’язані з поведінковими 

особливостями людини, які можуть змінюватися з часом. Прикладами є рукописний підпис, 

ритм набору тексту, ходьба тощо. 

3. За технологією збору та обробки даних  

Біометричні системи класифікуються наступним чином. Оптичні системи 

використовують оптичні сенсори для збору зображень біометричних ознак, наприклад, 

сканери відбитків пальців або камери для розпізнавання обличчя. Ці системи мають високий 

рівень точності, однак вони часто чутливі до освітлення та якості сенсорів. Електричні системи 

збирають біометричні дані через електричні властивості, наприклад, електричний опір шкіри 

при використанні пальцевих сенсорів або давачів для ідентифікації через венозні патерни. 

Механічні системи використовують фізичні дії для отримання даних, наприклад, для 

визначення форми обличчя або для збору відбитків пальців через натискання. 

4. За ступенем інтеграції та мобільності  

Біометричні системи поділяються на інтегровані та мобільні. Інтегровані системи 

вбудовані в пристрої або обладнання, як, наприклад, сканери відбитків пальців на смартфонах 

або біометричні сенсори в розумних дверях. Мобільні біометричні системи використовують 
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портативні пристрої, які дозволяють зчитувати біометричні дані на ходу. Це може бути 

зручним для перевірки особи в процесі її переміщення, наприклад, для перевірки авіаційних 

квитків. 

5. За рівнем безпеки 

Біометричні системи поділяються на системи високої , середньої та низької безпеки. 

Системи високої безпеки використовують багатоступеневу перевірку або комбінують різні 

типи біометричних ознак для забезпечення високого рівня захисту. Прикладами є системи, що 

використовують одночасне розпізнавання відбитків пальців і райдужної оболонки ока. До 

систем середньої безпеки відносять системи, які використовують один тип біометричних 

даних для верифікації користувача, наприклад, зчитування лише відбитка пальця або лише 

обличчя. Системи низької безпеки зазвичай використовуються в простих або масових 

застосуваннях, де низький рівень захисту є прийнятним, наприклад, доступ до смартфона або 

прості системи входу в інформаційні системи. 

Класифікація біометричних систем є важливим елементом при розробці та виборі 

оптимальних рішень для конкретних завдань. Вибір відповідної системи є проблемно-

орієнтованим завданням та залежить від вимог до точності, безпеки, швидкості обробки та 

можливості інтеграції в існуючі інфраструктури. На основі цієї класифікації можна 

створювати більш адаптовані та надійні моделі автентифікації [6]. 

На основі аналізу літературних джерел [7] проведено порівняльний аналіз традиційних і 

біометричних методів автентифікації. Дані у таблиці 1 отримані на основі експериментальних 

досліджень, аналітичних звітів та нормативних документів [1-3]. За основні показники взято 

надійність, швидкість і вартість. Принципи їх розрахунку є наступними. 

Надійність методу визначається на основі частоти помилкового прийняття (False 

Acceptance Rate (FAR)) та помилкового відхилення (False Rejection Rate (FRR)) користувача за 

виразом: 

( )FRRFARНадійність −−= %100 .     (1) 

Для випадку біометричної автентифікації за відбитками пальців, якщо FAR = 1% та 

FRR = 1%, тоді надійність визначається як : 100%−(1%+1%)=98%. 

Швидкість визначається як середній час, необхідний для успішної автентифікації 

користувача. Найбільш швидкими є біометричні системи на основі зчитування відбитків 

пальців (200 мс), введення паролей складає в середньому від 500 до 700 мс [1]. 

Вартість реалізації біометричної системи включає вартість апаратного забезпечення, 

витрати на інтеграцію у систему безпеки, обслуговування та оновлення. 

 

Таблиця 1 

Порівняльний аналіз традиційних і біометричних методів автентифікації за критеріями 

надійності, швидкості та вартості реалізації 

Метод автентифікації Надійність (%) Швидкість (мс) Вартість реалізації 

Парольна автентифікація 80 500 Низька 

Одноразові паролі (OTP) 85 700 Середня 

Смарт-карти 90 800 Висока 

Відбитки пальців 98 200 Середня 

Розпізнавання обличчя 95 300 Висока 

Райдужна оболонка 99.5 500 Дуже висока 

Голосова автентифікація 85 250 Низька 

 

Аналізуючи наведені дані, можна зробити висновок, що біометричні методи 

забезпечують вищу надійність у порівнянні з традиційними способами автентифікації. Проте 

вони потребують додаткових витрат на обладнання та складніших алгоритмів обробки. 
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Найшвидшим методом є відбитки пальців, тоді як розпізнавання райдужної оболонки має 

найвищу точність, але повільнішу швидкодію. 

Таким чином, вибір методу автентифікації залежить від вимог до безпеки, зручності та 

вартості реалізації. У критично важливих системах, де необхідна висока точність і 

захищеність, рекомендується застосовувати комбіновані біометричні методи. 

Цей аналіз показує, що біометричні методи автентифікації, незважаючи на вищу 

вартість, є більш безпечними та зручними для користувачів у порівнянні з традиційними 

методами. Подальший розвиток технологій штучного інтелекту та машинного навчання 

сприятиме підвищенню точності та швидкості біометричних систем, що зробить їх ще більш 

ефективними. Окрім критеріїв, наведених в табл. 1., важливими також є безпека, зручності 

використання, стійкість до компрометації, час автентифікації та точність [2-4]. Тому 

проведемо порівняння традиційних та біометричних методів автентифікації за цими 

критеріями (табл. 2). 

Таблиця 2 

Порівняння традиційних та біометричних методів автентифікації за критеріями безпеки, 

зручності використання, стійкості до компрометації, часу автентифікації та точності 

Критерій 
Традиційні методи  

(паролі, PIN-коди) 
Біометричні методи 

Безпека 
Вразливі до атак типу brute force, 

фішингових атак, перехоплення 

Високий рівень захисту, складно 

підробити 

Зручність використання 
Необхідно запам’ятовувати та 

вводити 

Автоматична перевірка, не потребує 

введення 

Стійкість до компрометації Можна вкрасти або підглянути 
Унікальні фізичні характеристики, 

важко викрасти 

Час автентифікації 1-3 секунди 0,5-2 секунди 

Точність 
Може допускати помилки через 

введення некоректного пароля 

Висока, залежить від методу 

(наприклад, райдужна оболонка – 

99,5%) 

Необхідність обладнання 
Не потребує спеціального 

обладнання 
Потрібні сканери, камери, мікрофони 

 

Біометричні системи включають фізіологічні та поведінкові методи. До фізіологічних 

методів відносять відбитки пальців, розпізнавання обличчя, райдужної оболонки ока, 

геометрії долоні та ін. Серед найбільш вживаних поведінкових методів слід виділити аналіз 

голосу, підпису, клавіатурного почерку, способу ходьби. 

Таблиця 3 

Порівняння характеристик найпоширеніших алгоритмів біометричної автентифікації 

Алгоритм Точність (%) Швидкість (мс) FAR (%) 

CNN 98 150 0.5 

SVM 92 75 1.2 

Random Forest 89 120 1.8 

HMM 85 180 2.5 

 

Розглянемо найпоширеніші алгоритми реалізації біометричної автентифікації – 

згорткову нейронну мережу (CNN), метод опорних векторів (SVM), метод машинного 

навчання для класифікації, регресії та інших завдань Random Forest та приховану марковську 

модель (HMM). Згорткова нейронна мережа використовується для аналізу розпізнавання 

зображень обличчя, райдужної оболонки ока. Метод опорних векторів ефективний у 

класифікаційних завданнях, включаючи розпізнавання голосу. Метод Random Forest 

застосовується для багатовимірного аналізу біометричних даних, а прихована марковська 
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модель використовується у розпізнаванні мови та підпису. Порівняльний аналіз цих 

алгоритмів за точністю аутентифікації, швидкістю обробки та стійкістю до атак 

представлений в таблиці 3. 

З таблиці 3 видно, що згорткова нейронна мережа CNN має найвищу точність, але 

потребує більше часу на обробку. Метод опорних векторів SVM має вищу швидкодію, проте 

також має вищий рівень помилкових спрацювань. Random Forest і HMM поступаються за 

точністю, але можуть бути корисними в певних сценаріях. Використання мультимодальної 

біометрії дозволяє комбінувати сильні сторони різних методів. 

Застосування штучного інтелекту, блокчейну та квантової криптографії при 

автентифікації на основі біометричних даних. 

Сучасні системи автентифікації активно використовують біометричні дані для 

забезпечення високого рівня безпеки. Проте традиційні методи ідентифікації залишаються 

вразливими до атак і шахрайства. Використання штучного інтелекту, блокчейну та квантової 

криптографії дозволяє значно підвищити надійність автентифікаційних систем. 

Штучний інтелект відіграє ключову роль у покращенні точності та безпеки біометричних 

систем. До основних аспектів його використання відноситься розпізнавання обличчя та 

відбитків пальців. Нейронні мережі аналізують біометричні зображення, враховуючи 

унікальні особливості кожної особи. Алгоритми машинного навчання здатні розпізнавати 

атаки на системи розпізнавання, наприклад, використання 3D-масок або фотографій. Штучний 

інтелект дозволяє системам покращувати точність розпізнавання завдяки постійному аналізу 

нових зразків даних [8, 9]. 

Блокчейн-технології забезпечують безпечне зберігання біометричних даних та 

унеможливлюють їх несанкціоновану модифікацію. Завдяки застосування блокчейн-

технологій забезпечується децентралізація і таким чином біометричні дані можуть зберігатися 

у вигляді хешів, що виключає централізовані точки уразливості. Також усі транзакції у 

блокчейні є незмінними, що забезпечує цілісність даних. Користувачі можуть контролювати 

доступ до своїх біометричних даних через смарт-контракти. 

Зі зростанням загроз у сфері інформаційної безпеки, квантова криптографія стає 

необхідною для захисту біометричних систем. Використання квантових алгоритмів для 

шифрування біометричних даних робить їх недоступними для зловмисників. Квантова 

генерація ключів забезпечує унікальні ключі шифрування, які неможливо підробити або 

передбачити. Сучасні квантові алгоритми запобігають атакам з боку квантових комп'ютерів, 

які можуть зламати традиційні криптографічні методи. 

Аналіз роботи запропонованої автентифікаційної системи на основі штучного 

інтелекту, блокчейну та квантової криптографії 

Сучасні системи автентифікації зустрічаються з новими викликами у сфері безпеки, що 

зумовлено зростанням кібератак, крадіжок особистих даних та необхідністю швидкої 

ідентифікації користувачів. Традиційні методи паролів та двофакторної автентифікації вже не 

гарантують достатнього рівня захисту. Біометричні технології значно покращили ситуацію, 

проте їх застосування все ще потребує додаткового рівня безпеки. Синергія штучного 

інтелекту, блокчейну та квантової криптографії створює інноваційний підхід до біометричної 

автентифікації, забезпечуючи максимальну безпеку та надійність систем ідентифікації. У цій 

роботі запропоновано алгоритм взаємодії цих технологій для створення автентифікаційної 

системи, стійкої до атак (рис. 2). 

Перший етап автентифікації включає зчитування біометричних параметрів користувача 

(відбитки пальців, райдужка ока, розпізнавання обличчя тощо). Використання методів 

глибокого навчання дозволяє нормалізувати біометричні дані, зменшуючи похибки та 

виключаючи шум. На цій основі формується унікальний цифровий відбиток особи для 

подальшого збереження, аналізу та порівняння між новими та збереженими зразками з 

високою точністю. За оцінками, точність розпізнавання біометричних параметрів з 
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використанням глибоких нейромереж зростає до 99,7%, що на 15-20% вище, ніж у 

традиційних методах біометричної автентифікації (табл. 4). 

 

 
Рис. 2. Структурна схема запропонованої автентифікаційної системи на основі штучного 

інтелекту, блокчейну та квантової криптографії. 

 

Таблиця 4 

Таблиця параметрів запропонованої системи 

Параметр Запропонована система Традиційні методи 

Точність ідентифікації 99,7% 80-85% 

Ймовірність злому < 
910−

 
510−

 - 
610−

 

Час автентифікації 0,2-0,5 сек 0,8-1,2 сек 

Зниження шахрайства 60-80% 20-30% 

 

Щоб забезпечити захищену передачу та зберігання біометричних даних, 

використовується квантова криптографія, зокрема методи квантового розподілу ключів 

(Quantum Key Distribution, QKD).  

Ця технологія генерує унікальні криптографічні ключі, які неможливо перехопити без 

виявлення, захищає біометричні дані від атак сторонніх осіб та підвищує рівень безпеки навіть 

у випадку квантових обчислень, здатних зламувати традиційні алгоритми шифрування. У 

порівнянні з традиційними методами шифрування, квантова криптографія дозволяє знизити 

ймовірність несанкціонованого доступу до менше ніж 
910− , що робить систему практично 

невразливою до атак (табл. 4). 

Блокчейн забезпечує незмінність та надійне зберігання біометричних даних. Кожен 

біометричний відбиток після шифрування зберігається у вигляді хешу в децентралізованому 

реєстрі. Смарт-контракти керують перевіркою автентичності користувача без потреби у 

централізованих серверах. Гарантується неможливість підміни даних без узгодження між 

вузлами блокчейну. За оцінками, використання блокчейну для біометричних систем дозволяє 

знизити ризик шахрайства на 60-80% у порівнянні з централізованими базами даних (табл. 1). 

Під час спроби автентифікації користувач надає свій біометричний зразок, який 

обробляється нейромережею. Далі штучний інтелект порівнює новий біометричний зразок з 

тим, що збережений у блокчейні. Квантова криптографія перевіряє цілісність даних та 

забезпечує їхню незмінність.  

Блокчейн підтверджує відповідність хешу та авторизує користувача. Процедура 

автентифікації займає в середньому 0,2-0,5 секунди, що на 40% швидше, ніж у традиційних 

системах безпеки (табл. 4). Якщо перевірка успішна, користувач отримує доступ до системи. 

У разі виявлення невідповідності або спроби стороннього втручання відбувається автоматичне 
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блокування доступу, система реєструє подію в блокчейні, що унеможливлює підміну даних, а 

квантові механізми захисту миттєво виявляють потенційні загрози [10]. 

Висновки та перспективні напрямки досліджень 

Інтеграція штучного інтелекту, блокчейну та квантової криптографії створює новий 

рівень безпеки в біометричній автентифікації. Поєднання нейромереж для аналізу даних, 

квантового розподілу ключів для шифрування та децентралізованого зберігання у блокчейні 

забезпечує надійний та стійкий до атак механізм ідентифікації.  

Запропонована система забезпечує впровадження таких технологій може стати основою 

для майбутніх систем безпечної аутентифікації в банківському секторі, державних установах, 

медичних сервісах та інших сферах, де конфіденційність і захист даних є пріоритетом. 

Поєднання штучного інтелекту, блокчейну та квантової криптографії дозволяє створювати 

високозахищені системи біометричної автентифікації. Впровадження цих технологій 

допоможе зменшити ризики підробки даних, підвищити рівень конфіденційності та 

забезпечити безпеку персональних даних користувачів.  

У біометричних системах автентифікації особи використовуються унікальні фізіологічні 

або поведінкові характеристики користувача: відбитки пальців, зображення обличчя, 

райдужка ока, голос тощо. Ці дані мають високий ступінь індивідуальності, однак разом із 

цим – і високу чутливість. У випадку витоку біометричних шаблонів вони не можуть бути 

змінені, на відміну від паролів чи токенів. Це створює додаткову потребу в захисті таких даних 

під час зберігання або передавання [11]. 

Одним із рішень цієї проблеми є використання стеганографії –  технології приховування 

даних у мультимедійних файлах таким чином, щоб сам факт їх існування залишався 

непоміченим. У контексті біометричної автентифікації стеганографія може застосовуватись 

для прихованого вбудовування біометричних шаблонів у цифрові зображення або інші носії, 

що передаються по мережі або зберігаються в базах даних.  

Це підвищує стійкість системи до атак типу «man-in-the-middle», підробок, а також 

несанкціонованого копіювання шаблонів. Сучасні стеганографічні методи на основі глибокого 

навчання, зокрема SteganoGAN, дозволяють досягати високої ємності приховування при 

збереженні візуальної непомітності змін. Крім того, застосування покращаних зображень або 

зображень високої роздільності (за допомогою ESRGAN, U-Net) сприяє збільшенню об'єму 

вбудовуваних даних без помітних артефактів, що особливо актуально для високоточних 

біометричних шаблонів. Таким чином, інтеграція стеганографії в біометричні системи є 

перспективним напрямом досліджень, що поєднує переваги автентифікації за унікальними 

ознаками з додатковими механізмами захисту інформації. 
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