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ТЕХНІЧНИЙ АНАЛІЗ ШКІДЛИВОГО ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ 

CADDYWIPER 

 
У статті досліджується новий тип шкідливого програмного забезпечення, призначеного для знищення 

інформаційних ресурсів та носіїв на кінцевих точках мережі. Виявлений у 2022 році, вірус CaddyWiper знищує 

дані користувачів, розділяє інформацію з підключених дисків. Метою роботи є дослідження характерних 

особливостей CaddyWiper для підвищення ефективності виявлення шкідливого програмного забезпечення. 
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Вступ 

Триваюче вторгнення росії в Україні призводить до появи все нових засобів боротьби. У 

кіберпросторі до таких засобів можна віднести появу нового віруса-знищувача (вайпера) 

CaddyWiper. CaddyWiper – це зловмисне програмне забезпечення, зловмисний код, спеціально 

розроблений для пошкодження цільових систем шляхом стирання даних користувача, 

програм, жорстких дисків і, у деяких випадках, інформації про розділи. На відміну від 

програм-вимагачів, троянів та інших поширених варіантів зловмисного програмного 

забезпечення, вайпери не зосереджені на крадіжці чи фінансовій вигоді, вони видаляють усе 

на своєму шляху з чисто деструктивною метою [1].  

Новий вайпер працює за цією схемою, видаляючи дані користувача та інформацію про 

розділи. Однак, за повідомленнями фахівців ESET, CaddyWiper не видаляє інформацію на 

контролерах домену, що, ймовірно, є способом для зловмисників зберегти свій доступ 

всередину організації, продовжуючи порушувати її роботу. CaddyWiper було вперше виявлено 

14 березня 2022 року. Він знищує дані користувачів, розділяє інформацію з підключених 

дисків і був помічений у кількох десятках систем в обмеженій кількості організацій. У всіх 

випадках CaddyWiper було завантажено через Microsoft GPO, що свідчить про те, що 

зловмисники спочатку скомпрометували цільовий сервер Active Directory [2].  

CaddyWiper – це четвертий вайпер, який атакував українські цілі. Першим вайпером був 

WhisperGate. Його використовували для нападів на українські урядові установи перед 

вторгненням 24.02.2022. Невдовзі за WhisperGate з’явилися HermeticWiper та IsaacWiper, а 

CaddyWiper став четвертим вайпером. 

Схема роботи CaddyWiper 

Діаграма (рис. 1) описує процес виконання CaddyWiper. 

 
 

Рис. 1. Діаграма роботи CaddyWiper [3] 
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Якщо комп’ютер, на якому було запущено CaddyWiper, не є контролером домену (DC), 

машина не постраждає. Якщо це PDC, Caddy починає стирання з «C:\\Users», щоб не зламати 

операційну систему до завершення процесу стирання. Потім він видаляє кожну літеру диска 

від диска «D:\\» до «Z:\\». Якщо Caddy запускався з правами адміністратора, він також видаляє 

розділи фізичних жорстких дисків, щоб повністю зруйнувати операційну систему. 

Текст на рис. 2 описує цей потік. 

 

 
Рис. 2. Потік знищення директорій 

 

Динамічне завантаження API 

Caddy використовує блок середовища процесу (PEB) для запуску необхідного 

інтерфейсу прикладного програмування Windows (API). Це для того, щоб уникнути статичних 

і динамічних сканерів. У рамках підрахунку репутації сканери перевіряють каталог імпорту 

виконуваного файлу, а динамічний моніторинг базується на імпортованому підключенні API. 

Caddy офіційно декларує лише DsRoleGetPrimaryDomainInformation API як частину таблиці 

адрес імпорту (IAT), тоді як решта вирішується динамічно через PEB [4]. 

На рис. 3 показано процес запуску API через PEB. 

 

 
Рис. 3. Процес запуску АРІ через РЕВ 

  

Видалення файлів 

Функція wipepath відповідає за фактичний процес видалення файлу. Ця функція може 

обробляти приховані та системні файли, додатково отримуючи дискреційний контроль 
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доступу до файлу на шляху до нього. Це робиться для того, щоб забезпечити видалення 

якомога більшої кількості файлів. Для оптимізації продуктивності вірус видаляє фрагмент 

розміром максимум 10 МБ від початку файлу [5]. 

На рис. 4 показано реалізацію функції wipepath. 

 

 
Рис. 4. Процес реалізації функції wipepath 

 

Дискреційний контроль доступу 

Вайпер змінює DACL файлового об’єкта, беручи право власності на цей об’єкт. Це 

вдається, лише якщо той, хто запускає процес Caddy, має доступ WRITE_DAC до об’єкта або 

є власником об’єкта. Якщо початкова спроба змінити DACL не вдасться, код активує привілей 

«SeTakeOwnershipPrivilege». Потім він робить групу адміністраторів локальної системи 

власником об’єкта. Код, який використовується в Caddy, подібний до прикладу, який надає 

MSDN (рис. 5). 

 
 

Рис. 5. Приклад активації привілеїв 
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Рис. 5. Приклад активації привілеїв (продовження) 
 

Видалення директорій  

IOCTL (‘IOCTL_DISK_SET_DRIVE_LAYOUT_EX’), переданий у DeviceIoControl, 

зазвичай використовується для перерозподілу диска відповідно до вказаного макета диска та 

інформаційних даних розділу. Однак у нашому випадку він просто стирає 0x780 байт із 

фізичного диска, поки виконує ітерацію від «\\\\.\\PHYSICALDRIVE9» до 

«\\\\.\\PHYSICALDRIVE0». Це можна зробити, лише якщо Caddy запущено з правами 

адміністратора (рис. 6). 

 

 
 

Рис. 6. Приклад перерозподілу диска відповідно до вказаного макета 
 

Результати роботи CaddyWiper 

CaddyWiper можна запускати з правами адміністратора або без них. В обох випадках це 

завдає непоправної шкоди цільовій машині. Виконання CaddyWiper без прав адміністратора 

робить файли недоступними, як показано нижче (рис. 7): 

 

 
Рис. 7. Результат роботи CaddyWiper [2] 
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Коли CaddyWiper запускається з правами адміністратора, операційна система також стає 

недоступною (рис. 8). 

 

 
 

Рис. 8. Результат роботи CaddyWiper щодо операційної системи [3] 

 

Висновок 

CaddyWiper – це складний вірус, який може перетворити будь-яку машину, проти якої 

він розгорнутий, на непотрібний пристрій. Традиційним рішенням безпеки кінцевих точок 

важко запобігти таким атакам, як CaddyWiper. Завдяки своїй поліморфній природі CaddyWiper 

приховує свою функціональність від моніторингу під час виконання та зіставлення шаблонів. 

Реактивні та статичні антивірусні програми (AV) і рішення для виявлення та реагування на 

кінцеві точки (EDR) потребують вдосконалення, щоб запобігти APT і знизити ризики 

порушень.  
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