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3ABE3NEYEHHS KIBEP3AXUCTY KOMIT'FOTEPHOI MEPEXKI OB’€EKTA
IH®OPMALIAHOI AIAJABHOCTI

OnuncaHo UUIAXM HECAHKLIOHOBAHOTO OTpHMaHHs iH(GOpMalii y KOMITIOTEPHHX Mepexax Ta 3arpo3u
kibepHeTHyHi# Oe3neni y HuX. [lokazaHo, mo I 3a0e3neueHHs HaAIHHOTO 3aXHCTy iH(popMamii y KOMI IOTEPHHUX
cucreMax HEOOXimHO OkpiM 3a0e3meueHHs Oe3meku iHQoOpMamii y Mepexi 3abesneunTtH Oes3meky (ismgHOTO
cepenoBHUIa KOMIT I0TepHiit Mepexi. s 3abe3medenns Oesneku iHGopMarii y KOMIT IOTepHIH Mepexi MPONOHY€ETHCS
BHKOPHUCTOBYBATH peKOMeHamii ctanmapty X.805.

KurouoBi cioBa: xibepOesreka, KOMIOBIOTEpHa Mepexa, 3arpo3m iHpopmamii, iHpopmaris 3 oOMexeHIM
JIOCTYIOM, 00’€KT iHOPMALIHHOT isUTEHOCTI, KOH(I1AEHIIHHICT, MaTepiaIbHO-PEUYOBUI KaHa BUTOKY iH(opMarlii.

Beryn

Ham wdyac xapakrepusyeTbCs OYpXJMBHM PO3BUTKOM iH(OpPMAIIHHUX  TEXHOJIOTIH.
IHdopmariiini TexHOJOTIi 3aCTOCOBYIOTBCS Maike Yy BCIX cdepax JFOACHKOI JisSUTBHOCTI.
TexHIYHOW MIATPUMKOK 1HGOPMAIIHHUX TEXHOJOTIH € KOMIT'IOTepHI CHCTeMH 1 HeBiAMiHHA iX
CKJIaJJOBa - KOMIT'IOTepHI Mepexi mpu3HaueHi s iHdopmariitHoro oOminy. HeoOximHicTh
BUKOPUCTAHHS KOMII IOTEPHUX MEPEXK MOPOKYE P MUTAaHb OOYMOBIIEHHUX OCOOIMBOCTAMHU iX
¢bynkuionyBanas. OnHe 3 IMX NHUTaHb — iHpOpManiiHa Oe3neka y Mepexi. [lpu 1poMy nuTaHHS
iHopmariiiHoi Oe3meKku pOo3MISIA€ThCS HE TIUIBKM B IUIOIIMHI 3a0€3medyeHHs IUTICHOCTI Ta
JOCTYITHOCTI 1HpOpMaIlii y Mepexi, a ¥ y JeIKUX BHITQJKax 3a0e3nedeHHs KOHQIISHIIHHOCTI
iHdopmartii.

OcHoBHa yacTHHA.

MOXIMBOCTI MOPYIIHUKIB 1H(pOpMAIiiiHOI Oe3MeKkn y JOKAIbHUX KOMITBIOTEPHUX Mepeskax
CTAIOTh Aefajli OUIBII JOCKOHAMIIIUMHU. SIK CBIAYWUTH CTATHUCTHUKA 3JIOYMHHUX i, NUIAXIB JIS
HecaHkuioHoBaHoro aoctyny (HCJI) no ingopmauii y Mepexi icHye Oararo. HaiiOuibm nommpeni
usixu HCJL no indopmartii y koM’ roTepHii Mepexi HaBeneHi Ha puc. 1 [1].

Buxopucranss
HEIOMIKIB omepaIiinHoi
CHCTEMU
Hezakonne
i’ €qHa”HHA 10 3acToCyBaHHs
armaparypu Ta MIPOTPAMHHX MACTOK
JIIHIHA 3BSA3KY

Ilasixu BUTOKY

indgopmanii ra HCy
Buxopucranus Mepexax
’ .
COMIL TOTEPHIX MackyBaHHSI ITi/1 3aIHT
oIbyer CHCTEMHU

3710BMHMCHUI BUBI 3
Jaly MeXaHi3MiB
3aXHCTY

MackyBaHHS Mi]
3apeeCTPOBAHOTO
KOpHCTyBaJya

Puc. 1. Hait6inbi nommpeni nussxu HC/ o indopmarii y koM roTepHiit Mepexi

3arpo3u iHdopMmariiiHiii Oe3meni y komm'rorepHux Mepexax Ha OIJl He oOMexyroTbes
npeAcTaBieHUMU Ha puc. 1. He cmig 3a0yBatu TakoX TpoO PI3HOTO POy 3aKJIAIHI MPUCTPOI,

© Komenko A.M., Acvko M.C., 2021
64



Cyuacnuii 3axucm ingpopmayii No4(48), 2021 ISSN 2409-7292

MepeXoIyieHHsT TOOIYHUX eJEKTPOMArHiTHUX BUIIPOMIHIOBAaHb OCHOBHHMX TEXHIUYHHUX 3acO00iB,
KpaJbKKy MaTepiaJbHUX HOCIiB TaeMHOI iH(pOpMarllii. Takoxk 4acTo 3aCTOCOBYIOTHCS IPUXOBYBAHHS
MiJ] 3apeecTPOBAHOTO KOPUCTyBada, METOAU TOJOJIAHHS MapOJbHOIO 3aXUCTY, HaB'I3yBaHHS
HeOe3neyHoi mnepeaayi; HempaBWIBHO HACTPOEHA CHCTEMa KOHTPOJIO JOCTYNY A0 MEBHUX 0a3
JaHUX, 30€pEKEHHS JIOTIHY Ta 1HIIMX BiJOMOCTEH Yy 3arajlbHOJOCTYITHOMY MICIli, BUKOPHUCTaHHS
3acTapiyioro MporpaMHoro 3abe3neueHHs Ta iH.

Meroauky mpoTHIii HETaTUBHUM HACIiJKaM HeOe3leKkaM y KOMIT IOTepHId Mepeki MOoKHa
MPE/ICTAaBUTH HACTYITHUM YHHOM:

imenTudikaris 3arpo3 6esnemni inpopmariii y 00UMCIIOBaIbHIN CUCTEMI;

BHU3HAUEHHS IUISAX1B 3aXHUCTY BiJ IUX 3arpos;

BUOIp TEXHOJIOTI] 3aXUCTY.

Ilo knacugixkayii 3aepos.

Omnuc 3arpo3 6e3mneri KOMII' FIOTepHUX MEPEK MOXKIUBO 3/IHCHIOBATH y HABEIICHOMY HIDKYE
MOPAJIKY.

3a xapaxkmepom ennugy:

a) MacHBHI;

0) aKTHBHI.

[TacuBHUI BIUTMB Ha KOMIT' IOTEPHY MEPEXKY L€ Takui, 110 BILUTUBAE HAa POOOTY Mepexki He
0e3mocepeIHbO. AJie BiH MOXE MOPYITYBATH 11 MOJIITHKY OE3MEKH.

AKTHBHMI BIUTMB Ha KOMII' IOTEpHY MEpexXy Oe3mocepelHbO BIUIMBAE Ha POOOTY Mepexi i
MOPYIIYE MONITUKY O€3MeKH B Hiid. Bei TUIM BijymalieHUX arak SBIISIOTHCS aKTHBHUMH BIUIMBAMHU.
XapakTepHOIO BIAMIHHICTIO aKTUBHOT'O BILTUBY BiJl MACUBHOTO - MOXJIMBICTh BUSIBJICHHSI, OCKIIbKH
y WOT0 3/1IHCHEHHS Y CUCTEMI BiZIOYBAIOTHCSA XapaKTepHi 3MiHH.

3a memoto ennugy:

a) MopyUIeHHs KOH(iIeHIIHOCTI iH(opMarrii;

0) HmopyIIeHHs UUTiCHOCTI 1H(popMarii;

B) OPYILIEHHS JIOCTYITHOCTI (IIpae3AaTHOCT1) CUCTEMH.

3a ymosoro nouamxy 30iliCHeHHs 6NIUBY

Bignanenuii BIUIMB MOYMHAE 3/11MCHIOBATUCH JIMIIIE 32 BU3HAYEHUX YMOB. B3araii HasiBHI TpH
BUJIM TaKUX YMOB:

a) aTaka MicJs 3aruTy BiJ 00'€KTa, AKUN aTaKy€eThCS;

0) araka miciis 3iCHEHHS O4iKyBaHOI 1Mo/1ii Ha 00'€KTI, 1110 aTaKy€eThCS;

B) Oe3mnepeyHa aTaka.

3a nasenocmi 360pomHo20 38'a3Ky 3 00'€KmMoOM, WO AMAKyYEMbCA

a) 13 3BOPOTHUM 3B'SI3KOM;

0) 6e3 3BOPOTHOTO 3B'13Ky 200 OJTHOCTIPSIMOBAHA aTakKa.

Binpi3HAI0TbCSI HasBHICTIO a00 BIACYTHICTIO 3BOPOTHOTO 3B'SI3KY MIXK 3JIOBMHCHUKOM Ta
00'exToM BIIMBY. Lle HeoOXi1HO /IS aIeKBaTHOTO pearyBaHHs MPH 3MiHI CUTYaIlii.

3a posmawysannsam cyd'exkma amaxu 6iOHOCHO 00'€kma, wo amaxyemovcs

a) BHYTPIIIHbOCEIMEHTHE;

0) MIXKCETMEHTHE.

ITix cerMeHTOM Ma€eThCs HA yBa3l CETMEHT Mepeki K (i3uyHe 00'€THaHHS XOCTIB.

Jlnst 31CHEeHHS BIQJIGHOTO BIUIMBY HEOOXIJTHO 3HATH SK OJWH JO OJHOTO PO3TAIlIOBaHi
cy0'ekT 1 00'ekT aTaku. B omHOMY a00 B pi3HUX CETMEHTaX BOHHU 3HAXOIATHCA.

MixcerMeHTHy [il0 3IIMCHUTH HabaraTo Bakye, HDK BHYTPIIIHBO CErMEHTHY, OCKUIbKH
00'eKT 1 CcyO'eKT araku mepeOyBalOTh HA BETUKHUN BIiJCTaHI OJWUH Bill OAHOTO, a II€ CYTTEBO
YCKIIAHIOE MOKJIMBOCTI 10 Oe3MmocepeTHhOMY BHSIBIICHHIO aTaKylHOUOTO Ta CBOEYACHIM peakilii Ha
aTaKy.

3a pienem emanonunoi mooeni ISO/OSI, na skomy 30iliCHIOEMbCS BNIUB.!

a) hi3UYHMIA;

0) KaHATBHUIA;

B) MEPEKEBUN;
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') TPAHCIIOPTHHIA;

1) CEaHCOBHIA;

€) MpeICTaBHULIbKUIA;
) NPUKJIaJHUH.

ISSN 2409-7292

Tabmuus 1
HInsxu peanizaiii 3arpo3 Mepexi
Brpara . . .
O00’exTn _oTpar . Brpara ninicHocri Brpara
KOH(pixeHUinHOCTI . -
BILTHUBY . indopmanii JAOCTYMHICTI
indopmamii
. HCJI — Bukopucrtanus
Anaparni HCJ] — Bukopucranus I[. p . . HCJI — BuBOA 3
3acoom €CypCIB; KpaaiKKa HOCIIB pecypcis; MoapiKais, JIaay;, pyHHYBaHHS
pecypels, kp 3MiHa PEKUMIB Y> PYHHY
) HC/I, 3acTocyBaHHSs HCJI -
IIporpamue HC/I — xomiroBaHHS; " - y " A .
) TPOSTHCBKOTO KOHS'", CIIOTBOPEHHS,
3a0e3MeUeHHs | KpaJiKKa; IepeXOIUICHHS A . L
BipyciB", "xpobakiB BUIAJICHHS; IiaMiHA
) HCJI -
. HC/I — xomiroBaHHS; HCJI — cnoTBOpeHHs; A ]
Jani . . CIIOTBOPCHHSI,
KpaJiKKa; TepeXOTUICHHS MoaudiKaris S
BUIAJICHHS, IIIMIiHA
Posromnomienns; mepegada ) Yxox 3 pobouoro
) N > Iepel ] "Mackapan"; miakyn X013 b
Ilepconan B1JIOMOCTEM PO 3aXUCT; HeDCOHAT Micust; Gpi3udHe
XaJIaTHICTD P y YCYHEHHS

Jlna 3abe3nedyeHHss Oe3neku komi toTepHoi Mepexi OIJl mpomnoHyeTbest 3acToCOBYBaTH
KOMIUIEKCHMH Tijxig. Moro cyTHicTh momsraTHMe y 3acTOCyBaHHiI 3aco6iB 3aXMCTy iHpopmaii
0e31ocepeIHbO y Mepexki Ta 3aco0iB (izuunoro 3axucty OI/I.

Jnst Toro mo0 3abe3neunty 6e3neky iHpopmalii y Mmepexi

[ToTpi6HO mpoaHai3yBaTH JIOKAJIbHY MEPEXY, L0 A0 HEl MIAKIIOYEHO, SKE IporpaMHe
3a0e3NeueHHs] BUKOPUCTOBYeThCs. lLle HEoOXiTHO JUIsi YITKOrO PO3YMIHHS IO HEOOXIJHO
3aXUCTUTH. | Lle ToMoMOXKe MepeKkoHaTHCsl B TOMY, 110 Oyzae 3abe3nedyBaTucs MOoTpiOHUN piBEHb
iHpopmaniiiHoi Oe3nexku. Takok HEOOXiTHO 3HATH MO 3a iH(OpPMAIsA MIUIArae 3aXUCTy, NI B
aBTOMATH30BaHIA cucTeMi 30epiraeTbcsi HallBaXJIMBIIIA 1HQOpMAILlis, CTYNIHb HAIIIHOCTI MapoiiB
10 BUKOPUCTOBYIOTh CHUCTEMHI aaMiHICTpaTopu 1 KopucTyBayi. Sk BimoMmo [2] okpim 3rajaHux
cy0’eKTUBHUX 3arpo3 iHdopmarlii 1me € 00’€KTUBHI, TOOTO Takl IO HE 3aJIeKaTh BiJl JIFOJACHKOTO
YMHHUKA (IPUPOJHOTO XapaKTepy).

[IpoananizyBaBIM yci LI YUHHUKH MOXHa 3pOOUTH HACTYIHI BUCHOBKH. 3aXUCT 1H(oOpMarii
y koMmir’toTepHiii Mmepexi OIJ] Tpeba po3rnsaaty y ABOX HampsiMax: BJacHe 3a0e3ledeHHs
iHpopmaniiinoi Oesmexku Big HCJI y iHpopmaniiiHo-TenexkomyHikaniinii cuctemi (ITC) 1
3abe3neueHHs 0e3neku GpizuuHoro cepenopuiia ¢pynkuionysanns ITC.

s 3abe3neueHHst Oe3neku (DI3MYHOTO CEpeOBHINA HEOOXITHO 3aCTOCOBYBAaTH HACTYIHI
TEXHIYHI CHCTEMH: TEXHIUYHA CHCTEMa OXOPOHH, CUCTEMa KOHTPOJIIO Ta YNpPaBIiHHSA JOCTYIIOM Ha
OIJI, cucrema Bijieo criocTepekeHHs. € 11e He TEXHIYHI 3ac00H, K TO OpraHi3aIliiiHi 3aX0H.

Crnektp 3aco6iB 3axucty Bin HCJl Bemukuii. [Ipore moTpibeH cHCTEeMHUN MiAXiA 0 I[OTO
nuTaHHs. [lepcieKTHBHUM OauUThCS, Ti/T Yac CTBOPEHHS CUCTEMH 3aXHCTY, KepyBaHHS CTaHIApTOM
X.805. Ileit moxymeHT po3poOieHuil Ha 3aMmiHy 3actapiomy cranaapty X.800. X.805 BuzHauae
BHUMOTH JI0 apXITEeKTypu O€3MeKd [JIsi CHUCTEM, IO 3a0e3MeuyroTh 3B'S30K MDK KIHIEBUMH
npuctposiMu. Lleit TOKyMeHT TOpKaeThbes TPhOX MUTaHb, K1 BUIIE BXKE 3TadyBaJIUCh:

1)  Sxwuit 3axucT moTpideH i B AKX 3arpos.

2)  SIki TMIM MEpexeBoro o0agHaHHs Ta iX CyKYITHICTh MOBHHHI OyTH 3aXHIICHI.

3)  SIki THIH MepekeBOT aKTHBHOCTI MMOBHHHI OYTH 3aXHIIEHI.
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[{i muTaHHSA BITHOCITHCS 0 TPHOX KOMITOHEHTIB apXITEKTYpH. BUMIpPY 3aXUCTy (KOMIUICKC
Mip 3aXUCTy NPU3HAUYEHUX I peami3amii KOHKPETHOTO acHeKTy MEpEeXeBOTO 3aXHCTy), piBHI
3aXHCTY 1 TUIONIMHU 3aXHUCTY.

Taki OpUHIUOM 3aJAIOTBCS APXITEKTYPOIO 3aXUCTYy Ta MOXYTh 3aCTOCOBYBAaTHCS 1O
IIMPOKOTO KOJIa MEPEX HE3aJIC)KHO HE3aIeKHO BiJ ix TexHousorii. 3rimHo X.805 mpormoHyeTbes
3aCTOCOBYBATH HACTYITHUI KOMIUIEKC Mip 3aXHCTY:

1) ympaBiiHHS ZOCTYIIOM;

2) ayreHTH(}IKaIis;

3) 30epexkeHicTh iHpOpMAIlii;

4) koH(iaeHIIHHICTH iHpOpMAaIIi;

5) Oe3meka 3B’S3KY;

6) wmimicHicT iH(GOpPMAITT;

7) OCTYIHICTB;

8) CEeKpEeTHICTTH.

KosxeH 3 ux KpuTepiiB Mae CBO€ BU3HA4YCHHS [3].

Jlis 3a0e3nedeHHs HAIIHHOTO 3aXUCTy BHMIpPU 3aXHCTy, OIKMCaHI BHILE, MOBUHHI
3aCTOCOBYBATHUCS 0 i€papxii MepeKHOTO 00JIaIHAHHS Ta TPYH 3ac00iB, 110 BU3HAYAIOTHCS K PiBHI
3axucty. Y X.805 BU3HAYarOThCS TPU PIBHI 3aXUCTY:

piBeHb 3axuCTy iHpacTpyKTypH;

piBEHb 3aXUCTY MOCHYT; 1

piBEHB 3aXUCTY IPOTpam.

i piBHI y KOMIUIEKC] 3a0€3MEUyIOTh MEPEKEBI PIILICHHS.

Ha puc. 1 mokasano, sIK BEMIPIOBaHHS 3aXHCTy 3aCTOCOBYIOTHCS JIO PIBHIB 3aXHUCTy IS
3MEHILEHHS BPa3IMBOCTI, KA ICHY€E Y KO)KHOMY PiBHI, 1 TAKMM YHHOM IOM'SIKITYIOTh HACIIJKW aTakK
Ha 3aXHUCT.

3arno3u

BpaznusocTi

Besneka 3BS3KY

IinicHictp maHMx
JocTyBHiCTh
CekpeTHicTh

AyTtentudikauis

YpaBJiiHHA I0CTVIIOM
KodginenuiiinicTs 1anunx

36epexenicTs iHpopmanii

—

8 BimipiB 3axucTy

X.805_F1

Puc. 1. 3acrocyBaHHs BUMIpIOBaHb 3aXUCTY JI0 PiBHIB 3aXHCTy

ITnowuna 3axucmy ynpaeninus [3].

[TnommHa 3aXUCTy — 1€ KOHKPETHHH THIT MEpPEXeBOI omeparlii sika 3axullleHa BHMipaMu
3axucty. Y X.805 BH3HauaeTbcs TPU IUIOMIMHU 3aXUCTY JUId TPEACTaBICHHS TPHOX THUIIIB
3axXHIIEHIX MEPEKEBUX OTeparliii. Bu3Ha4aloThCsl HACTYITHI TUIOMIWHY 3aXUCTY:

1) ruTomMHa yrpaBliHHS;

2) riouIHa KOHTPOJIIO;

3) monMHa KiHIIEBOTO KOPUCTYyBaya.

BoHu BiZHOCATHCS 10 KOHKPETHHUX MOTPEO y 3aXHCTI, MOB'SI3aHUX 3 YIPABIIHHIM MEPEKEIO,
KOHTpPOJIEM 3a Mepexero ad0 CHUTHATbHUMM ONepallisiMH, a TaKOoX OIepalisiMi KiHIIEBOTO
KOpPHCTYyBayva BiJMOBIIHO.
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Mepexi HeoOXiJHO MPOESKTYBATH TakK, 100 MOJIl B OJHIN IJIOMIUHI 3aXUCTY OYJIM TOBHICTIO
130JIbOBaHI 3 1HIIUX TUIOMIMH 3axucTy. Hampukian, npumms nomrykiB DNS y muiomuHi KiHIIEBOTO
KOpHUCTYyBaya, 1HIIMOBAHUH 3aMTaMH KiHIIEBOTO KOPHUCTYBaya, He TIOBUHEH OJIOKyBaTH iHTEpdeiic
OAM&P y nionuHi ynpasiiHHSA, SIKUH T03BOJIUTH JAMIHICTPATOPY BUPILIUTH II0 TPOOIEeMy.

[lepeTH KOXXHOTO pIBHS 3aXUCTYy 3 KOXHOI IUIONIMHOI 3aXUCTY IPEJCTABIISIE COOOIO
00JIacTh 3aXHCTy, B SIKii BUMIPIOBaHHS 3aXMCTY 3aCTOCOBYIOTBCSA JUIsI HPOTHIIl 3arpo3am. Y
Ta0aMIl 2 MOKa3aHO CXeMAaTUYHE CIIBBIHOIICHHS BUMIiPIOBaHb 3aXUCTY JI0 3arpo3 Oe3merti.

Tabmuus 2
CriBBiTHOLIICHHSI BUMIPIOBAHb 3aXMCTY A0 3arpo3 Oe3mneri
3arpo3a 0e3neni
Bumip 3axucry 3HULIEHHsT Kpanixaa,
5 . CnoTrBopeHHsi 200 | BHAajJeHHs 200 Po3kpurra IlepepuBanus
iHdopmanii a0o iHIMX N " q
ecvncis 3MiHa iHdopmanii |BTpaTa indopmanii indopmanii 00CJIyroByBaHHS
pecyp iHIIMX pecypciB
YrpapaiHHS A0CTYIIOM TAK TAK TAK TAK
AyTeHTHpiKaLisA TAK TAK
S T T TAK TAK TAK TAK TAK
IH(popMmanii
Konginenuiiinicrs TAK TAK
JaHUX
Be3neka 3B’A3Ky TAK TAK
IiicHicTs TaHUX TAK TAK
HocTynHicTh TAK TAK
CexpeTtHicTh TAK
BucHOBOK.

VY crarTi 3po0jeHo OrisA MOLIMPEeHUX 3arpo3 iH(opmariiHii OGe3neri y KOMI IOTEpHHX
Mepekax. 3poOJieHO BHCHOBOK, L0 sl 3a0e3nedeHHs Oe3neku iHGopMmalii MOTpiOHI YiTKi
PO3YMiHHS IO 3a iH(oOpMaLis MUIArae 3axucTy, € B aBTOMAaTH30BaHill cucteMi 30epiraerbcs
HalBaxuIMBilIa 1HGOpMAaIis, CTYMiHb HAJIHHOCTI MapoJiiB L0 BUKOPUCTOBYIOTH CHUCTEMHI
aZIMIHICTPATOPH 1 KOPUCTYBaul po3yMiHHS 1 T. iH. J{1s1 3a0e3neueHHs HaiiiHOT 6e3nexu iHdopmartii
y JIOKaJIbHIA Mepexi HeoOX1He KOMIUIEKCHE BUKOPUCTAaHHS anapaTHUX, MPOTrPpaMHUX Ta (I3UYHUX
3aco0iB.
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