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2. Атакующая сторона вЬІбирает такие варианть1 реализации атаки на АС, чтобь1 у 
формирующего КСЗИ не хватило финансовь1х средств для построения зффективной 

КСЗИ ("тактика истощения"). 

Для построения зффективной КСЗИ, следует учитьшать возможности атакующей 

сторонь1, а также возможнь1е стратегии их действий. 

Заключение 

В перспективе представляется рациональнь~м использовать методьІ математической 

теории игр для описания процесса защитьr информации как процесса бесконечной 

антагонистической игрь1 с неполной информацией. При зтом могут бьrть рассмотрень1 

различнь1е стратегии игроков, в том числе вопрось~ формирования коалиций (как атакующей 

стороной, таки формирующей КСЗИ АС). 
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Сравнительная оценка бь1стродействия канонических зллиптических кривьп и 

кривь1х в форме Здвардса над конечнь1м полем 

Введение 

В работе профессора университета Нью-Йорка Г. Здвардса [1] предложена нормальная 
форма представлення зллиптических кривь~х, которая изучалась еще Абелем в 1828 году. Зта 
форма, получившая в научном мире название формь1 Здвардса, обладает рядом 

замечательнь~х свойств для криптографических приложений. Одной из первь~х публикаций в 

развитие зтого направления следует отметить работу [2]. Оказалось, что наряду с 

симметрией, свойствами полнотьr и универсальности закона сложения, заменой точки на 

бесконечности аффинной точкой (нуль группь1), кривь1е Здвардса среди известнь1х являются 
наиболее производителЬньІМи: в проективнь1х координатах групповая операция вьшолняется 

минимальнь1м числом 1 ОМ + 1 S + 1 U операций в поле (М - умножение, S - возведение в 

квадрат, U - умножение на параметр кривой). В настоящей работе мь1 даем детальньrй 

сравнительнь1й анализ вь1числительной сложности групповой операции в проективнь~х 

координатах для кривь1х в форме Здвардса и канонической зллиптической кривой над полем 

характеристики, не равной 2 и З. 

Сложность групповой операции для кривой Здвардса 
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В наиболее общем виде кривая Здвар;:rса на,:~ конечнь:_-.: 

характеристики р > 3 может бьпь вьrражена как [2] 

Закон сложения двух точек зтой кривой имеет ви.J. 

( 
х ·v + х " i: , · - х ~· 

(х '' ·)+ (х'? 17,.,) = і~2 2 .. 1 .с:..•: ~~: 
1 ! ,. 1 ... '~· "' (. d ) ' f 1 > c._i+ x 1 x 2yi}'z" Cr, __ -c:;_·:x:.'-:.':, 

Варьирование параметра с дает изоморфньrе кр:::о::::е. 

изоморфизма можно полагать с = 1, а = d. На.:ї:И"!Ее =-·· ; -: ::•. 
обращаться к проективньrм координатам [4]. Введе\! :;е-:- =-: ... 

1q 

(2) 

-:- ~"і.НОСТЬЮ ДО 

~ · заставляет 
7 ;.;ак общий 

- х 2' 
знаменатель в (2). Полагаем х = - , у = - , тогда го\~О~е:-:;' :< - - ~ ~ - ::-:-;': =-~ривой (1) в z z 
проективньrх координатах имеет вид 

(Х2 + y2)z2 = z4 + d.X2 у2 . 

Сумма двух то чек теперь записьшается как (Х1 : } ·• 
Zз). С учетом подстановок вьrразим координатьr с~1марі-і·.:';·· -:- :-=~· 

Хз 

·(Х1У2 + X2'r"'1)' (.l _ dX1X·(=·::·2 
Хз - -Z1Z2 Z1Z2 Z1-z:-

Z3 (i + dX1X2Y1Y2)(1- dx1x:1::·-
z 2z 2 z. - 7- -

1 2 " ~ --

Z1Z2(zfz~- dX1X2Y1Y2)CX1~(:;- Х: -_.-:. 

(z~z~+ dXiX2Y1Y2)(z~z~- dX:._)(::·:·:·= 

Z1 Z2 (ZiZi + dX1X2 Y1Y2 )(X1 1; - ."·.·= :··=-
Уз= -

Zз (ZiZ~ + dX1X2Y1r;)(Zf z~ - dX:·":=:~:~ 
Обозначим: 

А - Z Z · В - А2 • С - Х '\1' ~ D - У }г · Е - ,.., - 1 21 - t - 1 Л2r - 1 21 - "" - -

Тогда 

Хз = A·F· ((Х1 + У1НХ2 + У2)- C-D), 
Уз= A·G-(D- С), 

Zз=P.G. 

(Хз: Уз: 

=- С=В+Е 

Игнорируя простую операцию сложения (вьrчитания) в п.:-::;;_ :-:..:... "" :-~·-:-::: з;,rчисления 

суммь1 различнь1х точек VED= lOM + lS + lU. Заметю~. :;-:-: _ . "_- _ " = ~-:-=:::::::r~.я в квадрат 

,....., 2 м 
оценивается приблизительно как lS = - · [2). 

3 

Нетрудно подобнь1м же образом определить с;южн.::•-:--:-::: :- - 0
.: : - ~-; - =-.•·: • .:.....•: ~гЕD = ЗМ + 

4S. Зкономия в вьrчислениях здесь достигается заменой -:: : :- - .::> - _. : - .::-::-::::;-! в (2) (1 + 
dx 2 2) 2 2) (1 d 2 2) 2 2 1 УІ на (х1 +УІ , а - х1 У1 - на (2 - (х1 + У1 ! ). 

Сложность групповой операции д.1я t.;:анонР.'~::::с-.;:;.;.: ~ "---: !t !.: ~ 

Обратимся теперь к канонической зллиптической t-.TE=: :· -- · - - · -
Е: у2 = хз + ах + Ь, 

с законом сложения различньrх точек [ 4] 
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х. у 

В проективньІХ координатах с заменой х = - , у = -z z имеем 

и 

У2 _!!._ 
Z2 Z1 
Xz Х1 = 1;1 

Z2 - Z1 
Тогда 

Хз Х1 
-= ~)2 ---
Z3 z" 

где 

Далее 

Xz 2 2 Z1 Z21J - V (.r\'1Z2 + XzZ1 ) 
-= 
Z2 Z Z-.tJ 2 

1 ,;;, 

119 
- z'2 

У3 _ У1 (1.1) ( Хз. -- - -+ - --
Z3 Z1 i1 · Z1 

-Y1Z2 i1a+u.(X1Z2 v2 -в) 

Z1ZzP3 

Итак, имеем 

Х3 = ug, 
У3 = -Y1 Z2 1J 3 + и(Х1Z2 ·р 2 - g)) 

Zз = Z1Z2 ~,з. 

І 

Расчет числа операций дает сложность вь1числения суммь1 точек канонической кривой Е VE = 

12М + 2S. Аналогичнь1й расчет для удвоения точек приводит к результату [4] WE= 7М + 5S. 

Сравнение сложности вь1числений для кривь1х EED и Е 

Принимая вь1числительную сложность возведения в квадрат 1 S = О.67М, а умноження 

на параметр кривой 1 U = О.5М, получим оценки сложности сложения и удвоения на кривой 
Здвардса VєD = 11.17М, Wєо = ЗМ + 4S= 5.68М. Удвоение, как видим, практически вдвое 
бь1стрее сложения. Для канонической зллиптической кривой имеем VE = 13.ЗЗМ, WE = 

10.35М. В среднем кривь1е Здвардса обеспечивают вьшгрь1ш в производительности в у= (Vє 

+ WE)I( Vєо + WED) = 1.41 раза. 
При вь1числении скалярного произведения rQ точки Q число r представляется в 

двоичной форме, тогда работает алгоритм последовательного сложения-удвоения, а 
приведенньІЙ результат для у справедлив при равновероятньІХ О и 1 в числе r. Пусть v0 -

относительная частота знаков О в двоичной последовательности r, (1 - v0) - относительная 

частота знаков 1, тогда в более общей форме вьшгрь1ш 

10.ЗSi;•ti+ 13.33(1-t>'o) 

5.6Bv0 + 11.17(1- v0 ) 
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При преобладании знаков О в числе r, например, со значением v0 =О. -s. :-::..:.-::. -:оз;;ч вьшгрь1ш у 
= 1.573. В пределе для числа r = 2m максимальньrй вьшгрьrш достигае: ~:.:::~:;:>:-tня [тах= 1.82. 
Зто ясно, так как удвоение вьшолняется гораздо бьrстрее сложения тс:.::е:. =-:;;: п:реобладании 
единиц в последовательности r результат будет обратнь1м. В частнсс-:-і:. ::-т;і: r = 2m - 1 
минимальньrй вьшгрь1ш равен 'Ymin = 1.193. Заметим, что п:р:зе.::е:.::.::о:е резул:ьтать1 

относительно нижней границь~ у в некоторой степени условньr. та:( :-:.:.:: \~::: :-:ринятrи 1 U = 
О.5М. В частнь1х случаях параметр d, использующийся при вьrчи.:.1;;:.:;:;: -.:::::ожения точек, 

может принимать мальrе значения, тогда величиной 1 U вообще ,\\ОіЮ-:,-· r:;е:.:;:>~;ечь (при :пом 
'Ymin = 1.249). 

В заключение резюмируем, что кривьrе Здвардса имеют нео.::-::;-;'"'::::: :-::реи,..Іущества 

как перед каноническими зллиптическими кривьrми, так и г;е;е.:: .::::-:· =-~".~;: известньrми 

изоморфнь1ми формами кривь1х [5]. Главньrе из них - бь:.:-=-::-: .::е;·:.:-:-::о;:;:> и удобство 

программирования. Хотя класс зтих кривьrх приблизительно в-+ ;-з.з.::. :·:~:е :-:.-:.::с.::а всех кривьrх, 

их применение в криптосистемах перспективно. 
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НАПРЯМКИ ВДОСКОНАЛЕННЯ ТЕХНО.lОПЇ OFDЧ ПРП ВПЛИВІ 
НАВМИСНИХЗАВАJ 

В даний час технологія ортогонального частотного ~~:..-::0~1:::.::ексування - OFDM 
(Orthogonal Frequency Division Multiplex) широко застосовуг:,;:я 3 '.~е;'ежах безпровідного 

доступу стандартів ІЕЕЕ 802.11 та ІЕЕЕ 802.16, систе:\шх ш~с;:.::о:о,~:-о ;:.:..:rіочовлення T-DAB 
та DRM, цифрового телебачення DVB-T, хDSL-модемах тошо ~: - ~: 

При формуванні ОFDМ-сигналу інформаційний пот::( зі :.=s;:.JS:>:-=-к' В ділиться на N 
паралельних підпотоків, швидкість кожного з яких в .У разів \~е:::.:.:.::. 'В .\} Кожний з цих 
підпотоків модулює індивідуальну піднесучу, які ортогона..1ь:-t: \!lЖ собою. Спектри сигналів 

на індивідуальних несучих перекриваються, a,,rre зав.JЯк;~ о;;тогсна.1ьності сигнали 

розділяються на прийомі без спотворень. Група несучих ч2.сто~. якг. в даний момент часу 
переносить біти паралельних цифрових потоків, називається с;r'>~зо.-:оч OFDM. Для модуляції 
піднесучих застосовують КАМ-М СМ-позиційну квадратур!-!) г.:--.11L-::i-:;·.:rny модуляцію) або 
ФМ-М (М-позиційну фазову модуляцію) [2]. 
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