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ВАРИАНТЬІ СТРАТЕГИЙ ПОСТРОЕНИЯ ЗФФЕКТИВНОЙ КОМПЛЕКСНОЙ 
СИСТЕМЬІ ЗАЩИТЬІ ИНФОРМАЦИИ В АВТОМАТИЗИРОВАННЬІХ СИСТЕМАХ 

В наши дни особо остро стоит проблема защить1 информации в авто.\!атизированньrх 

системах (АС). Для решения указанной задачи каждая АС должна включать подсистему 

защить1 информации, которая должна обеспечивать комплексную защиту информации 

(КСЗИ). 

В настоящее время актуальна проблема разработки зффективньrх систем защить1 

информации. При зтом следует рассматривать различнь1е аспектьr зффективности. Во­

первь1х, система защить1 информации должна зффективно противо.Jействовать угрозам, 

которьrе могут нанести ущерб защищаемой информации (про6.1е\rа зффективности 

механизмов защить1 информации). Во-вторьrх, процесс защитьr информации в 

автоматизированной системе можно рассматривать как процесс распре.Jе.1ения ресурсов, 

вьrделяемь1х на защиту информации (проблема зкономической зффективности). 

Существующие методики формирования зффективной систечь1 защ1пь1 информации, 

их недостатки 

К наиболее известнь1м методикам формирования зффективной КСЗИ относятся метод 

ожидаемь1х потерь и методика совокупной стоимости вла.Jения. Неоютря на свои 

достоинства, указанньrе методики имеют ряд недостатков: 

метод ожидаемь1х потерь рассматривает риски как матб~атическое ожи..Jание потерь. Зта 

методика не учитьшает многих факторов, оказьшаюших в.1ияние на безопасность 

информации. Например, не бьши учтеньr потери, которьrе чопа понести АС вследствие 

применения механи:змов :защитьr информации; 

метод ожидаемьтх потерь и методика совокупной стои\юсти в.1а.Jения зффективньr для 

оценки СЗИ АС, обрабатьшающих информацию, составляющую ко'>шерческую тайну и 

не учитьшают многих аспектов защитьт информации, состав.1яющую государственную 
тайну. 

Постановка целей исследования 

Сформулируем задачи исследования: 
разработка методики решения задачи формирования зффективной КСЗИ АС. которая бь1 

гарантировала существование варианта построения КСЗИ из имеюшихся в наличии 

механизмов ЗИ; 

указанная методика должна предоставлять возможность вь1бора \fежду разньІМи 

вариантами построения КСЗИ АС; должнь1 бьпь видньr преи\rущества и недостатки 

каждого из вариантов; 

методика должна обеспечивать единьrй подход формирования КСЗИ АС для защить1 

информации, которая составляет государственную, военную или коммерческую тайну. 

Кроме того, методика должна учитьшать возможности формирующей КСЗИ и атакующей 

сторон. 

В работах [1, 2] приведено описание модели формирования зффективной КСЗИ АС. На 
Рис.1 приведена общая модель процесса формирования зффективной КСЗИ АС. В работе 

рассматривались два аспекта зффективности КСЗИ АС: для АС, обрабатьшающих 

информацию, которая является коммерческой и государственной (военной) тайной. 
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Новая методика построения модели угроз АС 

На рис. 1 приведена общая модель процесса формирования множсства угроз информации 
в АС. 
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Рис. 1. Общая модель процесса формирования зффективной КСЗИ АС 

В модели использованЬІ следующие обозначения: 

{А} - множество средств реализации атак на АС; 
{LA} - множество возможньrх распределеннь1х атак на АС; 
{LТ} - множество уязвимостей компонентов АС; 
{MR} - множество параметров использования ресурсов АС; 
{Р}- множество нарушителей; 

{TS} - технологическая схема функционирования АС; 
{ U}- множество угроз информации. 

Сформулируем задачи, которь1е должнь1 бьпь решень1 для построения модели угроз 

АС: 

1. Разработать модель функционирования АС и модель использования ее 
ресурсов. Результатом должна бьпь технологическая схема функционирования АС ( {TS}) 
и множество параметров использования ресурсов АС ( {MR} ). 

2. На основании результатов предьщущего зтапа построить модель уязвимостей 

АС. УказанньІЙ зтап необходим для адекватной оценки уязвимостей АС, что позволит в 

последствии разработать модель распределенньrх атак на АС. Результатом зтапа станет 

множество уязвимостей компонентов АС ( {LT} ). (К компонентам АС относятся 

информация, аппаратное и программное обеспечение, обслуживающий персонал и 
физическая среда [19]). 

3. Исходя из множества уязвимостей компонентов АС ( {LT} ), а также 

результатов первого :папа, сформировать модель распределенной атаки на АС. 

Результатом моделирования станет полнь1й перечень возможньrх атак на АС ( { LA} ). 
Классьr уязвимостей компонентов АС приведень~ в приложении А. 

4. На основании технологической схемь1 АС ( {TS}) построить модель 

противника, оценить его возможности. Результатом построения указанной модели 
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должнь1 стать сведения о категориях противнш..:..: , 
атак({А}). 

:011 

~-:.: _ ~-:- :-. :-:о реапизации 

5. Разработать модель угроз инфор:чаuи;: _-\( З с .:-..:=~-:::::: '-~ <.:::-::,::х данньrх для 

построения зтой модели необходимьr: множествс ;::::,:::;:"::~-:-::; :.- ::-:::--:е:-:::ов АС ({LT}), 
полнь1й перечень возможнь~х атак на АС ({LA: :. сзе.::е:--::;';:: ·_:_-::-_::-;'-о': :-:;:,ливника({?}), 

его возможностях по реапизаuии атак ({А}і. Ре?:-.~=-:-.:-:-:•· ----_ ---:-.::-:_: \Юделирования 
должен стать список угроз информаuии ( { L ;. 1. Пр;: :--:- : '.: _.::-; , ~~...::: ;-: :-грозьr АС будет 

поставлен в соответствие способ ее реа,1изашш : ::-_:-:::"::::--::-:- . - ~:: ~ -:-::_: : LA} ), а также 

необходимьrе условия для реапизации угрозь1 (з_1ече:-::- "':-:: -~:: :-:: . .: ~ ~ 

Таким образом, общая модель формирования с :че:-с\: ::- _:~:-:=-=-=::-:::-::::::::>::::-ак на АС 
примет такой вид (Рис.2 ). 
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Рис. 2. Общая модель процесса формирования !'-.Шожеств::. у~:~;':--::~ ::-'.:зшш в АС 

Модель функционирования АС может бьrть фор\ш.1ьно пре.:::с:-::.3.:-:е~_: ::о з;:де функции: 

F _MF(AS) ~ {TS} 

В качестве исходнь1х данньrх функции будет вьrступать АС. Рез:- _:-::,--:--а:оч указанной 

функции будет формапьное описание технологии функционирования сl:стечьr. 

Модель использования ресурсов АС представляет собой функuию: 

F _JR({AS},{TS}) ~ {MR} 

где {TS}- формапьное описание технологии функционирования .-'\С: 
{МR}-формапьное описание ресурсов, используемьrх АС на раз.1ичньrх лапах обработки 

информации. 
Модель уязви.люстей АС представляет следующую функцию: 

F _МТ({ТS},{МR}) ~({ІТ}); 
где { TS} - формальное описание технологии функционирования АС: 
{MR} - формапьное описание ресурсов, используемьrх АС на различньrх лапах 

обработки информации; 

{LT} - множество уязвимостей компонентов АС. 
Модель распределенной атаки представляет следующую функцию: 

F _MA({LT},{MR}) ~ ({LA}); 

где {TS} - формапьное описание технологии функционирования АС; 
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{MR} - формальное описание ресурсов, используемь1х АС на различнь1х зтапах 
обработки информации; 

{LA} - множество возможнь1х распределенньrх атак на АС. 
Модель противника представляет следующую функцию: 

F _MP({TS},{MR}) ~ ({Р},{А}); 
где { TS} - формальное описание технологии функционирования АС; 
{MR} - формальное описание ресурсов, используемь1х АС на различньrх зтапах 

обработки информации; 

{Р} - множество категорий злоумьтшленников; 
{А} - множество средств для реализации атак на АС. 
Модель угроз описьrвает следующая функция: 

F _МЦ {M~,{TS},{LA},{L7},{A},{P} )~{V} 
где {TS} - формальное описание технологии функционирования АС; 
{ MR} - формальное описание ресурсов, используемьтх АС на различньrх :лапах 

обработки информации; 

{LA} - множество возможнь1х распределенньтх атак на АС. 
{LТ} - множество уязвимостей компонентов АС. 
{А} - множество средств реализации атак на АС; 
{ Р}- множество категорий злоумьтшленников; 

{ И} - формально описанное множество угроз информации АС. 
Рассмотрим порядок взаимодействия моделей. На первом зтапе производится разработка 

модели функционирования АС. Результать1 зтого зтапа будут использовань1 во всех 

последующих моделях процессов защить1 информации. Итогом моделирования должна стать 

технология функционирования АС, которая описана формально. 

После получения описания технологии функционирования АС необходимо определить 

ресурсь1 АС, то есть определить, какие ресурсь1 используются АС для решения задач по 

обработке информации. Далее, необходимо формально описать схему использования 
ресурсов. В дальнейшем зта схема будет нужна для определения возможньrх обьектов атак 

злоумь1шленников, она понадобится при формировании каналов утечки информации и т. д. 

Дальнейшим зтапом является разработка модели уязвимостей АС. Исходнь1ми даннь1ми 

будут вь1ступать технология функционирования и модель используемь1х ресурсов. 

Результатом моделирования будет перечень "пассивньrх" угроз информации [9]. 
Иллюстрация множества {L Т} для участка функционирования типовой АС приведена в 
приложении А в табл.А.І. 

Следующим зтапом является разработка модели противника. Для зтого понадобятся 

результать1 предьщущих зтапов: технология функционирования и схема использования 

ресурсов. Указаннь1е даннь1е помогут классифицировать возможного противника, что в свою 

очередь позволит в дальнейшем построить адекватную систему защить1 информации. 

Результатом построения модели противника должно стать множество возможнь1х категорий 

злоумьrшленников, а также об'Ьем финансовь1х средств и возможностей, которьІМи они 

обладают. 

Следующим зтапом является разработка модели распределенной атаки на АС. В качестве 

исходнь1х данньrх будут вь1сту1шть модель ресурсов АС {МR}и перечень уязвимостей АС 
{LТ}. Результатом зтапа вЬІступит список возможнь1х распределеннь1х атак на АС {LA}. 

Когда указаннь1е вь1ше зтапь1 будут завершень~, можно приступать к рабатам по 

формированию модели угроз информации. Исходнь1ми даннь1ми для моделирования будут 

списки уязвимостей {LТ}и распределеннь1х атак на АС {LA}, а также множества средств для 
реализации атак на АС {А} и категорий злоумьпшrенников { Р}. Результатом зтого зтапа 
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моделирования должен бьпь перечень угроз информации систе-.Е:: 

злемент перечня ,::10:1жен со.Jержать информацию о категориях з.-::: _ _ _ 
:- - . '·' ~-: іЖ.JЬІЙ 

· : ::: . :-:оторь1е 
могут реализовать указанную угрозу. Кроме того, должньr бьrть :.•:.::..: ..:...--: _: _ _ _ 
информации. которь1е бу.Jут нарушень1 в случае успешной реа.-:;:'.:.::'' 

Будем по:шгать, что переменнь1е {AS} и {А} заданьr изнача..-:::::-:: 
Расс,\ютрим размерности и ограничения, накладьшаемьrе rІЗ :-::::~ : -:- :":: ·,:=.::;-: \Юдели. 
Множество средств реализации атак на обьект защить1 {А; :-:;·:: -=- -~- - ': - ~: .: _- ;-: \Шссив из 

двух столбцов и N строк, где N - число средств реализации ап_;.; : : ::- с..:.:..., : ---:- _ ~:-;;'_:ства 

реализации атак относятся название средства и его цена. 

К числу параметров, описьшающих обьект защитьІ ( {AS: · : ::-' ~ ;- _; ~_.-:-;;:;:стики АС: 

режим зксплуатации, количество пользователей, характерисг.•:·.:. . - : :і=.:. - :..с:::.~ -- _ ,: 
информации, параметрьr аппаратного и программного обесrсе:.::::::. _ = 

Множество параметров использования ресурсов АС {-\!Р -: : ~ - _ - -' · • · - . -' : ·~:ества 
ресурсов аппаратного и программного обеспечения, форчь: :::;~-=- - ~. _ - . с: : :чщии во 
время ее обработки, категории обслуживающего персона.1.::. ;: :: : -::: · . :._ - :. · - .:.; 2-\!етрьr 
внешней средьr. 

Множество категорий противника {Р} хранится в ,\ШС.>:::: :-: ---:- : 
где N - число категорий противника. Для каждой категор~:;: :-::· - : -
знаний и навьrков, а также арсенал методов, которь1"'1и ра.::-:: - :_- .:..: - - ~ 

Т - время, которьrм располагает атакующая сторона _::_-:_; : :: ..:... -- __ • 
Технологическая схема функционирования АС ( { TS · _. _ . 

множества: участок функционирования АС и связей :-.1е:ж-=:· .-: · _ 
Список уязвимостей {LT} представляет собой веЕС;' ;:: :::::~-=-~ -

компонентов АС. 

- · = _ : : ;: S строк, 
· ~. =.:::-. .:.._:.:':ся уровни 

: - =-, : :-роз для 

Списоквозможньrхраспределеннь1хатакнаАС {L-i :-::.;:_::~-~---'=- _ - =::::ор 

возможньrх путей реализации распределенньrх атак на А.'.= ::..:...~...::=.< - -, ::-,:_-_:;::;:.:.:;ш атаки 

включает множество уязвимостей компонентов АС. к.:":.:-:::::::. _ -~-- =- - ·• ~=-= :.~зовань1 

нарушителем политики безопасности. 

Множество угроз информации ( { U}) - зто массив ;~= - - : --~03 

информации, и двух столбцов. Для каждой угрозьІ ук:::.~~:==~; _ _ _ ::.:- _ - : - :-:;:.::ание, а 

также свой ства информации, которь1е она нарушает. 

Методика построения модели распределенной ата.-:н н~ .._ ~ - :• . .J. -У .~ :· ::..Lз:~ ю систему 

В предлагаемой методике построения моде.1и р.:::: :--: _:: ~ - : - с 

воспользуемся математическим аппаратом теории :;- .::. ~ : : ~ _ _ - '- , :::._ -= -:- .:. : : :ч атаки 

такой граф, в котором приведень~ все возможньrе пс·.:.-:::.:.:: =..::.-: -~: _ -, : : :-:::·~·: ::.::рушителя 

для достижения своих целей. Каждую из указанньrх :-: : ~.-:::::: =- -=- --=. - ., с .;;.: : :::.:ч трассой 

атаки. Исходя из вь1шеизложенного, методика фо;:\~;:::<::..:...-:-_; , .. : :.. -- ., ~ _ ---::r:::: :.-::::ной атаки 
будет вь1глядеть следующим образом: 

1. Составить вектор IR для злементов форма.~ь:-:: :- : : =· ~ .::....- ,_; •> : : "~:::-::~!:>ІХ ресурсов, 
используемь1х АС на различньrх зтапах обрабо~:.:~: ::.=:. ::- ·~' ; 

2. Для каждого злемента вектора IR составить :-.~:-:: ~ :: -= 
Для зтого использовать алгоритм поиска в.:~"- ~ ·-:: · 
таблицу вида <IR(i)><{T}><{NL} >,где: 

IR(i) - злсмент формального описания инфс;:-'-~.::..:...:'. - - - __ . 
различньrх зтапах обработки информашш: 

{Т}-множество возможнь1х трасс досту11а к :.::: " : 
необходимую последовательность дейстш:;·:. :·::. 
успешное прохождение процедур аутентиг~·:"::-·.:.._ . __ 
ПО компонентов АС ит.п.; 
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{NL}-множество необходимь1х условий. Под условиями будем понимать необходимь1е 

настройки в ПО компонентов АС: ОС, СУБД, прикладного, специализированного и 

функционального ПО. К ним относятся -учетнь1е даннь1е пользователей, полномочия 

по доступу к ресурсам, настройки подсистем безопасности - ОС, СУБД, 

функционального ПО. 

3. Для каждой из полученньІХ трасс рассмотреть варианть1 несанкционированного чтения, 

создания необходимь1х условий для доступа к информации IR(i). 
4. Совокупность полученнь1х вариантов даст множество трасс атак для IR(i). 
5. Повторить пункть1 2-4 для всех злементов вектора IR. 

Методика формирования зффективной комплексной системь1 защить1 информации 

автоматизированной системм на основе методов теории игр 

Порядок разработки КСЗИ АС описан в [2], вопрось~ построения зффективной КСЗИ АС 
рассматривались автором в [1, 2, З]. В качестве математического аппарата для построения 

новой модели будет использована математическая теория игр. 

Из теории игр известен способ, как обеспечить гарантированную границу своего 

проигрьrша, хуже которого бьпь не должно [6]. Новая методика предполагает следующий 
подход: должнь1 бь1ть рассмотрень1 все без исключения вариантьr использования 

существующих механизмов ЗИ в составе КСЗИ АС. При зтом каждь1й вариант 

использования механизмов ЗИ будет описан бинарньІМ вектором r. 
Всего необходимо рассмотреть 2т -1 вариантов построения КСЗИ. Множеством 

поиска решений будут все значения бинарньrх векторов размерности М, за исключением 

вектора, состоящего из одних нулей. Вьrзвано зто тем обстоятельством, что КСЗИ должна 

функционировать в составе всех АС (1, 2, З]. 
Для каждого из бинарньІХ векторов r необходимо вьrчислить размер остаточного 

риска (1 ), а также размер средств, вьщеляемьrх на обеспечение ЗИ в АС (2). 
N М 

R (у) = L L і (рі - L G іі • у j ); (1) 
і=! j=l 

м 

cd = L Yj · (C(y)j + Х(у) ); (2) 
j=l 
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Табтща 1 содержит описание переменньrх, испо.·тьзуечьrх в мо.'1есrи фор\шрования 
КСЗИ АС, где 1 - обозначения переменнь1х, 2- значения пере.'І1енньrх. 3 - ограничения 
переменнь1х, 4 - размерности переменньrх. 

Таблица 1 

Параметрь1 переменньтх, используемьrх в моде:ш фор.'Ішровс:r-:л;;: І(СЗІІ АС 

--------------------------------------------
L, __ Rl____,f---------2 
І размер остаточного риска 

' -+ І R > ,-, 
:-р1~'3НЬІ І 

\.> - -j 

-
~ > - ::.';ШНЬІ 

< - <. -

І N І число угроз информации 

, L \ оценка стоимости потерь в случае 
~-+реализации і-ой угрозь1 
І Р, вероятность реализации і-ой угрозьт . . 
>-------+------------·--------------------------~ 

' > 

~ 
~ 

- .::о -

і 

І 
І 

-
І 
І 

> :-ризньт l 
! 

М 

1

. число существую-щих средств защитьr 
І G { Зффекти;~~оZть~j-го механизча з __ а_щ_и ___ tЬ_І _____ _ 

~~-

1
1 информации по нейтрал:изации і-ой угроз::,r 

І признак использования і-го механизма 

j защить1 информации в составе КСЗИ АС 

І 'Уі І (равен 1, если механизм задействован в 

І І 
составе КСЗИ, в противном случае равен 
нулю) 

------------------~ 

1

1 cd І средства, которь1е могут бьrть вьщеленьr Н3. 
. І защиту информации в АС 

·--------------

""'> :-р;шньr 

' > :j:'ІІВНЬІ 

!
. затрать~ на при~бретение (разработку) и 

Cj j использование J-го механизJ\ш зашитьт 
информаuии 

І размер потерь АС, вьтзванньтх 
Х1 І использованиемj-го механизма зашитьr 

ф І ин ормации в составе КСЗИ АС 

С(А) 
І стоимостьj-го средства реализации угроз -

~ .. > :-'С'ИВНЬІ 
· информации -

І спрот 
размер финансовьтх средств, которьши --

~ 

~ . - - -
располагает противник 

возможностиj-ого средства по реа.1изашш .-

\f'i/ 
ой угрозьт информации (козффициент рв-:.:-: -

І 
- -

1, если j-oe средство способ но соз.::rать і-у-;,:-
- - .. -

угрозу информации; в противно:ч с.1;.-час 
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І козффициент равен О) 2 3 4 

В результате будет сформирована таблица, в которой первьrй столбец - вектор У; 
второй - размер остаточного риска при использовании варианта ( R, ), третий - размер затрат 

на построение КСЗИ (Cct). 

Полученная таблица будет вьrступать в качестве информационного множества, 

описьшающего игровую модель [6]. Ходами в игре вЬІступают вариантьr использования 
существующих механизмов ЗИ в АС (вариантьr вектора У;). 

Как отмечается в [6), теория игр позволяет найти решение, оптимальное или 
рациональнее в среднем. 

Определение вероятности проявлення і-ой угрозЬІ 

В настоящее время одним из важнейших требований к КСЗИ АС является ее 

адекватность реальнь1м условиям [4]. Для построения адекватной системьr защитьr 
информации необходимо реально оценить возможности вероятного противника. 

При определении вероятностей проявлення угроз информации будем полагать, что все 

множество угроз информации АС формируется из множества активньrх и пассивньrх угроз. 

Причиной возникновения пассивньrх угроз будем считать уязвимости и особенности 

компонентов АС, активньrх - действия вероятного противника. 

Будем полагать, что вероятность любой угрозьr информации определяется через 

вероятность "активной" ( Ra; ) и "пассивной" ( Rn, ) составляющей угрозьr. 

Значение Rn; может бьпь получено статистическими методами, или вьmедено с 

помощью метода зкспертньrх оценок [ 4]. 
При оценке возможньrх действий противника сложно определить, какой именно из 

доступньrх способов будет им вьrбран для нанесения ущерба обьекту защить1. Таблица 2 
содержит порядок средств, вьщеляемьrх на реализацию атак различньrми категориями 

злоумьппленников. 

Таблица2 

Сравнительньrй анализ возможностей вероятного противника 

Категории вероятного противника Средства, вьщеляемьrе для реализации 

атак (долларьr США) 

Одиночки 100 
Группьr хакеров 1.000 
Мелкие преступньrе группьr 100.000 
Крупньrе преступньrе группьr 1.000.000 
Транснациональньrе преступнь1е организации, 1 оо.ооо.ооо 
спецслужбьr иностранньrх государств 
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Позтому при получении составляющей R
0

, будем исхо.:ш--::: ::: '--'.:__ -

предположений о возможностях противника [4]. Значение R, =:. ;;; :_--: : _.--: .:.--::: ::;:::е 
возможности противника превь1шают стоимость хотя бь1 о.Jнс :- : ;': ~ -:·= _::: _ - = '"'_:-_:--:.:..::ения, 

способного вь1звать дестабилизирующий фактор. В противно'.! -=-: ---:.:.: -_ -: , :::--: :;епора будет 
равен О. 

Формально зта зависимость может бьпь описана так:юt ::: _:--; .:.: 

R0 ; =1, если min(C(A)) ~ С""0т, .::пя кс-:-:-::::: -

где А1 -j-oe средство реализации угрозь1 информации: 

С(А)- стоимостьj-го средства реализации угроз инфо;:-'- 1 .:.:.:::·с 

Спрот - размер финаНСОВЬІХ средств, КОТОрЬІМИ распо_-;г_:-.:.;:-~ :--:-:- -

Ч1у - возможностиj-ого средства по реализации і-ой :·Т-::-:: :::_ -:--': -- ~ '.: ::.:-:-ффициент 

равен 1, еслиj-ое средство способно создать і-ую у~::::- :··::::: -: :: :--:::-:::--:-ивном 

случае козффициент равен О). 

Вероятность проявления і-ой угрозь1 может бьпь :--::::.--::----:::_--:_:: : -=-=- --: ~,C"r :'-бразо~~: 
R, = max(Rc: R_ • 

Вь1бор стратегии построения комплексной сиснчЬJ Jj_::::r.-:-ьi ннфор,~ации 

В теории игр стратегия игрока в игре - зто по.1r:~::--;' :--:.--:.:..:-' _::::- ,-. :-- _ ~ :::--: :--:::-;: зсевозможнь1х 
ситуациях, способньІХ возникнуть [6]. Стратегия с::;-е_:::е_--:,;;---: _:::: - :--::::с: ;::--рока в любой 
момент игрь1 и для каждого возможного течения ;~~::::_ : :--: : : : : ---: - - : :--:::-::-sе.:ти к каждой 

ситуации. 

При формировании КСЗИ АС, обрабатьrваю~~_:Ех ;::::-:-: . .:..:.: :-- :-· :-.-,::-~ая составляет 

государственную, военную или коммерческую тайну '.~: :-:- --:- _ _ _ _ ~ :--: : --:::: :: _· 3ань1 различньrе 
критерии [2, З]. 

Рассмотрим стратегии, которьrе могут бьпь в::,:6;:.:--::::: _ _ ___ ;,,:::-.=а возможности 

атакующей сторонь1 значительно уступают возможнос--:;:у ~ ::: ,:--:- --: __:_::-: ::СЗИ. 
1. Увеличить размер остаточного риска (R) пра сво;:" '-'::..-.::._:::,_ ::-. .:.-_:-:--:_:~=---: сре.Jств, которь1е 

могут бьпь потрачень1 на реализацию атаки. 
2. Увеличить затрать~ на приобретение (разработку\ Е Ес:-::-.:::::::.:.:-:,•: -:-: '·fеханизма защитьr 

информации ( Cj ), а также размер потерь АС вьвsг.:-::-:::::, _ _ __ :::.:.:-:;~еч /-го механизма 

защитьr информации в составе КСЗИ АС ( Х ). 

3. Дезинформировать формирующего КСЗИ, чтобьr су:.:.::.::-..:::: ~-: :.=.:. = : : : 3; 1 6 ьl.la перестроена. 
Указанная мера приведет к уменьшению cd' 
Рассмотрим стратегии, которьrе могут бьпь в::,:6;.:::-::::: ::: :.--::---'.:::. :--:or.Ja возможности 

атакующей сторонь1 равньr возможностям формирукч::rе;.: : : _-: ~: 

1. Найти такие 'Уі' при которь1х у формирующего ксз;: :::: -,_:::.::.~:,--==-~-=.::тв. которьrе могут 

бьпь вьщелень1 на защиту информации в АС ( С~ ). 

2. Найти такие механизмь1 реализации атаки, чтобь1 у a--:-J.:-::.-.-: :.=:;' : ::·:;:::-:-:ь1 на них Ссtсредств 

хватило, а у формирующего КСЗИ - нет. 

Рассмотрим стратегии, которь1е могут бьпь вь:б;-;::-::о~ :: .::.--:-:-~.::;:. когда возможности 

атакующей сторонь1 значительно превь1шают возможное--::-~: ~:;'-~;:;-:·:(':_:_:;:й КСЗИ. 

1. Атакующая сторона вь1бирает много вариантов ·,1 :і.У. :.:::.:-:::::;-::'.:е~:--rой реализации - у 

формирующего КСЗИ не хватит финю-~совь1х сре.Jств • ·~- .:::;--:;: :--:-; :-:-аво.Jействия. 
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2. Атакующая сторона вЬІбирает такие варианть1 реализации атаки на АС, чтобь1 у 
формирующего КСЗИ не хватило финансовь1х средств для построения зффективной 

КСЗИ ("тактика истощения"). 

Для построения зффективной КСЗИ, следует учитьшать возможности атакующей 

сторонь1, а также возможнь1е стратегии их действий. 

Заключение 

В перспективе представляется рациональнь~м использовать методьІ математической 

теории игр для описания процесса защитьr информации как процесса бесконечной 

антагонистической игрь1 с неполной информацией. При зтом могут бьrть рассмотрень1 

различнь1е стратегии игроков, в том числе вопрось~ формирования коалиций (как атакующей 

стороной, таки формирующей КСЗИ АС). 
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Бессалов А.В., Дихтенко А.А., Третьяков Д.Б. 

Сравнительная оценка бь1стродействия канонических зллиптических кривьп и 

кривь1х в форме Здвардса над конечнь1м полем 

Введение 

В работе профессора университета Нью-Йорка Г. Здвардса [1] предложена нормальная 
форма представлення зллиптических кривь~х, которая изучалась еще Абелем в 1828 году. Зта 
форма, получившая в научном мире название формь1 Здвардса, обладает рядом 

замечательнь~х свойств для криптографических приложений. Одной из первь~х публикаций в 

развитие зтого направления следует отметить работу [2]. Оказалось, что наряду с 

симметрией, свойствами полнотьr и универсальности закона сложения, заменой точки на 

бесконечности аффинной точкой (нуль группь1), кривь1е Здвардса среди известнь1х являются 
наиболее производителЬньІМи: в проективнь1х координатах групповая операция вьшолняется 

минимальнь1м числом 1 ОМ + 1 S + 1 U операций в поле (М - умножение, S - возведение в 

квадрат, U - умножение на параметр кривой). В настоящей работе мь1 даем детальньrй 

сравнительнь1й анализ вь1числительной сложности групповой операции в проективнь~х 

координатах для кривь1х в форме Здвардса и канонической зллиптической кривой над полем 

характеристики, не равной 2 и З. 

Сложность групповой операции для кривой Здвардса 
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