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ИССЛЕДОВАНИЕ ЛИНЕЙНЬІХ СВОЙСТВ МИНИ-ВЕРСИЙ БЛОЧНО­
СИММЕТРИЧНЬІХ ШИФРОВ 

Постановка проблемм в общем виде и анализ литературь1 

Разработка и принятие национального стандарта У краинь1, устанавливающего 

параметрь1 и основнь1е правила блочного симметричного криптографического 

преобразования информации, является важной государственной задачей, непосредственно 

связанной с рядом отраслевь1х научно-технических программ и проектов. Об :лом 

свидетельствует и проводимьІЙ в Украине конкурс блочно-симметричнь1х шифров (БСШ), 

на которь1й в качестве конкурснь1х предложений подань~ следующие криптоалгоритмь1: 

Калина, Мухомор, Лабиринт, RSB-32 и ADE [1 - 5]. Актуальной задачей является оценка 
зффективности представленнь1х БСШ, обоснование вь1бора алгоритма-кандидата в виде 

рационального компромисса по вь1числительной сложности и обеспечиваемой 

криптостойкости, на основании которого в дальнейшем может бьпь разработан 

национальньІЙ стандарт блочного симметричного шифрования Украинь1. 

Одним из требований, предьявляемь1х к параметрам современнь1х БСШ, является 

минимальная длина блока открьпого текста и ключевь1х данньІХ, которая должна 

составлять не меньше 128 бит [б]. Такие большие размерь1 блоков текста и ключевь~х 

даннь1х гарантируют вь1сокую вь~числительную сложность для атак типа «грубой сильш, 

однако зто усложняет и процесс верификации существующих криптоалгоритмов, 

исследования их свойств и характеристик безопасности. 

Одним из подходов по изучению и анализу алгоритмов БСШ является разработка и 

исследование уменьшеннь~х моделей шифров. Именно зтот подход и бьш положен в 

основу данной работь1. 

Проведеннь1е исследования являются логическим продолжением полученнь1х ранее 

результатов по оценке дифференциальнь~х свойств мини-версий шифров [8]. Под мини­
версией понимается шифр, которь1й при сохранении математической структурь1 основнь1х 

преобразований имеет меньшие, чем шифр-оригинал длинь1 блоков даннь1х и ключей [7]. 
Зто достигается пропорциональнь1м уменьшением соответствующих длин блоков даннь~х 

и к.:1ючей исходного шифра. 

:Как и в предьщущей нашей работе [8], при проведении исследований 

рассматривались свойства мини-версий шифров, поданньrх на украинский конкурс (за 

исключенибf шифра RSB-32), а также американского стандарта шифрования AES (9]. 
Исследования состояли в построении таблиц линейнь~х аппроксимаций, оценке 

максима.1ьньrх значений отклонений и сравнении их с асимптотическим показателем 

среднего значения максимума отклонений для мини-версий шифров. При зтом 

оценива.1ось в.1ияние используемьІХ блоков замен на требуемое число циклов 

зашифровання .::r...1я вь1хода к асимптотическому значению. В ходе исследований 

использова.1ись два различнь1х типа S-блоков - один обладал заведомо лучшими 

показателmш стойкости (по нелинейности и автокорреляции), чем другой. Так же, каки в 

[8], нами испе.:ювалась зффективность шифров по обеспечению стойкости к линейному 
криптоанализу по требуемь~м вь1числительнь~м затратам. 

Подробное описание мини-версий рассмотреннь1х в работе шифров можно найти в 

рабатах (9 - 14], описание методики оценки вь1числительньrх затрат шифров в работе [15], 
бь1стрьrй рекурсивньrй алгоритм построения линейньrх таблиц аппроксимаций - в работе 

[16]. 
Таким образо~1, целью данной статьи является анализ БСШ Калина, Мухомор, 

Лабиринт, ADE и AES, исследование зффективности их мини-версий к линейному 

криптоанализу как в зависимости от числа раундов преобразования, так и в зависимости от 
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числа операций и требуемь1х затрат памяти, оценка влияния свойств применяемь1х 

нелинейнь~х узлов замен на линейнь1е характеристики рассматриваемьrх 

криптоалгоритмов. 

1. Ли11ей11ь1е свойства БСШ 
В статье [17] приводятся теоретические расчетьr для оценки значения максимумов 

таблиц линейнь~х аппроксимаций. На основании полученнь1х расчетов предложен подход 

к сравнению зффективности БСШ в виде минимального числа циклов алгоритма, при 

котором реализуется асимптотический показатель среднего значения максимума 

отклонений (18]. Приведем основнь1е обозначения, аналитические вьrражения и расчетнь1е 
результать1 из [17]. 

Положим, что 7[ : z~ ~ z~ - биективное п-битнЬІМ отображением, и пусть s 2" -

множество всех таких отображений. Для п-битного вектора Х є Z~ , пусть Х[і} обозначает 
і-й бит Х. 

Таблица линейньzх аппроксимаций для тr, обозначаемая LA Т", является таблицей 

размера 2nx2" и задается следующим соотношением: 

def n п 

LAT1! (а,р) =#{ХІ х Е z~' ffiX[i]. а[і] = ffin(X)[i]. р[і]}' (1) 

Где а,р Е Z~. 

Таким образом, LAT
11
(a,p) задает количество равенств линейной комбинации 

входнь~х бит (задаваемь1х а) и линейной комбинации вь~ходнь~х бит (задаваемь1х 13 ). 

В линейном криптоанализе используют нормализованную таблицу линейнь~х 

аппроксимаций LA т; (а, В), значения ячеек в которой представляют собой разность 

действительного значений ячеек LA"J;.(a,p) от числа 2"-1 (отклонение). 

Нормализованная таблица линейнь~х аппроксимаций LA т; (а, В) задается: 

(2) 

Пусть Е[Л(тт,2k)] - оценка ожидаемого числа ячеек таблиць~ Lлт;, имеющих 

значение 2k. При k>O имеем: 

(3) 

Асимптотический показатель среднего значения максимал:ьного отклонения 

находится из решения уравнения: 

(4) 

Решение данного уравнения можно искать переборньтм методом, ориентируясь на 

зкспериментальнь1е даннь1е. Расчеть1, вьшолненнь1е в соответствиис соотношениями (3) и 
(4), представлень~ в табл. 1. 

84 



Науково-технічний :журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» NОЗ, 2011 

Таблица 1 
Расчетнь1е результать1 

п 4 6 8 10 12 14 16 

Е[Л( тт,2k )] ',23 ),03 3,408 D,47 ,49 J,49 ,28 J,70 "18 D,85 ,07 ),89 ',07 ),98 

2k 6 8 14 16 34 36 76 78 166 ~68 358 360 762 764 

2. Методика исследований. Суть наших зкспериментов состояла в том, что весь 
набор шифрующих преобразований для одного конкретного ключа для каждого мини­

шифра рассматривался как одна большая случайная подстановка, свойства которой мь1 и 

исследовали. Мь1 определяли линейную характеристику, которая покрьшает весь шифр. 

Линейная характеристика мини-шифра как подстановки изменяется от раунда к 

раунду. Однако, как следует из [18] после некоторого числа раундов шифрующего 

преобразования линейная характеристика мини-шифра будет стремиться к линейной 

характеристике случайной подстановки. 

Асимптотическое значение максимума таблиць~ линейнь~х аппроксимаций 

рассчитано и приведено в табл. 1. Отношение линейнь~х свойств мини-версий шифров к 
данному асимптотическому значению как раз и характеризует их устойчивость к 

линейному криптоанализу. Как следует из табл. 1, среднее значение максимума таблиць~ 
линейнь1х аппроксимаций для п = 16 лежит в диапазоне от 762 до 764. Зто и есть 
интересующая нас теоретическая оценка линейной характеристики случайной 

подстановки. Число раундов (а также число операций зашифрования) мини-версии шифра, 

при котором реализуется зто асимптотическое значение, является оценкой сложности 

(затратности) шифра, то есть оценкой той «платьш, которую требуется внести для 

обеспечения устойчивости конкретного шифра к линейному криптоанализу. 

При проведеним исследований линейнь1х свойств мини-версий шифров бьши взять~ 

два типа S-блоков со свойствами NL = 2, АС= 16 (бьши взять1 S- блоки шифра DES) и NL = 

4, АС= 8 соответственно. Здесь NL- нелинейность, АС - автокорреляция [19]. 
Подробное описание мини-версий исследуемь1х шифров приводятся в рабатах [9 -

14], принципь1 отбора S-блоков для исследований описань~ в нашей предьщущей работе, 
посвященной исследованию дифференциальнь1х свойств мини-версий шифров [8]. Здесь 
же мь1 приведем только таблиць~ нелинейнь~х узлов замен, участвовавших в 

вь~числительном зксперименте (табл. 2). 

Таблица2 

Таблиць~ замен S-блоков, использованнь1х в мини-версиях шифров 

Іо 
І 

1 2 3 4 5 6 7 8 9 А в с D Е F 

1 Е 4 D 1 2 F в 8 3 А 6 с 5 9 о 7 

2 10 F 7 4 Е 2 D 1 А б с в 9 5 3 8 

3 4 1 Е 8 D б 2 в F с 9 7 з А 5 о 

4 F с 8 2 4 9 1 7 5 в з Е А о 6 D 

5 F 1 8 Е б в 3 4 9 7 2 D с о 5 А 

6 1з D 4 7 F 2 8 Е с о 1 А б 9 в 5 
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7 о Е 7 в А 4 D 1 5 8 с 6 9 3 2 F 

8 D 8 А 1 3 F 4 2 в 6 7 с о 5 Е 9 

9 А о 9 Е 6 3 F 5 1 D с 7 в 4 2 8 

10 D 7 о 9 3 4 6 А 2 8 5 Е с в F 1 

11 D б 4 9 8 F 3 о в 1 2 с 5 А Е 7 

12 1 А D о 6 9 8 7 4 F Е 3 в 5 2 с 

13 7 D Е з о 6 9 А 1 2 8 5 в с 4 F 

14 D 8 в 5 6 F о 3 4 7 2 с 1 А Е 9 

15 А 6 9 о с в 7 D F 1 3 Е 5 2 8 4 

16 А 4 з в 8 Е 2 с 5 7 б F о 1 9 D 

17 А 3 8 2 5 6 о 9 в 4 с Е ,F 7 D 1 

18 А в 2 Е о D 6 7 F 5 1 9 с 8 4 3 

19 А 8 5 о в с F D 2 3 9 б Е 4 1 7 

20 А Е 6 D с з 1 5 9 F 8 4 7 о в 2 

21 А 2 о 6 F 1 с 4 Е в 7 D 9 5 з 8 

22 А с 9 7 D 5 4 2 1 6 в 8 з Е о F 

23 А 5 в F 2 9 Е 1 о 8 D с 6 3 17 4 

24 А 7 4 5 з F в 6 8 1 Е о 12 ID с 9 

25 А 6 с 1 9 8 7 в D Е 5 
,.., 

4 IF 2 о І _, 
26 А F Е 9 б 4 D 8 с о 3 !7 \ 1 2 5 в 

І 
27 А о F с Е 7 9 3 б 12 14 І 1 D в 8 5 

І 

І 
І 

І 

28 А 1 7 8 4 о 5 Е 3 D iF [2 в 9 6 с 
' І 

29 А 9 D 4 1 в 3 о 7 с :2 15 8 6 F Е 
І 

30 А D 1 3 7 2 8 F 4 9 о в 5 с Е 6 

31 в 8 6 4 А о D 2 с 5 1 Е з F 9 7 

Строки 1 - 15 представляют собой табличнь1е представлення S-блоков DES [20] со 
свойствами NL=2, АС=16, строки 16-31 - табличнь1е представлення улучшенньтх S-блоков 

со свойствами NL = 4, АС = 8 соответственно. В табл. 3 приведено соответствие строк 
табличньтх представлений S-блоков каждому мини-шифру, в которь1х они использовались 
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Таблица 3 

Соответствие S-блоков мини-шифрам 

Строки таблиць~ 3 
Мини- і Худший S-блок Лучший S-

шифр І блок 
-· 

AES 1 16 
ADE 1-15 16-30 
Лабиринт 1 31 
Калина і 1-2 16-17 

~Мухомор І 1 16 
---

В рассматриваемьrх мини-версиях шифров используются 16-битньrе блоки даннь~х, 

следовательно, таблиць~ линейнь~х аппроксимаций имеют размер 2 16 х 2 16 
• Таблица 

линейнь1х аппроксимаций представляет собой полное перечисление всех линейньrх 

аппроксимаций получаемой подстановки мини-шифра. Каждая строка таблиць~ 

соответствует конкретному значению суммьr входньrх бит, каждьrй столбец соответствует 

конкретному значению суммь1 вь1ходнь1х бит, а значения соответствующих ячеек таблиць~ 

соответствуют количеству вьшолнений линейньІХ равенств, т.е. равенств вида сумма 

входньrх бит равна сумме вь1ходньrх бит. Мьr рассматриваем отклонения нормализованньІХ 

таблиц, значения которь1х получаются путем вьтчитания из значений таблиц линейньrх 

аппроксимаций числа, равного половине всех возможньrх линейньrх вьrражений (т.е. в 

нашем случае 216 І 2 = 32768 ). Число, представляющее сумму входнь1х/вь~ходнь1х бит, при 
представлении в двоичном виде указьшает на битьr входньrх/вь1ходнь1х блоков, которьrе 

вовлечень1 в сумму. 

Заметим, что для построения одной таблиць~ линейнь~х аппроксимаций по формуле 

( 1) для 16-ти битной подстановки необходимо перебрать 2 16 значений а, для каждого из 

которь1х необходимо в свою очередь перебрать 2 16 значений р, для которь1х в свою 

очередь необходимо перебрать 2 16 значений Х. Следовательно, для вь1числения одной 
таблиць~ линейньrх аппроксимаций по форму ле (1) необходимо произвести вьrчисления 
над 216 х 2 16 х 216 = 2 48 блоками даннь1х, что вь1числительно емко. По зто му в наших 
зкспериментах мь1 строили таблиць~ линейнь1х аппроксимаций, используя бь1стрь1й 

рекурсивньrй алгоритм, описание которого можно найти в работе [16]. 
Заметим также, что в отличие от классического подхода, где изучаются линейнь1е 

свойства S-блоков (не зависящие от значений ключевьrх битов), в рассматриваемом случае 

мини-шифр является ключезависимой подстановкой. Зто значит, что интересующее нас 

максимальное значение отклонения, будет зависеть от ключа шифрования, и для полного 

представления линейнь1х свойств мини-шифра необходимо вьшолнить зксперименть1 еще 

и для всего множества ключей, мощность которого для рассматриваемьrх в зтой работе 

моделей мини-версий шифров составляет 216
• Зто приводит к необходимости вьшолнения 

очень большого обьема вьrчислений. 

В проводимьrх исследованиях мь1 оценивали показатели стойкости мини-версий 

шифров в среднестатистическом смь1сле. Следовательно, оценивая устойчивость шифров к 

атакам линейного криптоанализа, мь1 ориентировались на среднее по множеству ключей 

(ожидаемое) максимальное значение вероятности отююнения. 

Таким образом, зксперимент проводился для ограниченного набора ключей. 

Соответствующие результать1 рассматривались как вь16орка из генеральной совокупности. 

Для обработки результатов зксперимента и оценки их достоверности бьши использовань1 

методь1 математической статистики и проверки гипотез. 
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Мь1 ограничились изучением статистических характеристик максимального значения 

отклонений ( обозначим его Лу;), а также сравнили полученнь1е результатьr для всех 

рассматриваемь1х мини-шифров. 

В качестве основнь1х критериев и показателей, по которьІМ проводилось сравнение 

зкспериментальнь~х даннь1х (максимумов отклонений Лу,), характеризирующих 

полученную таблицу линейньrх аппроксимаций, использовались: 

- максимальное значение максимумов отклонений для определенного значения 

ключа (абсолютньrй максимум отклонений): 

- математическое ожидание максимумов отклонений для определенного значения 

ключа (средний максимум отклонений): 

1 іб-1 

ту= 16 LЛУі; 
2 -1 i=l 

- дисперсия, характеризующая рассеивание значений максимумов отклонений 

относительно его математического ожидания: 

Естественной оценкой для математического ожидания т случайной величиньr Х 

является среднее арифметическое ее наблюдаемьІХ значений Х1 (или статистическое 

среднее) [21]: 

~ 1 N 
m=-Ix. 

N і=1 І' 
где N - количество реализаций. 

Оценка дисперсии определяется вьrражением: 

~ 1 ~ ~ 2 
D=--L.(Xi-m). 

N -І i=l 

После обработки опьпнь1х даннь~х по вьrборке из генеральной совокупности ключей, 

мь1 определили следующие статистические характеристики: 

МУ - математическое ожидание максимумов отклонений (среднего максимума 

отклонений); 

D У - дисперсия максимумов отклонений (среднего максимума отклонений); 

- М - математическое ожидание максимального значения максимумов 
Ymax 

отклонений (абсолютного максимума отклонений); 
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DY дисперсия максимального значения максимумов отклонений 
тах 

(абсолютного максимума отклонений). 

Количество реализаций N = 100 (из 65535) бьшо вь1брано исходя из положений 
центральной предельной теоремьr теории вероятностей: при больших значеннях N среднее 
арифметическое будет иметь распределение, близкое к нормальному [21] с 

математическим ожиданием: 

и средним квадратическим отклонением: 

где О" - среднее квадратическое отклонение оцениваемого параметра. 

При :пом вероятность того, что оценка ііі отклоняется от своего математического 

ожидания меньше, чем на & (доверительная вероятность ), равна [21]: 

Р(Іііі-тІ <є)"' 2~ cr[тJ)' 
где - Ф( Х) функция Лапласа, определяемая вь1ражением: 

2 
1 х _!_ 

Ф( х) = г;;:- f е 2 dt . 
-v 2тс 0 

(5) 

Для заданной доверительной вероятности Р доверительнь1й интервал определяется 

следующим образом: 

ііі - t р. (j[т] < т < т + t р. (j[т ], 
где t Р - корень уравнения 2Ф(t Р) = Р. 

(6) 

З. Результать1 исследований. В результате проведенньІХ исследований бьшо 
построено по 100 таблиц для каждого из исследуемь1х мини-шифров как с использованием 
нелинейньІХ узлов за.мен шифра DES, так и с использованием улучшеннь1х S-боксов при 
количестве раундов преобразования от 1 до 6 и случайно вь1браннь1х 16-битньІХ значений 
ключей зашифрования. Определялись следующие показатели: 

- Аtаксшюльное по множеству из 1 ОО случайно вь1бранньІХ ключей шифрования (по 
множеству таблиц) значение абсолютного максимума отклонений таблиц линейнь~х 

аппроксимаций мини-шифров; 

- среднее по множеству из 1 ОО случайно вь1бранньІХ ключей шифрования (по 
множеству таблиц) значение абсолютнь~х максимумов отклонений таблиц линейньІХ 

аппроксимаций мини-шифров; 

- среднее по множеству из 100 случайно вь1браннь1х ключей шифрования (по 
множеству таблиц) значение средних максимумов отклонений таблиц линейньІХ 
аппроксимаций мини-шифров. 
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Для определения доверительного интервала полученнь1х оценок использовалась 

вьrражение (б); мь1 задались уровнем значимости а =О,01, что соответствует доверительной 

вероятности Р = (1 - а) · 100% = 99%. При зтом определение значения функции Лапласа (5) 
производилось согласно [21]. Вь1бранная вь1сокая доверительная вероятность (99%) 
позволяет утверждать об адекватности сравнения полученнь1х результатов для мини­

шифров и соответствия их статистическим свойствам всей генеральной совокупности 
даннь~х. 

Результать1 статистических исследований линейнь~х свойств мини-шифров 

приведень~ в табл. 4-6. 
Заметим, что для мини-шифра Лабиринт начальное и конечное преобразования ІТ и 

FT считались как отдельнь1е раундь1 преобразования. 
В таблицах серь~м цветом вьщелень1 те ячейки, для значений которь1х достигаются 

асимптотические значения отклонений линейнь~х таблиц мини-шифров. Как видно из 

приведенньІХ результатов, использование улучшеннь~х S-блоков по нелинейности и 

автокорреляции позволяет несколько улучшить линейнь1е показатели шифров, а для 

некоторьІХ мини-шифров позволяет вь1йти к асимптотическому показателю отклонений на 

один раунд раньше, чем с использованием худших S-блоков (мини-шифрьr AES, ADE, 
Калина). 

Таблица 4 
Абсолюп1ь1й максимум 

Mini-AES Mini-ADE Mini- Mini-Kalina Mini-
R Labyrinth Muhomor 

NL= NL= NL= NL= NL= NL= NL= NI,= NL= NL= 
2 4 2 4 2 4 2 4 2 4 

2457 1638 2457 1638 1843 1228 1843 1228 
6 4 б 4 2 8 2 8 

2 1024 1024 1433 1228 7808 4480 1843 9728 
о о 6 8 2 

3 4736 4352 6400 4352 2082 1444 2000 :93():~,~: ,' 1249 8396 
б 

1268 ;89fl~ 
' >· ' ' ,' ~ 

-І 912 1258 8450 
1 

898 900 1274 8667 
6 

890 922 898 880 900 906 1896 912 1260 8696 
9 

6 
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Также отметим, что для мини-шифра Мухомор полученнь1е результать1 не дали 

адекватной оценки оригинального шифра Мухомор. Как видно из приведеннь~х в таблицах 

результатов, использованная мини-версия шифра Мухомор не позволила вь1йти к 

асимптотическим линейнь1м показателям таблиц аппроксимаций. Зто обьясняется 

трудностями, с которь1ми столкнулись авторь1 шифра при переносе шифрующих операций 

преобразования со 128-битной размерности на 16-битную. В результате, некоторь1е 

операции перенести с шифра-оригинала в мини-шифр не удалось. По зтой причине мь1 не 

привели сравнения мини-шифра Мухомор с остальньтми мини-шифрами, которь1е 

рассматривались в зтой работе. 

Анализ полученнь1х результатов показьшает, что рассматриваемь1е мини-шифрь1 

вь1ходят на асимптотический показатель среднего максимума отклонепий в таком порядке: 

1) Калина, 2) Лабиринт, 3) AES и ADE. Аналогичнь1й порядок сохраняется и для 
абсолютного, и для среднего абсолютного максимума. 

Сравнивая полученнь1е зкспериментальнь1е результать1 с теоретическими расчетами 

для среднего максимума отклонений, можно сказать, что все рассматриваемь1е мини­

шифрь1 подходят близко к асимптотической границе, однако не достигают ее 

(теоретический максимум - около 760, зкспериментальньrй - около 820). Зто говорит о 
том, что мини-шифрь1 по своим характеристикам близки к случайньrм подстановкам, 

однако полное соответствие между ними не достигается. 

Следует отметить, что число операций для реализации раунда преобразований 

одного шифра может существенно отличаться от числа операций для реализации раунда 

другого. То же относится и к затратам памяти. Для адекватного сравнения полученнь1х 

результатов, используя методику оценки ресурсоемкости шифров из работьr [15] и 

некоторь1е результатьr из [8], мь1 оценили вь1числительную зффективность 

рассматриваемь1х мини-версий БСШ. 

В табл. 7 представлень~ оценки требуе:\fьІх вьrчислительнь~х ресурсов (количество 
злементарнь1х операций) рассматриваемь1х мини-версий БСШ в соответствии с работой 

[8]. Серь1м цветом вьщелень1 ячейки со значеннями количества операций, при которьrх 
мини-шифр вьrходит к асимптотическому значению отклонений. 

Таблица 7 
Вь1числительнь1е затрать~ шифров 

#раундов Калина Лабиринт 

1 125 212 
2 181 280 
3 348 
4 
5 
6 228 228 
7 264 264 
8 300 517 300 
9 336 573 336 
10 393 629 393 

Как видно из приведенньІХ даннь~х в табл. 7, рассматриваемь1е шифрь1 вь1ходят к 
своему асимптотическому показателю максимумов, как абсолютнь1х, так и средних 

значений, по количеству необходимь1х операций преобразования в таком порядке: 1) AES 
и ADE, 2) Калина, 3) Лабиринт. Очевидно, что порядок, в котором мини-шифрьr вь1ходят 
на асимптотику изменился: алгоритмь1 AES и ADE требуют наименьших вьrчислительньrх 
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ресурсов в качестве «плать1» за реализацию асимптотических свойств случайной 

подстановки. 

Вь1водь1 
Полученнь1е результать1 исследований хорошо согласуются с полученнь~ми ранее 

дифференциальнь1ми результатами для мини-шифров [8], а именно: 
- по устойчивости к линейному криптоанализу в зависимости от числа раундов 

преобразования, исследуемь1е мини-версии шифров идут в следующем порядке: 1) Калина, 
2) Лабиринт, З) AES и ADE; 

- по устойчивости к линейному криптоанализу в зависимости от числа операций 

преобразований, исследуемь~е мини-версии шифров идут в следующем порядке: 1) AES и 
ADE, 2) Калина, З) Лабиринт; 

- по совокупности частнь1х показателей наиболее рациональньrм решением следует, 

очевидно, считать мини-версию шифра AES. 
Последний из вьmодов является наиболее примечательньrм. Очевидно, что 

обеспечение требуемой стойкости к линейному криптоанализу при меньшем числе 

раундов (например, для мини-шифров Калина и Лабиринт) не всегда является 

рациональньrм. При вь1боре криптоалгоритма следует ориентироваться, прежде всего, на 

вь1числительнь1е затрать~, которь1е требуется внести в качестве «плать1» за реализацию 

шифра, обеспечивающего требуемьrе показатели стойкости. 
Полученньrе результать1 исследований о влиянии используемьrх S-блоков на 

зффективность шифров свидетельствуют о том, что использование узлов замен с 

улучшенньrми по нелинейности и автокорреляции свойствами позволяет усилить 

линейнь1е свойства шифров, а в некоторь1х случаях и вьrйти к асимптотическому 

показателю максимумов таблиц линейньrх аппроксимаций раньше, чем с использованием 

S-блоков с худшими свойствами. 

Заметим, что мини-версии шифров AES и ADE показьшают практически одинаковь1е 
показатели стойкости относительно статистических методов криптоанализа, а именно -
дифференциального и линейного. Именно к зтому и стречи.1ись авторьr шифра ADE 
(которьrй представляет собой, по сути, шифр AES с динамически изменяемь1ми блоками 
замен и параметрами линейнь1х матриц рассеивания), т.е. к сохранению в шифре ADE 
хороших статистических свойств шифра-оригинала, но и к увеличению его стойкости 

относительно алгебраического криптоанализа. 

Следует отметить, что на текущий момент нет теоретической и зкспериментальной 

базь~, подтверждающей адекватность исследуемьrх мини-версий шифров их полньrм 

аналогам. Позтому перспективньtм направление.~ дальнейших исследований 

представляется теоретическое и зкспериментальное обоснование адекватности 

предлагаемой методики исследований, основанной на использовании мини-версий 

шифров. 
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