
Науково-технічний журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІЇ» №3, 2011 

9. Ивахненко А. Г. Принятие решений на основе самоорганизации І Ивахненко А.Г, Зайченко 
Ю. П., Димитров В. Д. - М. : Советское радио, 1976. - 280 с. 

УДК 621.391.7 

Рецензент: Рибальський О.В. 

Надійшла 03.03.2011 

Стрельницкий А.А., Стрельницкий А.Е., Цопа А.И., 

Шокало В.М., Яrудина Е.В. (ХНУРЗ) 

ОЦЕНКА БЕЗОПАСТНСТИ РАБОТЬІ Wi-Fi РАДИ О КАНАЛА С 
РАЗЛИЧНЬІМИ УСЛОВИЯМИ РАСПРОСТРАНЕНИЯ Р АДИОВОЛН 

Введение 

В настоящее время большое влияние уделяется обеспечению безопасности работь1 

Wi-Fi радиоканалов. Степень безопасности их функционирования оценивается 

вероятностью обнаружения Р,,6 с помощью приемника-обнаружителя злоумьшшенника 

[1]. В [2] показано, что величина Р,,6 зависит от условий распространения радиоволн 

(РРВ). Однако при моделировании в [2] использовалась степенная модель РРВ не 

учитьшающая специфики работь1 Wi-Fi радиоканалов. 
Известно, что при создании разветвленньтх Wi-Fi сетей обь1чно используются три 

разновидности прямолинейнь1х отрезков радиолиний: передача информации по открьпому 

пространству между домами, внутри зданий (заль1, широкие комнать1) и по волновьІМ 

каналам коридоров [З]. Особенность локальнь1х Wi-Fi сетей состоит в том, что передача 
информации производится не только в дальней, но и в ближней и промежуточной зонах 
излучения. Однако для двух последних случаев достовернь1е модели РРВ пока не создань1. 

В настоящей работе излагаются варианть1 моделей РРВ, которь1е учитьшают 

указаннь1е особенности работь1 Wi-Fi сетей. Затем зти модели применень1 для численного 
анализа безопасности Wi-Fi радиоканала. В качестве критерия безопасной работь1 бьша 
принята величина Р06 ~О, 7 . 

Варианть1 моделей расчета затуханий широкополоснь1х сигналов в Wi-Fi 
радиоканалах 

Ниже описьшаются результать1 теоретических и зкспериментальньтх исследований, 

доказьшающих возможность применения приближенньrх моделей, основанньrх на 

отражательной трактовке, для прогнозирования затуханий широкополоснь1х сигналов в 

любой зоне излучения многолучевьrх радиолиний, как для закрьпого помещения так и для 

открьпого пространства. 

Для разработки модели радиолинии использовались, известнь1е из отражательной 

трактовки, приближения: вь1соть1 приемной и передающей антени таковь1, что область 

существенная для распространения располагается над отражающей поверхностью, которая 

в пределах области существенной для отражения является гладкой и однородной; 

передающая антенна представляет собой систему ненаправленнь1х излучателей, 

образованную собственно передающей антенной и ее зеркальньтм изображением; 

приемная ненаправленная антенна находится в ближней зоне передающей системь1 

излучателей и в дальней зоне каждого из них. Последнее приближение позволяет 

рассмотреть ближнюю и промежуточную зонь1 излучения. Для построения модели 

использовался зскиз закрьпого помещения, приведеннь1й на рис. 1. При удалении стен и 
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потолка на бесконечность остается одна отражающая поверхность, что соответствует 

модели открьпого пространства. 
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Рис. 1. Зскиз помещения 

В случае открьпого пространства при принять~х приближениях можно получить 

следующее вь1ражение для плотности потока мощности в точке приема В при 

горизонтальной поляризации ( L = 2hi_) и мощности излучения Ps 

(1) 

где Zc,k 

пространства, Rг 

характеристическое сопротивление и волновое число свободного 

козффициент отражения подстилающей поверхности при 

горизонтальной поляризации, І (r) - интерференционньrй множитель. 

Зкспериментально :можно измерить только огибающую сигнала. Она получается из 

интерференционного множителя при cos [ kr [ 1 ~ )1 + ( ~ J ) ] ~ О . 
(2) 

Подчеркнем, что мьr не исследовали абсолютньrй уровень сигнала (ни расчетнь1й, ни 

зкспериментальньІЙ). Известно, что расчет абсолютного уровня сигнала в многолучевьrх 

радиолиниях любь1м методом является делом бесперспективнь1:м [ 4]. Вьrяснение же 

аналитической зависимости нормированного затухання а (; ) существенно облегчает 
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прогнозирование производительности цифровьrх систем передачи информации (ЦеПИ) 

( r, - зталонное расстояние [5], которое для локальньJХ цепи равно 1 м). 

Нами предлагается следующая модель для расчета на открьпом пространстве 

зависимостей нормированного затухання в радиолинии цепи: 

а) вся трасса разбивается на три характерньrх участка r, s r s r6 ; r6 s r s rв; 

r > r. = 18 !!:.___ - характерное расстояние, начиная с которого справедлива формула 
Л, 

Введенского r6 = 1 OL - расстояние до границь~ ближней зоньr; 

б) при r, < r s r6 дБ; (3) 

(4) 

(5) 

Вьrражения (4) и (5) отличаются от известньJХ из [5] тем, что нормирование ведется 

не относительно расстояния r, , а расстояний r6 и r. . Для расчета радиоканала 

абсолютнь1й уровень сигнала или сигнал/шума должен бьпь измерен при расстоянии r0 • 

Для случая закрьпого помещения модель распространения радиоволн заметно 

усложняется. Если козффициентьr отражения от стен, потолка и пола известньr, то 

плотность потока мощности П результирующего поля в точке В при мощности 

излучения Pr, и горизонтальной поляризации излучения определяется так ( Rв -
козффициент отражения при вертикальной поляризации): 

Rг coskr3 ----+ 

]

2 
cos kr cos kr. cos kr 

+ 4 cos84 +Rв( 5 cos85 + 6 cos 86J + 
~ ~ ~ 

(6) 

r 
sin kr Rг sin kr2 Rг sin kr3 sin kr4 е R ( sin kr5 () sin kr6 () J2 

]} + - --+ + + cos 4 + 5 cos 5 + cos 6 
r r2 r3 r r5 r6 

где r2 =~r2 +{2fii)2 , r3 =)r 2 +(2~)2 , r4 =)r 2 +(h4 -f1з)2 , r5 =)r2 +(h4 +hз)2 , 

r6 = ~r2 +[(Н2 -h4 )+h5 J. 
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Достоверность модели (2) определялась с помощью аппаратурь1 стандарта ІЕЕЕ 

802. l lb, путем измерения зкспериментально зависимости а(;). Из вь1ражения (3) 

огибающая а(;) для закрьпого помещения определяется численнь1м путем. 
еправедливость предложенной численной модели РРВ для расчета затухання на 

радиолинии локальной цепи с учетом влияния многолучевости на открьпой местности и 

в закрьпом помещении подтверждается даннь1ми расчетов и зкспериментов, 

приведеннь1ми на рис. 2, 3. 
Исходнь1е даннь1е для расчета затухання: на открьпой местности расчет проводился 

для стадиона размером 1 ОО на 1 ОО м, вЬІсота от подстилающей поверхи ости до 

передающей и приемной антени радиоканала составила - 0,6 м; в помещении расчет 
проводился для коридора шириной 5 м, длиной 16 м и вь1сотой 4 м, вьтсо'Ш подвеса 
передающей и приемной антени также составляла 0,6 м. 
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Рис. 2. Затухание сигнала на открьпой местности 

Измерения уровня сигнала проводились для радиолинии состоящей из двух 

клиентских адаптеров системь1 абонентского радиодоступа с протоколом ІЕЕЕ 802.11 Ь. 
Кривь1е 1 на рисунках - зто средние значения измеренной величинь1 сигнала; кривь1е 

2, 3 ограничивают верхний и нижний доверительнь1й интервал при вероятности О, 95 
(обработка резу.1ьтатов опьпов велась по даннь1м десяти измерений с помощью 

распредепения етьюдента); кривь1е 4-расчетньrе по предложенной модели; кривь1е 5 -
расчетнь1е по чодели eOST 231 Хата [6). 

Из обобщения представленнь1х данньтх следует, что разработанная модель РРВ дает 

хорошее совпадение с результатами зксперимента и может бьпь применена на практике 

для расчета радиолиний локальнь1х цепи с широкополоснь1ми сигналами во всех трех 

зонах из:rучения как в случае закрь1того помещения, так и вне его. 

Сравнивая кривь1е 1, 4, 5 на рис. 2, 3 нетрудно заключить, что предложенная модель 
заметно вьшгрьmает в точности получаемь1х результатов, по сравнению с известной 

моделью Хата еоsт 231. Зтот вьшгрь1ш, на наш взгляд, обусловлен тем, что 

змпирические зависимости РРВ бьши получень1 Окамура-Хата в 70-80г. ХХ века. Тогда 

господствовала аналоговая связь и специфика цепи с широкополоснь1ми сигналами не 

нашла отражение в змпирических соотношениях. 
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Таким образом доказана гипотеза о возможности использования приближенной 
моде.:ш, основанной на отражательной трактовке, для расчета затухани:й широкополосньrх 

сигналов в многолучевь1х ради:оли:ниях локальнь1х цепи с технологией Wi-Fi. 
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Рис. З. Затухание сигнала в помещении 

14 

Численнь1е исследования вероятности обнаружения 

Для пропюзирования защищенности радиоканалов широко используется 

концепция отводного канала [7], с помощью которого и обнаруживаются сигналь~ цепи. 

В [2] приведена следующая формула расчета ~6 : 

[ 2R'-l] 
р =l- (S/N)" ·e(SІN), 
об (S І N)л +2R, ·(S І N)o ' 

(7) 

где (S І N)л и (S І N)
0 

- отношение сигнал/шум в легитимном и отводном каналах 

соответственно, Rs - скорость передачи информации при которой ЦСПИ считается 

секретной (не обнаруживается). 

Представим соотношения сигнал/шум в следующем виде: 

(8) 

(9) 

где r,, r
0 

- расстояние от антенньІ передатчика до антени приемников легитимного и 

отводного каналов соответственно, В,., 82 , 83 - угль1 направления максимум о в угловой 

интенсивности напряженности поля передающей антеннь1 Fп (r,, 81) и приемнь1х антени 

легитимного F:(r,, 82 ) и отводного F;,(r:,, 83 ) каналов. 

Тогда ВЬІражения (8) и (9) можно записать так: 
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S(r,,, Ві' 82 ) = S(r,) ·a(r")·F2 (r B)·F2 (r ()) 
N( в) N(r) r п ·'' І л л' 2 ' 

'.г1' 2 J .'І 
(10) 

S(r0 ,BpB3)= S(r3 ) ·a(r')·F2 (r B)·F2 (r В). 
N(r ()) N(r) r п о' 1 о о' з 

()' з :J ."! 

(11) 

Далее предположим, что при любь1х расстояниях r
11

, '"r, интенсивности Fп (r.,, 81), 

F:,(r,, 82 ), F,,(rл, 83 ) не зависят от угловьrх координат. Тогда вь1ражение (7) преобразуется 

к следующему виду 

(12) 

Формула (12) позволяет исследовать зависимость величинь1 Р06 от значений а0 и 

а", т.е. и от условий РРВ в легитимном и отводном каналах. С ее помощью бьши 

проведень~ расчеть1, результать1 которь1х представлень~ на рис. 4. Здесь показань~ 
зависимости P06 (Rs) при (S І N)л = 20дБ и различньІХ значеннях r, І r

0 
для открьпого 

пространства (рис. 4, а - ближняя зона, рис. 4, б - промежуточная зона, рис. 4, в - дальняя 

зона) и помещения (рис. 4, г). 
Из приведенньІХ даннь1х следует, что в случае открьпого пространства при 

размещении приемника легитимного канала сначала в ближней зоне передающей антеннь1, 

а затем в промежуточной и дальней зонах, вероятность обнаружений растет при r,, < r
0

• 

Т.е. в ближней зоне условия обнаружения легитимного Wi-Fi канала более благоприятнь1. 
В помещении условия обнаружения ухудшаются и критерий ~6 >О, 7 реализуется 

при больших значеннях ~' І r
0 

, чем в дальней зоне, при одних и тех же величинах R" . 
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Рис. 4. Зависимости Р0б ( Rs) для разньrх условий РРВ 

Полученнь1е результать1 обусловлень1 ходом кривь1х затухання (см. рис. 2, 3). 

Крутизна спада кривь1х а (; ) растет при переходе от ближней зонь1 к дальней на 
открьпом пространстве, а далее в помещение. Таким образом, чем дальше находится 

приемник-обнаружитель от передатчика по сравнению с легитимнь1м приемником, тем 

при равнь1х значениях r, І r
0 
и R, в ближней зоне открьттого пространства соотношение 

а0 І ал будет больше, чем в дальней зоне, а значит и величина Р,,б будет больше. 

ВЬІВОДЬІ 

Из приведенньrх результатов следует, что различия в условиях РРВ существенно 

влияют на величину Р0б • Полученнь1е даннь1е являются новь1ми и позволяют определить 

условия при которь1х Р00 <О, 7, что соответствует критерию безопасной работь1 Wi-Fi 

радиоканала. 
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