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Висновки 

Таким чином, вирішено актуальне теоретичне завдання, з яким доводиться 

зіштовхуватися при моделюванні знань у вигляді N-арної неоднорідної семантичної 

мережі - завдання її формального подання. Сучасна теорія навантажених орграфів, яка 
більш за все підходить для цієї мети, розроблена для випадку, коли враховуються тільки 

ваги дуг, а ваги вершин відсутні. Запропонований підхід на основі використання 

елементарних семантичних мереж 1-го та 2-го роду дозволив вирішити завдання 

математичної формалізації N-арної неоднорідної семантичної мережі. 
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ИЕРАРХИЧЕСКАЯ И МНОГОПУТЕВАЯ МНОГОКРИТЕРИАЛЬНАЯ 
МАРШРУТИЗАЦИЯ В КОМПЬЮТЕРНЬІХ СЕТЯХ 

Развитие компьютерньrх сетей и информационнь1х технологий требует комплексного 

решения задачи повЬІшения зффективности передачи информации, совместно с решением 

задачи защить1 передаваемой информации. Необходимость обеспечения информационной 

безопасности пользователей компьютерньтх сетей вЬІзвана широким использованием их в 

государственнь1х и финансовь1х организациях, в промьшшеннь1х предприятиях и в 

организациях оборонного комплекса. Перспективнь1м является направление повь1шения 

уровня защищенности компьютернь1х сетей, которое связано с совершенствованием 

методов маршрутизации передачи информации в сетях с учетом рисков патери 

информации, ее модификации и воздействий внешних факторов на каналь1 передачи 

информации. 

Анализ последних исследований и публикаций [ 1] позволяет сделать вьшод о том, 
что повь1шение уровня защищенности компьютерньтх сетей можно достичь методом 

многокритериальной маршрутизации, которьІЙ позволяет учесть качество обслуживания и 

информационную безопасность пользователей компьютернь1х сетей. Недостаток 

предложенного в работе [1] метода многокритериальной маршрутизации заключается в 
вь1боре единственного маршрута, которь1й соответствует Парето-оптимальному решению 

по нескольким критериям качества. 

Цель работь1 заключается в разработке методов иерархической и многопутевой 

многокритериальной маршрутизации компьютерньІХ сетей. 
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Реализация многокритериальной маршрутизации совместно с поиском нескольких 

независимь1х альтернативнь~х маршрутов позволяет увеличить допустимую нагрузку в 

сети, увеличить надежность передачи даннь~х и снизить риски потери информации или ее 

модификации. Снижение рисков потери информации или ее модификации связано с 

распространением ограниченнь~х ресурсов несанкционированного доступа по нескольким 

каналам передачи информации при реализации многопутевой маршрутизации. 

Основная идея методов иерархической многокритериаJrьной и многопутевой 

маршрутизации заключается в двухзтапном решении задачи повь1шения уровня 

защищенности пользователей компьютерной сети. На первом зтапе информационная 

безопасность повь1шается методом иерархической многокритериальной маршрутизации, 

которь1й учить1вает критерии качества передачи информации совместно с критериями 

защищенности передаваемой информации от несанкционированного доступа. На втором 
зтапе реализуется многопутевая маршрутизация среди всех многокритериальнь~х 

маршрутов, имеющих наиболее близкие оценки по величине скалярной свертки 

нескольких критериев качества передачи информации и уровня ее защищенности. 

Реализацию зтих методов маршрутизации опишем на математической модели 

компьютерной сети в виде графа, вершинь1 которого моделируют узль1-источники и узль1-

приемники информации, а ветви графа соответствуют каналам передачи информации. 

На первом зтапе сформулируем задачу многокритериальной маршрутизации на 

графе между узлом-источником и узлом-приемником информации. 

Введем систему частнь~х критериев качества, которая, с одной сторонь1, 

характеризует качество передачи информации от узла-источника к узлу-приемнику, а с 

другой сторонь1, характеризуют уровень защищенности предаваемой информации от 

несанкционированного доступа. Предположим, что скорость передачи даннь~х 

оценивается частнь1м критерием качества 1; , время задержки передачи даннь1х задается 
частнь1м критерием качества 1; , надежность передачи информации учитьшается частньrм 
критерием качества 1; , риск потери информации или ее модификации оценим частнь1м 
критерием качества 1; и т.д. В зтой системе частнь1х критериев качества 1; и 

1; оценивают технические характеристики канала передачи информации. Частнь1й 

критерий качества 1; оценивает надежность передачи информации в условиях действия 

внутренних и внешних помех. Уровень защищенности канала передачи даннь1х 

характеризуется риском 1; потери информации или ее модификации в процессе передачи 
даннь~х. В рассматриваемой системе частнь1х критериев качества частнь1е критерии 

качества 1; , 1; , 1; необходимо минимизировать, а частньІЙ критерий качества І; следует 
максимизировать. Приведем все частнь1е критерии качества к случаю их минимизации. С 

зтой целью максимизируемь1й частнь1й критерий качества І; заменим на 

минимизируемьІЙ частнь1й критерий качества / 3 = !3т - 1; , где 1;т максимально-

возможное значение надежности, которое задается техническими характеристиками 

канала передачи данньrх. 

В общем случае считаем, что качество обслуживания и уровень информационной 

безопасности пользователя оценивается п минимизируемь1ми критериями качества 

11'12 ,.",Іп. На основании технических характеристик каналов передачи информации, 
требований к качеству обслуживания и уровню информационной безопасности задаются 

предельно-допустимь1е значения частнь1х критериев качества І1т,12т,.",Іпт. Затем 

переходим к системе относительнь~х частнь1х критериев качества li/ 11т ,12 / 12т , ... ,Іп/ lnm, 
диаrtазон изменения которь1х задаются ограничениями: 
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0 <~<1 ·--1 - - '1 - ,п. 
І;,,, 

(1) 

Известно, что задача многокритериальной оптимизации является некорректной, так 

как частньrе критерии качества конфликтуют между собой. Улучшение одного частного 

критерия качества уху дшает один или несколько других частньrх критериев качества. 

Регуляризация некорректной задачи многокритериальной оптимизации вьшолним 

скалярной сверткой частньrх критериев качества по нелинейной схеме компромиссов [2]: 

п а. п 

J= L 1

1 
,а, го, Іа, =1, 

i=l 1--' i=l 

(2) 

І;,,, 

где І; - і-й частнь1й критерий качества, а;- весовь1е козффициентьr, І,т - предельно­

допустимое значение частного критерия качества І, . 
Предлагается присваивать ветвям графа вес (длину) пропорuиона.'1ьнь1й скалярной 

величине J, которая определяется по нелинейной схеме компромиссов (2). 
Математическая модель компьютерной сети в виде графа, веса (д.:шна) ветвей 

которого рассчитьшаются по вь1ражению (2) позволяет реализовать многокритериальную 
оптимизацию маршрутов передачи информации от узла-источника к узпу-приемнику 

путем минимизации критерия качества: 

(3) 

где Іи- і-й частнь1й критерий качества в j-й ветви графа; 1,1т - предельно-

допустимое значение і-го частного критерия качества в j-й ветви графа; аи- весовь1е 

козффициентьr; п - количество частнь1х критериев качества; r - количество ветвей графа 
вдоль маршрута от узла-источника к узлу-приемнику. 

Весовь1е козффициенть1 аі/ в (З) позволяют задать приоритет тех каналов передачи 

информации, которь1е имеют больший уровень защищенности информации, чем другие. 

Весовь1е козффициенть1 aiJ также дают возможность повьrсить уровень информационной 

безопасности за счет уступок в качестве обслуживания компьютерной сети. 

Задача минимизации критерия качества (З) известна как задача о кратчайшем пути 

между узлом-источником и узлом-приемником. Следовательно, применение для расчета 

весов графа математической модели компьютерной сети свертки по нелинейной схеме 

компромиссов (З) сводит задачу многокритериальной маршрутизации к известной задачи о 

кратчайшем пути, которая может бьпь решена алгоритмом Дейкстрь1 либо параллельнь1ми 

средствами маршрутизации [З]. 

Свертка частнь1х критериев качества по нелинейной схеме компромиссов (З) в случае 

значительного количества частнь1х критериев качества и их равнозначности задает 

весовьrе козффициенть1 в виде а;1 = Уп . Вь1бор весовьrх козффициентов в таком виде 
приводит к уменьшению влияния изменения любого частного критерия качества на общий 

интегральной критерий качества (3) в случае роста количества частньrх критериев 
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качества. Проблему снижения чувствительности общего интегрального критерия качества 

(3) решим методом иерархической многокритериальной оптимизации на основании 

вложеннь~х скалярнь~х сверток по нелинейньІМ схемам компромиссов [4]. Метод основан 
на формировании из системь1 п частнь1х критериев качества (1) многоуровневой 

иерархической структурь1 в виде пирамидьІ, в основание которой лежит система п 

частнь~х критериев качества, каждь1й S+ 1-й уровень пирамидь1 формируется из частнь1х 
критериев качества нижнего S-го уровня пирамидьт, а вершина пирамидь1 определяет 

иерархический общий скалярнь1й критерий качества. На каждом S-м уровне пирамидь1 все 

частньте критерии качества разбиваем на К групп, по n/s) частньrх критериев качества в 
каждой группе. Скалярная свертка nk (s) частньrх критериев вьшолняется по нелинейной 
схеме компромиссов (2) согласно вь1ражению: 

(s) (s) 
nk (s) nk 

I(s+1J = '°' a;k a<'J >О '°' a(s) = 1 
К L,. I(s) ' 1k - 'L,. 1k ' 

1~1 1 - _і/<__ ;~J 

I(s) 
1km 

(4) 

где а1~) - весовьrе козффициенть1; 

I;~J - і-й частньтй критерий качества на S-м уровне в К-й группе; 

Ii:J,- предельно-допустимьте значения і-го частного критерия качества на S-м 

уровне в К-й группе: 

о < J(s) < J(s) • = 1 (s) 
- ik - ikm'l ,nk · (5) 

Предположим, что пирамида частнь1х критериев качества содержит S уровней. Тогда 
вершину пирамидьr образует иерархический общий критерий качества I<'+1

J. Согласно 

методу иерархической многокритериальной маршрутизации предлагается присваивать 

ветвям графа, моделирующего компьютерную сеть, вес (длину) пропорциональньrй 

скалярной величине иерархического общего критерия качества І<нІ) формируемого в 

вершине пирамидьr частнь1х критериев качества (4), (5). Такая математическая модель 
компьютерной сети позволяет реализовать иерархическую многокритериальную 

оптимизацию маршрутов передачи информации от узла-источника к узлу-приёмнику 

путём минимизации длинь1 маршрута 

r 

minL = l:Ij~+ 1 >, (6) 
J J=I 

где Jj~+tJ - иерархический общий критерий качестваj-й ветви графа, 

r - количество ветвей графа вдоль маршрута от узла-источника к узлу-

приёмнику. 

Применение метода вложенньrх скалярнь~х сверток по нелинейньтм схемам 

компромиссов (4), (5) встречает затруднения связанньrе с вьтбором предельно-допустимь1х 

значений частньІХ критериев качествах І,с:;, на всех уровнях, кроме нижнего (первого) 

уровня. Вьrше указьrвалось, что предельно- допустимь1е значения частнь~х критериев 

качества на нижнем уровне известнь1 из технических характеристик каналов передачи 

информации, требований к качеству обслуживания и уровню информационной 
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безопасности. На более вь1соких уровнях иерархии при S> 1, придельнь1е значения 

частньrх критериях на каждом S-м уровне I,r:;:, неизвестнь1. В работе [4] предлагается при 

S>l преодолеть зто затруднение путём нормировки в свёртке (4) частньтх критериев 

качества І;~') не к максимальному значению І;~~ , а к минимальному значению· свёртки 

частньrх критериев качества (4). Определим по вь1ражению (4) минимальное значение 
І~s+І). Предположим, что минимизируемь1е частнь1е критерии качества //) достигают 

идеальнь1е нулевь1е значения. Тогда из вь~ражения (4) следует, что Ik:;;,1~ = 1, так как 
(s) 

nk 

L а;~) = 1 . Введём в рассмотрение относительньте частнь1е критерии качества вида: 
і=І 

-- I(s+I) 
I(s+I) = kmin = ---------

ok I(s+I) (s) 
k nk 

"'""' (s) [1- I(s) / ](') }1 
~alk Іk 1kmJ 
і=! 

(7) 

Введённь1е относительнь1е частнь1е критерии качества (7) преобразуются в 

максимизируемь1е критерии качества І;;+ІJ на S+ 1-м уровне. Действительно, если І;~') 

стремится к своему максимальному значению I;r:;:,, то J~;+i) обращается в ноль. В том 

случае, когда I;~J стремится к идеальному нулевому значению, относите.:~ьнь1й частнь1й 
(s) 

-- nk 

критерий качества I;~+t) на S+ 1-м уровне стремится к единице, так как І а;~·) = 1 . 
І=І 

Преобразуем максимизируемь1й относительнь1й частнь1й критерий качества (7) в 
минимизируемь1й 

I(s+I) = 1 - I(s+J) 
ok ok ' (8) 

Подстановка (7) в (8) даёт вь1ражение для расчёта относительньrх частньтх критериев 
качества на S+ 1 уровнях без знання на уровнях S> 1 их предельньrх значений 

l 
и l-I 

nk (s) 

I(s+I) = 1- "'""' aik J 
ok ~ l- I(s) ' 

1=! oik 

(9) 

Таким образом, на втором уровне иерархии критериев качества при S= 1 расчёт 
относительньrх частнь1х критериев качества вьшолняют по вь1ражению ( 4 ), а для 

остальньrх уровней при S> 1 вЬІчисления относительньrх частньrх критериев качества 

реализуются согласно вьrражению (9). 
Рассмотрим положительньrе качества маршрутизации согласно вь1ражению ( 4 ), 

которое можно интерпретировать как иерархическую многокритериальную оптимизацию 

частньrх критериев качества по нелинейной схеме компромиссов (3). Маршруть1 передачи 
информации, вь1браннь1е согласно ВЬІражению (4), обладают свойством оптимальности по 
Парето, так как оптимизация свертки по нелинейной схеме компромиссов дает 

оптимальное по Парето решение [5]. Попьпка улучшить маршрутизацию по одним 
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частньrм критериям неизбежно приведет к ухудшению оценок по другим частнь1м 

критериям качества. Нелинейная схема компромиссов (З) обладает свой ством адаптации к 

изменению значений частнь1х критериев качества IiJ. Если один из частнь~х критериев Іи 

приближается к своему предельно-допустимому значению IiJm, то согласно вь1ражению (З) 

вес }-й ветви графа стремится к бесконечности. Следовательно, в процессе маршрутизации 

путем решения задачи о кратчайшем пути зта ветвь графа и соответствующий ей канал 

передачи даннь~х исключается из кратчайших маршрутов до тех пор пока значение 

частного критерия качества Iu будет находиться вблизи предельно-допустимого значения 

І uт . Когда ситуация в компьютерной сети изменится, что приведет к удалению частного 

критерия качества 1u от своего предельно-допустимого значения Іuт, то значение веса 

зтой ветви графа станет сорюмеримь1м с весами других ветвей графа и данная ветвь вновь 

будет участвовать в процессе маршрутизации совместно с другими ветвями графа. 

Свойство адаптации нелинейной схемь1 компромиссов (З) к изменению ситуации в 

компьютерной сети позволяет повь1сить информационную безопасность средствами 

маршрутизации следующим обрюом. Предположим риск ! 41 патери информации или ее 

модификации в }-й ветви графа или в соответствующем канале передачи информации 

увеличивается и приближается к своему предельно-допустимому значению !41т. Зто 
значит, что сторона, противодействующая пользователям компьютерной сети, направила 

определенньrе ресурсьr несанкционированного доступа в направлении передачи 

информации, которая моделируетсяj-й ветвью графа. В :пом случае весj-й ветви начинает 

резко возрастать (теоретически стремится к бесконечности), что приведет к исключению }­
й ветви в процессе маршрутизации из кратчайших маршрутов, по которь1м передается 

информация в компьютерной сети. Таким образом, многокритериальная маршрутизация 
учитьrвает риск патери информации или ее модификации и повьrшает информационную 

безопасность пользователей компьютерной сети. Следует отметить, что исключение }-й 

ветви графа из маршрутизации на время несанкционированного доступа не приводит к 
отключению пользователя от источника информации, так как поступление информации 

продолжается по другим каналам передачи информации, которьrе характеризуются 

меньшими рисками несанкционированного доступа. 

Рассмотрим режим работьr компьютерной сети в случае отсутствия рискав 

несанкционированного доступа 1
41 
=О, j = 1,r. В зтом случае составляющие весов ветвей 

графа 

1 = а41, 
1-~-

14jm 

дают постоянную величину, равную а41 . 

j = 1,r 

Как известно добавление постоянной величинь1 а41 к оптимизируемому критерию (З) 
не изменяет результат оптимизации. Следовательно, оптимизация маршрутов в зтом 

случае осуществляется по другим частньrм критериям качества, которьrе характеризуют 

скорость передачи информации, задержку передачи сообщений и надежность работьr 

каналов передачи информации. Тогда многокритериальная маршрутизация по остальньrм 

ча:стньrм критериям обеспечивает требуемое качество обслуживания пользователей в 

пределах ограничений (1) и вьrбирает маршруть1 передачи информации, которьrе 

характеризуются наименьшими значеннями остальнь~х частнь~х критериев качества 

согласно оптимальности по Парето [5]. 
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Метод иерархической многокритериальной маршрутизации может бьrть 

усовершенствован, если его сочетать с многопутевой маршрутизацией, которая позволяет 

найти несколько независимь1х параллельнь~х маршрутов передачи информации с близкими 

оценками по вь1ражению (б). В :пом случае увеличивается надежность передачи даннь1х и 

снижаются риски потери информации или ее модификации. Позтому предлагается на 

втором :папе решения задачи повь~шения информационной безопасности перейти к 

решению задачи многопутевой маршрутизации по оценкам (6). В задаче многопутевой 
маршрутизации требуется найти несколько параллельнь1х и независимь1х маршрутов 

передачи даннь1х между узлом-источником и узлом-приемником информации, имеющие 

наименьшие характеристики длинь1 маршрутов по оценкам ( 6). Известно, что время 

решения задачи о кратчайшем пути при однопутевой маршрутизации алгоритмом 

Дейкстрьт растет пропорционально O(N2
), где N - количество узлов компьютерной сети. В 

случае многопутевой маршрутизации время решения задачи маршрутизации 

увеличивается пропорционально количеству искомьтх путей. В сложнь1х компьютерньтх 

сетях существует проблема реализации многопутевой маршрутизации из-за существенного 

увеличения времени маршрутизации, которое пропорционально оценке К O(N2
), где К -

количество искомьтх маршрутов. Решим зту проблему на основе параллельного алгоритма 

однопутевой маршрутизации и последовательного поиска альтернативньтх маршрутов в 

компьютерной сети. Параллельнь1е алгоритмь1 однопутевой маршрутизации имеют оценку 

времени решения задачи о кратчайшем пути O(N) [З]. Последовательнь1й поиск 

альтернативньІХ маршрутов параллельньІМи алгоритмами маршрутизации хотя и 

увеличивают время поиска К маршрутов в К раз, но сохраняет линейнь1й характер 

зависимости времени маршрутизации К O(N) от сложности компьютерной сети, 

оцениваемой количеством узлов N компьютерной сети. Предлагается использовать для 
многопутевой многокритериальной маршрутизации параллельнь1й алгоритм однопутевой 

маршрутизации, которь1й основан на принципе системоаналогового моделирования. 

Согласно зтому принципу математическая модель компьютерной сети в виде графа 
разбивается на систему фрагментов графа, каждь1й из которьтх содержит вершину графа 

совместно с несколькими ветвями, входящими в зту вершину [3]. Если соединение 

фрагментов графа соответствует топологии компьютерной сети, то такая система 

аналогов-фрагментов графа моделирует компьютерную сеть. На системе фрагментов 

графа можно задать начальную и конечную вершиньт, которьте соответствуют узлу­

источнику и узлу-приемнику компьютерной сети. Среди всевозможньтх путей между 

начальной и конечной вершинами графа, которь1е проходят через ветви каждого 

фрагмента графа может находиться злемент кратчайшего пути. Необходимь1м условием 

принадлежности ветви фрагмента графа кратчайшему пути яв.:1яется минимизация длинь1 

всех маршрутов, которь1е входят в вершину фрагмента графа. Позтому во всех фрагментах 

графа необходимо вьщелять из всех маршрутов, которь1е приходят в вершинь1 фрагментов 

графа, маршруть1 минимальной длинь1. Параллельньrй алгоритм однопутевой 

маршрутизации основан на параллельном вьщелении в вершинах каждого фрагмента 

графа маршрутов минимальной длиньr после увеличения характеристики длинь1 

маршрутов на величину весов (длинь1) ветвей фрагмента графа и в вьщаче согласно 

топологии соединения фрагментов графа новой характеристики длинь1 кратчайшего пути. 
Как показано в работе [З] параллельное вьmолнение таких операций во всех вершинах 

графа за R шагов устанавливает во всех вершинах графа стационарнь1е значения длин 
кратчайших маршрутов из начальной вершиньr графа во все вершиньт фрагментов графа, 

где R - количество вершин вдоль кратчайшего маршрута с максимальнь1м количеством 

ветвей. Таким образом, параллельнь1й алгоритм осуществляет построение дерева 

кратчайших путей из узла-источника во все остальнь1е узль1-приемники графа 

компьютерной сети. 

С целью вьщеления из дерева кратчайших маршрутов маршрута, которь1й соединяет 
узел-источник с данньтм узлом-приемником, во всех фрагментах графа запоминают номер 
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ветви фрагмента, из которой в вершину фрагмента графа поступила характеристика длинь1 

кратчайшего пути. Методом считьшания номеров ветвей фрагментов графа 

принадлежащих кратчайшим маршрутам в обратном порядке из узла-приемника в узел­

источник информации определяют кратчайший маршрут между начальной и конечной 

вершинами графа. Особенность многопутевой маршрутизации заключается в том, что 

необходимо найти К> 1 параллельнь1х маршрутов, которь1е имеют наиболее близкие 

характеристики по длине к кратчайшему маршруту, но не имеют общих ветвей графа. 

Предлагается решить такую задачу многопутевой маршрутизации последовательнь1м 

способом согласно следующей методике. 

1. Однопутевая маршрутизация параллельнь1м алгоритмом поиска 

кратчайших путей на фрагментах графа [З]. 

2. Исключение найденного кратчайшего пути между узлом-источником и 

узлом приемником информации из топологии графа, моделирующего компьютерную сеть. 

3. Переход к пункту 1, если количество кратчайших маршрутов меньше 

требуемого количества. 

Сочетание параллельно го алгоритма однопутевой иерархической 

многокритериальной маршрутизации [З] совместно с последовательньІМ способом 

многопутевой маршрутизации дают оценку времени решения задачи многопутевой 

многокритериальной маршрутизации К O(N), где К - количество параллельнь~х 

маршрутов, N - количество узлов компьютерной сети. 

Вь1водь1 

Методь1 многопутевой и иерархической многокритериальной маршрутизации имеют 

линейную зависимость времени маршрутизации от количества альтернативнь~х маршрутов 

и сложности компьютерной сети. Предложеннь1й метод имеет два уровня повь1шения 

информационной безопасности пользователей компьютерной сети. Первь1й уровень 

обеспечивается путем иерархической многокритериальной маршрутизации учитьшающей 

требования к качеству обслуживания и риски потери информации или ее модификации. 

Второй уровень повьІШения информационной безопасности обеспечивается многопутевой 

маршрутизацией по нескольким параллельнь1м и независимь1м каналам передачи 

информации в компьютерной сети. 
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