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, ( .. , .1 1, Але · ·р.еакЦія ! організаnії на ·зауваження аудитора може бути іншою, оскільки 
організації самі добровільно визначають свої дії щодо усунення зауважень. 

H(J(Jmynнi дії аудитора мож:уто бути, наприклад, такими: 
додаткова перевірка в тому підрозділі, де була знайдена невідповідність; 
аналіз документації; 
церевірка при наступному аудиті; 
домовленість про наступний аудит. 

На .закінчення необхідно відзначити, що аудит інформаційної безпеки повинен 
містити у собі і проведення безпосередньої перевірки безпеки (pen testing) тобто 
цідесдрямовану перевірку наявності уразливих місць у критичних ресурсах системи. Така 
перевірка виконується тестуванням як на проникнення у систему ззовні, так і всередині 
системи. Бажано, щоб системні адміністратори і персонал організації по можливості не знали 
про тестування інформаційної системи під час його прове~ення. 

висновки 
Персонал - головний актив будь-якої організації. Практично стан її інформаційної 

безпеки залежить саме від персоналу. Аудит є тим інструментом, який допоможе встановити 
не тільки степінь залежності стану інформаційної безпеки від персоналу, але й визначити ті 
адміністративні заходи, які сприятимуть підвищенню її рівня. 
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СООБЩЕНИЯ КАК ФОРМА ИНФОРМАЦИИ, СРЕДСТВО ПОЗНАНИЯ И ПРЕДМЕТ 
ПРАВОВОГО РЕГУЛИРОВАНИЯ 

. ' 
· Вступление 
Одним из важнейших направлений информационной деятельности является получение 

информации индивидом для удовлетворения своих потребностей и, прежде всего, 
- потребности в познания. Как известно, познание представляет собой процесс приобретения и 

развития знання, его углубления и расширения. Предопределяют возможность и успешност 

познания полнота и достоверность информации об окружающем мире, доступной для 
потребителя, и его интеллектуальньІЙ потенциал. Отсюда важность определения понятия 

информации, как средства познания, вьщеления и классификация составляющих процесса 
познания, вьtяснения возможности (необходимости) правового регулирования зтого 
процесса. 
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Согласно сложившейся в юридической литературе точке зрения под информацией как 
предметом права подразумеваіотся :сведения (даннь1е) об о кружаю щем мире н протекающих 
в нем процессах. При ·зтом Закон Украинь1 "Об информации", определив понятие 

информации так же через сведения [ 1 ], не учитьшает, на взгляд авторов, одну из 
особенностей информации, заключающуюся в наличии у нее двух форм (сообщений и 
сведений), различающихся отношением к субьекту (обьекть1 материального мира, 
окружающего субьекта; обьекть1 идеального, духовного мира субьекта) [2]. Такое 
разделение соответствует определению информации, данному в словаре русского язЬІІ<а С.И. 

Ожегова, согласно которому информацией являются: "1. Сведения об окружающем мире и 
протекающих в нем процессах, воспринимаемь1е человеком или специальньІМи 

устройствами. 2 .. Сообщения, осведомляющие о положении дел, о состоянии чего-нибудь" 
[З]. Процесс познания можно представить как переход информации из формь1 сообщения в 
форму сведения, т.е. информация, трансформируяеt. в знання, становится обьектом 
духовного мира субьекта [4]. В упомянутом же вь1ше законе результат восприятия 
информации в форме сведений вьщается собственно за информацию, не учитьmая того 
важного обстоятельства, что сведения - только одна из возмо41<ньІХ форм информации, 
возникающая в результате творческой деятельности или после получения и осознания 

сообщения индивидом. 
. Нельзя согласиться и с точкой зрения группь1 авторов, к числу которьІХ, в частности, 

относится А.И. Трусов, считающий, что" ... информация охватьmает отражение предметов и 
явлений в человеческом сознании, явлений и процессов друг в друге, вне связи с сознанием" 
[5]. Как справедпиво отмечает Голубев А.А., при таком подходе информация не 
ассоциируется с процессами ее восприятия и осознания человеком, становясь "вещью в себе" 

[6]. Отсюда следует, что неосознаннь1й процесс получения информации из внешнего мира, 
которь1й осуществляется непрерьшно в период бодрствования человека, нельзя отнести к 

информационной деятельности в форме познания, поскольку, в данном случае, отсутствует 

активное начало и не фихсируется результат - пополнение и углубление знаний через 
осознание сообщений. 

Имеющее место упрощенное понимание информации, вьtражаемое только через 
сведения, недостаточное внимание, уделяемоrо ученьІМИ исследованию процесса познания 

как самостоятельного информационного процесса, отрицательно сказьmается на 

возможности всестороннего и качественноrо удовлетворения информационньІХ запросов 
суб'Ьектов, носящих познавательньШ характер. В то же время авторами последних 

публикаций в области правовой информатики зта проблема практически не затрагивается. 

В работе сделана попьпка уточнить понятие "информация", а так же обозначить _ 
задачи, требующие решения для правового обеспечения успешности процессов познания. 

Основная часть 
Прежде всего, с учетом вь1шеизложенного, попьпаемся дать определение информации, 

в основу которого положено понятие сообщение, и которое соответствовало бь1 сути 
происходящих процессов, обьектом которьІХ является информация. 

Информация - зто сообщение (wiu их совокупность), порождающее (ие) сведения у 

иидивида wiu процессьz f! технических системах. 
·"' 11Вполне очевидно,, что предметом правового регулирования в информационной сфере 

\foryr бьпь только сообщения (как обьект материального мира) независимо от вида их 
1rосителей, процессов передачи или формь1 представлення. Причем, сообщения могуг иметь 

как целевой характер, предусматривающий реализацию целенаправлеююго процесса 

передачи конкретнь1х сведений конкретному потребителю или потребителям, так и иметь 

форму об'Ьекта отложенноrо спроса - информационнЬІе ресурсь1 книгохранилищ, архивов, 
баз данньІХ, сети Интернет и т.д. Отсюда ВЬІтекают следующие требования к сообщению, как 

к предмету правового регулирования: 

- обязательность наличия суб-ьекта права в виде владельца или распорядителя 
··· 1формации, содержащейся в сообщения; 
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. •' ·' ·- исштьзование для передачи сообщ~ния материальноrо носителя; 
• • • • ,J возможность, представлення сообщения в форме, воспринимаемой человеком; · · • · 

- наличие субьектов или об'Ьектов, заинтересованньrх в получения сообщения. 
При осуществлении процесса познания субьект о_существляет два вида действий (4]: 

· - действия, направленнь1е на об.ладанне информации в форме сообщений, которьrе 

включают в себя поиск, получение и хранение материальньrх носителей сообщений; 
- действия, направленНЬІе на обладание информацией в форме сведений, которь1е 

включают в себя чувственное восприятие информации через ознакомление с сообщениями и И< 
осознание содержащихся в них сведений посредством абстрактного мь1шления с ПJ 
последующим формированием суждений и умозаключений. и 

Вьmолнение следующих требований обеспечивает успешность процесса познания: ИІ 
- субьект познания должен обладать доступом к носителям сообщений; )'11 

- информация в форме сообщений должна обладать свойствами: актуальность сл 
(важность), достоверность, полнота, точность, своевременность, понятность, доступность, м~ 
которьrе в совокупности определяют ее ценность и инфор;мативность для субьекта познания; 

информация, обладающая указанньrми свойствами, должна восприниматься ка 
индивидом адекватно; НЕ 

- воспринявший информацию должен обладать способностью ее осознать и оценить. пе 

Вьmолнение первого требования определяется обьемом прав личности на обладание вт1 

интересующей его информации путем получения доступа к соответствующим носителям. ук 
Реализация зтих прав обеспечивается на основе конституционньrх прав человека и BJI 

rражДанина на доступ к информации, на использование информации в интересах ЗТJ 
осуществления не запрещенной законом деятельности. 

· Реализация второго требования зависит: от источника информации, определяющеrо, ис1 
прежде всего, ее достоверность, полноту, точность, понятность и способ передачи св< 

потребителю; от оператора канала связи, по которому информация доставляется фу 
потребителю и от которого зависит скорость ее передачи и обеспечение целостности; от ус1 

работоспособности информационной системь1, в которой информация хранится; и, наконец, ИН1 

от ее потребителя, оценивающеrо информацию с точки зрения ее полезности и ин1 
достоверности. При зтом О.В. Логинов вьщеляет следующие видьt потенциальнь1х угроз, до< 

негативно воздействующих на интересь~ личности в информационной сфере [7]: ук~ 

- манипулирование информацией, что вьхражается в целенаправленной до< 
дезинформации, распространения недостоверной, неполной или предвзятой информации; . ко1 

- вьпеснение с рьrнка информационнь1х услуг отечественньrх средств · массовой ста 
информации; пре 

- монополизм в сфере формирования, распространения оценочной информации и в дое 
использовании телекоммуникационньrх систем. _ , , 

Степень адекватности восприятия информации и уровень ее осознания предопределяет так 
вьшолнение двух других требований. Полная адекватность восприятия и осознаІІШІ и с 

информации, учитьmая наличие множества факторов, разнонаправлено влияющих на зтот ин~ 
процесс, надо рассматривать, как идеальньrй случай. В реальности следует говорить об под 
уровнях восприятия и осознания. УказаннЬІе вь1ше факторЬІ можно разбить на группь1: нац 

1) факторь1, определяемь~е свойствами источника информации и канала ее передачи: гос: 

форма представлення информации; нор 

защищенность информации от модификации; роб 
2) факторь1, определяемь~е особенностями личности потребителя информации: ·.ло 
- накопленньrй багаж знаний (осведомленность, опьтт) по конкретной теме; ннq 
- психологическое отношение к получаемой информации (точка зрения), зависящее от мес-

уже сформировавшейся позиции по конкретному вопросу - зффект проекции; r'OC) 

- уровень интеллекта; 1 юр1 
- свойства памяти; грЮІ 

- чувствительность анализаторов; госу 

82 



• 1. 

>ЬІе 

1ь1е 

ии 

с 

;ть · 

1.'Ь, 

~я; . 

>СЯ 

me 
ІМ. 

и 

:ах 

го, 

чи 

~ся 

от 

:щ, 

и 

:>З, 

ой 

ой 

· в 

:ет 

ия 

от 

об 

от 

Науково-технічний журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦ!l» №2, 2011 

- расположенность к форме представлення информации; 

- уровень доверия к источнику; 

3) факторЬІ, определяемь1е влияннем внешней средь1 и временем: 
- место восприятия; 

- время (дня, года) восприятия; 
- наличие внешних помех, затрудняющих восприятие. 

Таким образом, познание можно определить как процесс передачи сообщений от 
источника к потребителю с дальнейшим осмь1слением последним их содержания, которьІЙ 

происходит в условиях воздействия множества факторов, определяющих уровень восприятия 

и осознания информации. Результат зтого процесса, как показано вьІШе, сугубо 
индивидуален даже при· прочих равньІХ условиях, хотя оценка сведений может носить п 

универсальньІЙ характер, например, сформировавшееся общественное мнение на основе 
сложившихся стереотипов освещения и интерпретации определеннь~х собьпий в средствах 

массовой информации. 

Учитьmая важность познания, как вида информационной деятельности, определим, 
какие же существуют (или необходимо создать) механизмь1 защит!>І интересов потребителей 

информации, стремящихся расширить свой кругозор. По-видимому, речь должна идти, во
первь1х, о возможности получения доступа к любь~м видам открьпой информации, во

вторьІХ, о распространении только тех информационньІХ продуктов, которьrе обладают 
указанньІМи вьпnе качественньІМи характеристиками, и, в-третьих, о возможности и способе 
влияния на факторь1, определяющие зффективность и адекватность восприятия и осознания 
зтих продуктов. 

Ст. 34 Конституции УкраинЬІ закрепляет право каждого " . .. собирать, хранить, 
использовать и распространять информацию устно, письменно или инь1м способом - по 
своему вь~бору1', если зто право не ограничено законом. Основаннь1е на зтом 

фундаментальном принципе правовь1е основЬІ функционирования информационной сферь1, 

установленнЬІе Законом Украинь1 11Об информации'1, устанавливают основнь1е принципь1 
информационньІХ отношений ( ст.5), которь1е включают в себя: гарантированность права. на 
информацию; открь1тость, доступность информации и свободу ее обмена; обьективность, 

достоверность информации; полноту и точность информации. Таким образом~ вьmолнение 

указанньхх правовьхх норм должно гарантировать заинтересованнЬІМ лицам как возможность 

доступа к открь1той информации, так и возможность использовать сведения, достоверность 

которьІХ не подвергается сомнению. Реализация указанньrх правовьІХ норм на практике 

сталкивается с рядом трудностей, об-ьясняемьІХ недостаточной отрегулированностью 

rrроцессов вьщеления из открьпьІХ информационньІХ массивов информации ограниченного _ 
:юступа, относящейся к категории конфиденциальНЬІХ сведений. 

Так, наличие в нормативно-правовой базе только ориенmровочньІХ критериев отнесения 
так назьmаемой служебной информации к категории конфиденциальной, из которьІХ ведомства 

н организации исходят при составлении перечня сведений, содержащих конфиденциальную 
информацию, может служить лазейкой для сокрьпия ими m1формации, важной для общества, 

под надуманньrм предлогом, например, что она используется с целью обеспечения 

1~.щионаJІЬНЬІХ интересов или, что ее разглашение может создать препятствия в роботе 
государственньІХ органов [8]. Такие случаи впшmе возможнь1, поскольку используемь1е в 

1юрм1m1вньrх документах понятия "обеспечение национальнЬІХ интересов" и "препятствия в 

роботе rосударственньхх органов11 , не будучи правовьІМИ, подвержень1 суб-ьективной трактовке. 
Лому способствует и то обстоятельство, что, невзирая на то, 1.по Законами Украинь1 "Об 
информации" и "О порядке освещения деятельности органов государственной власти и органов 

MCC'moro самоуправления в Украине средствами массовой информации" [9] определено, что 
rосударство гарантирует свободньm доступ к открьпой информации, на сегодня нет 

нормативного акта на уровне закона, которьm бь1 в полной мере регулировал вопрос доступа 
граждан к информации вообще, а тем более к информации о деятельности органов 

rос:rдарственной власти, месmого самоуправления и вь1сших должностньІХ. лиц. 

83 



" !fауков.о-технічнuй журнал «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦЙ» №2, 2011 

Возможность, вследствие зтог.о, нарушения конституционнь~х прав граждан требует 
уточнение названнЬІх критериев или отказа от них в пользу утверждаемого Кабинетом 
Министров У краинь1 ~еречня сведений общего применения) которь1е относятся к категории 
конфиденциальной информации, принадлежащей государству. 

Главнь~м требованием, относящимся к источнику информации, является обеспечение 
ее достоверности. Решение зтого вопроса находится как в области регулирования, 
основанного на публичном праве, так и с использованием норм частного права. В первом 

сwчае д,.ействуют нормьr гражданского права (прежде всего, авторского ), во втором 
дост9верность 96еспечивается зтикой служебнЬІХ, деловь~х, семейнь1х, ,цружеских и других 
видов обществе~нь~х отношений. И в первом и во втором случае достоверность не может 
бьпь абсолютно гарант;иро~ана ,применением соответствующих правовь1х механизмов, 
поскольку во , многих сл~с:µr~ оценка сведений осуществляется только на основе 

субьективнь~х мнений зкспеРтов, вьпекающих из сформировавшейся у них точки Зрения. ·то 
есть окончательньm вьшод о достоверности информации остается за ее потребителем. 

На основе вьшолнения норм гражданского права и юридических норм, регулирующих 
деятельность в сфере использования телекоммуникаций, обесuечивается сохранность, 
своевременность и неизменность сообщений, доставляемь1х потребителю. В частности, 

согласно ст. 32 Закона УкраинЬІ "О телекоммуникациях" (10] потребители во время заказа 
и/ил~ получения телекоммуникационнь1х услуг имеют право на: 

1) государственную защиту своих прав; 
2) свободньm доступ к телекоммуникационнь~м услуrам; 
3) безопасность телекоммуникационнЬІХ услуг; 
4) вь~бор оператора, провайдера телекоммуникаций; 
5) вь1бор вида и количества телекоммуникационньІХ услуг; 
6) бесплатное получение от оператора, провайдера телекоммуникаций исчерпьшающей 

информации, относительно содержания, качества, стоимосm и порядка предоставления 

телекоммуникациопнь~х услуг; 

7) своевременное и качественное получение телекоммуникационнь~х услуг. 
Психический процесс восприятия и осознания сведений, содержащихся в сообщениЯх, 

правовому реrулированию, естественно, не поддается, да зтого и не требуется. А вот 
обесnе~ение условий для реализации доступа к информационнь~м ресурсам и создание 
условий для успецтоrо восприятия и осознания сообщений нуждается в применении . :. ' . . 
сильнодей~твующих средств в виде правовьІХ механизмов. Реализация такого доступа с 

од~о~рем~~~ой з~щитой сробщений от искажений невозможна без нейтрализации внешних 
преrіятст~иі:{, затрудняющих информационньІЙ обмен. Речь идет о противодействии атакам 
на все видь1 информационнь~х и коммуникационнь~х систем, результатом которьІХ могут 

?"'rr.~ наруІ,ІІе.~ия .цоступности и/или целостности сообщений. Правовую основу такой 
деs,rгельности . составляют законодательнь1е акть1 и нормативнЬІе документь1 в сфере ТЗИ. 

уг9:11овное, .~министративное и гражданское законодательство Украинь1. 
· ВьшоДьr: . 

< ' ,, • І 

• обьективНЬІе потребности общества, государства, личности требуют создания 
оптимальньІХ условий для обеспечения процесса познания; 

• при создании таких условий целесообразно разделять процесс познания на 

восприятие сообщений и осознание их содержания через абстрактное мь1шление; 

• определять понятие "информация" целесообразно не через сведения, а чере; 

сообщения. При зтом надо учитьшать возможность существования сообщений в дву>. 
возможнЬІХ формах: в форме, предусматривающий реализацию целенаправленноrо процеш 

передачи конкретнЬІХ сведений от источника конкретному потребителю (потребителям}, ИЛІ' 
в форме обьекта отложенного спроса; 

• в правовой защите нуждаются любь1е не запрещеннь1е законом информациоННЬІ~ 
процессь1, предметом которЬІХ являются сообщения, если существуют, или возникают 

факторьr, которь1е моrут помешать доступу к ним и/или их восприятию. 
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Исследования по предложенной автором тематике могут бьтть посвящень~ 
· ёоверllіенствован:ИЮ ·действ::Уюuіего информационного законодательства в плане уточнення 
'наибо:Леё важньіХ. nраБовь~Х ~ поняТіій, относящихся к ,процессу _цознания, и ра:зработке 
правовьІХ. · актов, Защиі:цающих · законнЬ1е права граждан на получение доступа к 
·госуда:рственнь1м информационнь1м ресурсам. 
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АЛГОРИТМ ВИБОРУ АРМ РАЦІОНАЛЬНОЇ КОНФІГУРАЦІІ 

Важливою складовою розвитку високотехнологічних об' єктів критично важ.щ1вої 
інфраструктури провідних держав світу є, як відомо, їх всебічне і~формаційне 
(інформаційно-аналітичне) забезпечення. Воно передбачає послідовне проведення таких 
заходів [І]: 

· , пошук, збір і добування інформаційних матеріалів; 
nервинну обробку зібраних/здобутих матеріалів, тобто перетворення матер~ашв у 

відомості (інформацію); 

накопичення інформації, її систематизацію за певними класифікаційними ознаками, 
а також подальший аналіз, синтез та узагальнення за якісними та/або цінностними 
показниками, - тобто перетворення інформації у дані; 

доведення даних до споживачів, перетворення їх у знання - синтезовані висновки, 
рекомендації, рішення, а також підготовку на їх підставі пропозицій для виробленнs.r j 
прийюrпя відповідних управлінських рішень. 

До інформаційного забезпечення пред'являються певні вимоги, а саме: за якістю 

стислість і чіткість формуmовань, своєчасність надходження); за цілеспрямованістю 
задоволення конкретних потреб); за точністю та вірогідністю (правильний відбір 
початкових матеріалів та відомостей, безперервність їх збору, накопичення та обробки, 
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