
'І' І 

\ \ ... ,,. НаукОf!О-тf!х.нічний журнал «СУЧАСНИЙ ЗАХЙСТ ІНФОРМАЦІЇ» №2, 2011 
. ;·: 

BuCfIOlf(!K. Для проекту системи повинен бути· nроведений "вибір однієї або декільк 
' 'від:повідних моделей житrєвоrо циклу. Необхідно встановити, є модель житrєвого цик. 
програмного механізму захисту складовою частиною моделі життєвого циклу КСЗІ. КожF 
модель життєвого циклу має процеси, які можуть бути виконані послідовно, повторно а6 
комбіновано. Процеси повинні бути відображені в моделі, яка обрана, з точки зору створеш 
модифікованого, структурованого і запланованого продукту. Р~зультати одного процесу 
моделі життєвоrо циклу повинні бути передані наступному. В цьому випадку відповідr 
документи створюються до закінчення визначеного процесу та Початку наступної роботи. 
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В статті розглянуті моделі життєвого циклу програмних механізмів захисту, які є основою у складі КСЗІ 
Ключові слова: комплексна система захисту інформації, моделі життєвого циклу, проектуванщ 

програмні мехаttізми захисту інформації. 

В статье рассмотрень1 модели жизненного цикла проrраммньtх механнзмов защить1, которь~е являюю 
основою в составе КСЗИ. ' · 

Ключевьtе слова: комплексная система защить1 информаuии, модели жизненного цикла, проектированж 
nроrраммнЬІе механизмьt защитьt информации. 

Тhе models of life cycle of protection program mechanisms as а part of complex system of infonnatio. 
protection are highlighted in the articJe. 

Keywords: complex system of infonnation protection, life cycle model, designing, program mechanisms 
infonnation protection. 
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ИНФОРМАЦИОННАЯ БЕЗОПАСНОСТЬ ПРЕДПРИЯТИЯ 

Анализ состояния проблемЬІ и постановка задачи исследования. В последнее вреv· 

наблюдается активизация процесса приватизации промь1шленнь1х предприятий У краинь1; ~п 
приводJП к образованию на них нового негосударственного сектора информационноrо ресурса 

Указаннь1й сектор охвать1вает коммерческую (промь1шленную) тайну предприятия и по св~r 
правовому статусу и области применимости принципиально отличается от . традиционного J1/I 
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· интер:Вал или 'момент времени не ниже значения требуемой. 'вероят~ости Рт ее защить1 при 
имеющихся ассиrнованиях на созданне системь1 защитьх. Зтот процесс может бьпь более 
приближаемь1м и реальнь1м условием, если применить для зтоrо модели СЗИ [З]. 

Основой :жономическоrо анализа СЗИ на стадии ее формирования является избраннь1r 
предприятяем ва'риа~п оптимизационной модели, позволяющий исследовать взаимосвязь межд,) 
ассигнованиями на организацию ЗИ и зффективностью ее защить1. Известнь1 два подхода к 
использованию упомянутой модели [6]: 

· - rірИмая постановка оптимизационной задачи - обеспечить требуемь1й уровень Рт ЗИ при 

М~НиМаrtь~ЬІХ затратах Cinin Т. е . 

1 , І •• 

~ . 
' ' 

- обратная постановка оmимизационной задачи - обеспечить максимальнь1й уровень Рп ЗИ при 

С001 
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ограниченнь~х ассигнованиях Сот. т.е. • Сот , 

Первь1й из рассмотренньrх подходов характерен для организации защить1 государственной 
(или) служебной тайнь1; второй - предпочтителен при организации защить1 коммерческой тайнь1. 

Далее рассмотрим две основнь1е задачи зкономического анализа СЗИ: определение услови 
зкономической целесообразности ЗИ и технико-зкономическая оценка СЗИ. 

Формулировка условий зкономической целесообразности ЗИ в сферах ее обращения на 

предприятии зависит от хара1<тера и размеров потенциальноrо ущерба, причиняемого и~переса.~ 
предприятия несанкционированной утечки или разглашение информации. Рассматривая в качеств
упомянуrоrо ущерба упущенную вь1году предприятия, примем в качестве условия неравенство вида: 

"'" где У - величина характеризующая упущенную вЬІrоду предприятия (Сот вь1ражается в е: 
•, единицах измерения); р - статистический козффициент, учить1вающий затра"СЬІ pecYf 

, ,, · организацию ЗИ. 
При затруднении с оценкой величинь1 У может бь1ть избран другой nyrь, основан: 

определении размера прибьmи П, получаемой предприятием за счет обладання конкретнь1м 
информации. Условие (1) зкономической целесообразности ЗИ трансформируется 'в зто~ ·с .. 
виду: 

" 

"• 
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, Допустимьrе предель1 козффициеmа 0,05 < р < 0,20 (как в неравенствах (2) и (3)) 
~в~умrr мировой. практике. 

Согласно (7) соотноwение между величинами Сот и У (Сот и П), когда затрать~ ресурсов Сот на 
ЗИ составляют от 5 до 20 % величинь1 упущенной вь1годь1 У или прибьJЛи П, обусловленttой 
указаннь1ми вь1ше факторами, считается оптимальнь1м. Если указаннь1е ассигнования менее 5 %, то 
предприЯтие рискует своей зкономической безопасностью; если же затратЬІ превьrшают 20 %, 
целесообразно пересмотреть технологию ЗИ. 

Технико-зкономическая оценка СЗИ является, по существу, процедурой комплексной оценки 
СЗИ, позволяющей, во-первь1х, раижировать альтернативнь1е варианть1 СЗИ, удовлетворяющие 

моделям [З], по величине показателя их технико-зкономической зффективности, во-вторьrх, 
произвести вь1бор предпочтительного варианта СЗИ, руководствуясь избранньrм решающим 

правилом. 

Показатель технико-зкономическойj-го варианта СЗИ представляет собой зависимость 

(3) 

где Лj - приращение контролируемой характеристике зффективности СЗИ, обусловленное ЗИ; 
Сот; - количество і-тих ассиrнований, затраченнь1х на ЗИ. 

Стратегия 'іsь1бора предпочтительного варианта СЗИ специфицируется множеством правил 

вида а: {YJ~ max (4) 

где левая часть в скобках составляет условие, а правая - определяет действие. 
Следуя логике рассуждений [7], конкретизируем свойства ассигнований на реализацию 

СЗИ. Допустим, что ассигнования потребности предприятия на СЗИ вь~ражаются матрицей 

с·. =\\с!іІ\размерности N х М, имеющей, по крайней мере, один нулевой злемент в строке и 
І ' 

СІ 0.16Ц~. 
11 

, 

Зд,~~ Су. - минимальное количество і-го ассигнования для реализации j-го варианта 
С1И;. Л:f ";- , число альтернативньІХ вариантов СЗИ; N - число ассигнований, которЬІЙ 
рас~деЩцо.тся по указанньІМ вариантам СЗИ. 

І' ' . . ~ 

.мащ>,rично вь~шеизложенному запишем матрицу фактических возможностей 
прсдп~,ІО,ІТИЯ на ассигнования: 

tJ\e Cij ·- фактическое количество і-го ресурса для реализацииj-го варианта СЗИ. 
Очевидно, что идеальной ЯВЩІется ситуация, когда потребности ассигноваН:ий Сmш на 

СЗИ совпадают с фактическими ресУJ>снЬІМИ возможностями Сот предприятия. . 
ПрактЙЧеский интерес для предприятия представляет также ситуация, при которой 

возможно некоторое замещение і-го ассигнования с относительН:ой зффективностью Зи 
зквивалентная ей ассигнованием А с зффективностью Зіа· 

В случае, когда рассмотренное замещение ассиmований не возможно, их 

распределение осуществляется согласно тривиальному правилу Cu =пи. И~щексом пи здесь 
обозначено число единиц і-го ассигнования, распределенноrо по }-му варианту сзи при 

м 

Lпі! ~п,, і= aN, 
}•\ 

где п1 - число условно неделимьrх ( с позиции удобства измерения в рамках 
рассматриваемой проблемь1) единиц каждого /-го ассигнования. 
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Принимая. во . внимание изложенное, представляется возможньrм преобразовать 
зависимость (3) к виду, учить1вающему рассмотреннь1е вь1ше свойства ассигнований и 
позволяющие 'Использовать приоритетнь1е изменения приращения контролируемой 

характеристики зффективности СЗИ, обусловленной ЗИ, и количество і-го ассигнования, 
за'ІJ'агиваемое на · ЗИ. Простейшая модификация такого показателя, обеспечивающая 
возможность аналИза альтернативньrх вариантов СЗИ в терминах "стоимость -
зффективность", вьІГлядит согласно [7) так: 

М N 

'. і)= Z:a,f; ILC;ny, 
}"'І ;"\ 

при следующих оrраничениях: (5) 
" М N 

Z:a; =І; Z:n;J 5. п, , 
}•І j"J 

где аі- обобщеннь1й приоритет j-го варианта СЗИ в иерархии. ожидаемьІХ приращенm• 
контролируемой характеристике зффективности СЗИ, обусловленной ЗИ; /; - некоторая 

функция неадекватности распределения і-го ассигнования на j-й вариант СЗИ (учитьmае
раз~ость между тем, что требуется, и тем, что вьщеляется для реализацииj-го варианта СЗИ) 

С, - приоритет издержанной единиць1 ассигнования і. 
Стратегия вь~бора предпочтительного варианта СЗИ на основе показателя (5 

сохраняется согласно правилу ( 4). 
Общие , ~ь1водь1, которь1е можно сделать по результатам анализа указанньrх подходов. 

состоят в следующем. 

До настоящего времени не разработань1 методики, в полной мере учитьrвающи, 

влияние уrроз безопасности информации. Кроме того, не существует методик, которьr. 

позволили бь1 оценить конечпьІЙ результат воздействия уrроз безопасности информации, t 
е: получить оценку ущерба предприятию в результате нарушения безопасности информадШі 

Зто связано с недостаточной крученностью самого механизма возникновения · уЩерба. 
отсутствием достаточно подробньrх математических описаний о6'ьектов Информаци 
процессов обработки информации, позволяющих оценить влияние уrроз не только н: 

зффективность информационньrх отношений на предприятии, но и на зффективносr 
решения предприятием частньІХ функциональньrх задач, а также на качество 

зффективность функционирования предприятия и СЗИ как в отдельности, · так и 
целом.Решение зтой проблемь1 - одна из основньJХ задач, стоящих перед разработчика.\f 
СЗИ для конкретнЬІХ Предприятий, действующих в конкретнЬІХ условиях. 

МетодЬІ оценки зффективности систем защить1 информац~І!.1 .1 рд~Ч~~; Іі 
целесообразнь1х вариантов построения методики оценки зффективности мер ,ЗИ .являетСJ 

• ' V ,а ' ' .f t. J 
предлаrаемая методика, в основу которои положена процедура оценки ущерба от yl'j)I . . ,.i 
безопасности информации, которая имеет четь1ре зтапа. . . . 

, J ;. І , f .... , 

На первом зтапе оценивается влияние угроз безопасности информации предприятИJ11 

Результатом зтого зтапа является оценка относительного или абсолютного.: -~o~~~:reµt 
зффективности функционирования СЗИ под воздействием уrроз безопасности информации 

( 

учетом вероятности осуществления зтих угроз. Исходньхми данньrми для зтих зтщ~ 
являются: перечень уrроз безопасности информации с указанием вероятностей 

осуществления; перечень тактико-технических характеристик СЗИ и предельньrе значеш 

их изменения. 

Кроме того, необходимо иметь аналитические соотношения, позволяющие оцени 

влияние уrроз на тактико-технические характеристики СЗИ, или методику натурнь 

испь~таний для получения зкспериментальнь1х данньrх, позволяющих получить 37 

зависимости. 

72 

На з
пере· 

влия 

осно 

ВЬІЗВ 

ЗТОГ< 

ВЬІбр 
пока: 

функ 

реше 

зффе 
частF. 

позве 

ин фо 

функ 

части 

СО ОТЕ 

1ффеr. 

неп ол 

О І НОС! 

ф)НК( 

СВЯзаt 

фу11кu 

необхс 

ис пол1 

) 

инсjюр 

бсзопе 

ущс~ 
инфС'Ір 

ин фор 

'JффL І(' 

угроз ( 



~вать 

ІЙ И 

~мой 

mия, 

)Щая 

;ений 

rорая 

.mает 

~ЗИ); 

( (5) 

ОДОВ, 

ощие 

'ОрЬІе 

ин, т. 

ации. 

(ерба. 
ации, 

:о на 

НОСТІ> 

30 и 

и в 

rками 

d из 

rяется 

YrJ'OЗ 

:ЯТИЮ • 

. ~ел ей 
дии с 

тапов 

й их 

чения 

.енить 

rРНЬІХ 

> :пи 

Науково-технічний журнШІ «СУЧАСНИЙ ЗАХИСТ ІНФОРМАЦІ!» №2, 2011 

На зтом же зтапе производится учет влияния угроз, которьІЙ может осуществшцься, помимо 
переч.исленньІХ вьrше методов, зкспертнЬІМ путем, что особенно актуально при оценки 

влияния угроз на качество информации, так как.получить аналитические зависимости на 

основе математического и натурного моделирования в зтом случае достаточно сложно. 

На втором зтапе производится оценка относительного снижения зффективности ЗИ, 
ВЬІЗванного ухудшения тактико-технических характеристик СЗИ. ИсходньІМи даннь1ми для 

:пого зтапа являются вь~ходнь1е даннь1е первого зтапа и доnус1'ИМЬІе значения показателя, 

вЬІбранного для оценки зффективности процесса информационного обмена, связьmающие 
показатель зффективности обеспечения безопасности информации с показателями качества 
функционирования СЗИ. 

Третий зтап заключается в оценке относительного снижения зффективности СЗИ при 
решении ЧастньІХ задач обеспечения безопасности информации вследствие ухудшения 
:)ффективности противодействия. Для проведения оценки необходимо иметь перечень 
частнь~х задач, решаемь~х СЗИ, показатели их зффективности и аналитические соотношения, 
позволяющие учесть влияние зффективности процесса обеспечения безопасности 
информации на зффективность функционирования системь1. 

На четвертом зтапе проводится оценка относительноrо снижения зффективности 
~уякционнрования СЗИ в целом в зависимости от снижения зффективности решения 

ч.астнь~х задач обеспечения безопасности информации. Для получения аналитических 

~оотношений, устанавливающих зависимость зффективности функционирования СЗИ от 
зффективности решения частнь1х задач по обеспечению безопасности информации, может бь1ть 

использован метод анализа иерархий [7]. 
Метод ~ает возможность на основе попарнь1х сравнений с использованием спецИальной шкаль1 

ІJТносительной важности оценивать вьшад камерой из частнь1х задач в общую зффективность 

\'І'НКЦИОНИрования сзи. 

Для получения более наrлядньrх оценок камерой из зтапов производится расчет потерь, 

~ьязаннь~х с несанкционированнЬІми действиями получения информации на зффективность 

: пкционирования СЗИ. . 
,Для расчета потерь из-за снижения зффективности функционирования СЗИ в целом 

необходимо учить1вать внешнее окружение системь1 и предприятия, т. е. его назначение, область 

н1:nользования. При зтом должнь1 использоваться вь1веденнь1е зависимости (4) и (5). 

Вь1вод. В настоящее время нет методики. учить1вающей влияние уrроз безопасности 

информации, что не позволяет получить оценку ущерба предприятию в результате нарушения 

бс1опасности информации. Зто связано с недостаточнь1ми знаниями механизма возникновения 

ерба, отсуrствием математических описаний об'ьектов информации, процессов обработки 
формации, позволяющих оцеюrгь влияние уrроз. Зто все вл~яет на зффективность 

формационньІХ отношений на предприятии. В работе предлагается методика оценки 
3Ффективности мер защить1 информации, в основу которой положена процедура оценки ущерба от 

роз безопасности. 
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,Работа посвящена вьrбору показателей зффективности мер защИТhІ информации, которьrе определяютс• 

такими факторамJ-1, как назначение методик; технология оценки зффективности и вьrбора мер ЗИ; целевое 
. назначенне· мер ЗИ, КОТОрое ЗаІ(JІЮЧается В предотвращении ущерба субьектам ипформаЦИОННЬJХ ОТНОШеНИЙ Ба 
преДприятИи от угроз нарушения безопасности информации. 

Робота присвячена вибору показників ефективності заходів захисту інформації, які визначаються такими 
чинниками, як призначення методик; технологія оцінки ефе:ктивності і вибору заходів ЗІ; цільове призначенш 

заходів ЗІ, яке полягає в запобіганні збитку 'суб'ЄІ\1'8М інформаqjtuшх відносин на підприємстві від загроз 
порушення безпеки ін.формації. 

Work is devoted the choice of indexes of efficiency of measures of Zl, which are deteпnined such factors, as setting 
of methods; technology of estimation of efficiency and choice of measures of ZI; having а special purpose setting of 
measures of ZI, which consists in prevention of hann the subj~ts of informative re,ations on an enterprise ftom the 
threats of security of inforrnation breacb 
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АУДИТ ІНФОРМАЦІЙНОІ БЕЗПЕКИ: ТЕХНОЛОГІЇ І ПЕРСОНАЛ 

ВСТУП 
Діяльність будь-якої організації у наш час . пов' язана з отриманням і передачек 

інформації. Більш того, кожному реальному об'єкту чи суб'єкту організації відповіда 
певний інформаційний актив, який потребує захисту. Інформація стала стратегічно важливІr 

товаром. Втрата інформаційних 'ресурсів або заволодіння секретною інформаціо 
конкурентами, може завдати підприємству значних збитків і навіть може привеути д: 

банкрутства. 
Інформаційна безпека (ІБ) має здатність до деградації, коли не відбуваються її cym. 

порушення і створюється ілюзія цілковитої безпеки, тоді не зберігаються у таємниці паро; 
не відслідковуються відвідувачі організації тощо. Тому в сьогоднішній ситуації підприємсm 

повинні мати стратегію ІБ, яка rрунтується на комплексному підході, здійснюв.ати контро 

всіх параметрів ІБ" мати систему заходів з оцінки відповідності інформаційних сист~ 
підприємства певним стандартам та вимогам, мати процедури оцінки ризиків, пов'язаних 
використаЮІям інформаційних технологій та участю персоналу в них. 

МЕТОЮ даної роботи є дослідження ролі персоналу в проведенні аудит 
інформаційної безпеки технологічних процесів на об'єкті. 

Серед процесів контроля та перевірки ІБ особливу роль відіграє аудит ІБ, основнr• 

призначенням якого є формування незалежної оцінки ІБ організації, незалежної в 
діяльності, яка перевіряється. 

Зауважимо, що в такому випадку висновок про те, наскільки успішно функдіощ 
об'єкт і наскільки він відповідає всім вимогам, робиться на основі вивчення ЯК()( 

виконання персоналом цього об'єкта відповідних функцій, зафіксова11их у технологічш. 

регламентах, створених по встановлених стандартах. 

Через специфіку області інформаційної безпеки фундаментальну роль і місце м 
думка (суб'єктивне відчуття) людини. Небезпека і безпека, як її протилежність, є умогля 
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