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показателями алrоритма AES. Продемонстрировано, что алгоритм ДСТУ ГОСТ 28147-89 в сравнении с АЕ 
имеет Знас.іиТелЬно меньшие требования к размеру кода при сопоставимой nроизводительности. · . 

-КлючевЬІе слова: ГОСТ 28147-89, AES, AVR, MSP430, АRМ7ШМІ, михроконтроJUІерь1, встраиваемь. 
системь1, Ііghtwеіght-криптография. 

In the· artjcle the estimation of the peтformance and code size of the symmetric-1,<ey chipper algorithm of DST 
GOST 28147-89 during realization on 8/16/32-bit microcontrollers of AVR, MSP430, АRМ7ТDМІ. Comparing of th 
obtained results with the results of the algorithm AES. It is shown that tЬе algorithm DSTU GOST 28147-89 · 
comparison from AES has significantly less requirements to the code size at the comparaЬle performance. 

Keywords: GOST 28147-89, AES, AVR, MSP430, ARM7TDMI, microcontrollers, embedded system 
ligbtwei&J1t-cryptography. 
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СТЕГАНОАНАЛИТИЧЕСКИЙ мЕтод для ЦИФРОВОГО СИГНАЛА-· 

КОНТЕЙІJЕРА, ХРАНЯЩЕГОСЯ В ФОРМАТЕ С ПОТЕРЯМИ 
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сш Активизация научной деятельности в области стеганографии, где скрь1вается сам фак:: 
существования тайного сообщения, связанная с запретом mифрования на законодательно\J 

уровне во многих странах мира, привела в настоящий момент к чрезвь1чайно неrативноМ) 5 · 
последствию - росту частоть1 использования получаемьІХ новьІХ разработок различнь1мІ 

террористическими структурами [1-5). В силу зтого в настоящий момент трудно 

переоценить актуальность решения вопросов, связаннь~х с повьппением зффективносп 

стеганоанализа (СА) [1-5]. Общей чертой стеrаноrрафических методов является то, чтс 
скрьшаемое сообщение, или дополнительная информация (ДИ), встраивается в некоторьrй 
непривлекающий внимание обьект - основное сообщение (ОС), или контейнер . (не 
ограничивая общности рассуждений [7], в качестве ОС рассматривается цифровоt 

изображение (ЦИ) в градациях серого ). Процесс погружения ДИ в контейнер будем назьшатt 
стеганопреобразованием (СП), а результат зтого погружения - стеганосообщением (СС). 
После встраивания информации СС открьпо транспортируется адресату по каналу связи ит: 
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хранится в таком виде. . 
Под СА будем понимать процесс вьrявления или констатации отсутствия определенньn 

характерНЬІХ признаков В анализируемом информациОННОМ КОНТенте, ПОЗВОЛЯЮЩИХ делать 
вьшод о факте внедрения секретной информации или об отсутствии такового. 

В настоящее время хранение и передача цифровь~х сигналов, в частности, ЦИ ш; 

каналам телекоммуникаций в связи со значительньІМ увеличением об'Ьемов информации 
осуществляется в сжатом состоянии. Зтот немаловажньІЙ факт не может не учитьmаться пр~; 
разработке подхода к решению задачи СА. Одним из самь~х популярньrх форматов хранения 

ЦИ сегодня является формат JPEG (с потерями), которь1й и будет рассматриваться ниже кт 
формат хранения ОС (для определенности рассматривается JPEG, основанньrй на 
д~скретном косинусном преобразовании (ДКП)). 
. ". При организации стеганографического канала связи на сегодняшний день очень 
широко используется метод модификации наименьшего значащего бита (LSB) [2,6], trro 
явилось побуждающим фактором для автора работь1, в первую очередь, рассмотреть 

характерНЬІе особенности и найти способь1 вьхявления последствий работь1 зтого метода. 
Целью настоящей работь1 является разработка стеганоаналитического алrоритма (САА 

детектирования наличщ1 секретного сообщения, погруженноrо в JРЕG-контейнер с 
использованием LSВ-метода. 
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Как известно, метод модификации наименьшего · звачащего бита является 
неустойчивЬІМ к любого рода возмущающим воздействия; в частности, к операции сжатия 

[2]. Следовательно, СС, сформированное LSВ-методом на основе JРЕG-контейнера, может 
бьпь сохранено только в формате без потерь (например, TIF, ВМР). С учетом зтоrо для 
достижения поставленной цели необходимо решить следующие задачи: 

1. Вьrделить математические об'Ьекть1, характеризующие ОС, СС, анализ которьІХ позволит 
отделить ЦИ, подвергшееся операции СП, от неизмененного ЦИ; 

2. ВЬІЯВить характернЬІе признаки (качественнь1е, количественнь1е) для вьщеленньІХ 
математических об-ьектов, которь1е позволят отличить JРЕG-ЦИ, пересохраненное в 
формате без потерь (TIF, ВМР), от ЦИ, которое первоначально хранится в формате TIF 
или ВМР; 

З. Вьшвить характернь1е признаки (качественнь1е, количественпЬІе) для вьщеленньІХ 
математических об'Ьектов, которЬІе позволят отличиті. сформированное LSВ-методом на 
основе JРЕG-контейнера и сохраненное в формате без потерь (TIF, ВМР) СС от ЦИ, 
которое хранилось первоначально в формате JPEG и, не подвергаясь процессу СП, бьmо 
пересохранено в формате без потерь; • 

4. На основе результатов решения задач 2 и З, необходимо вьІЯВить характернь1е признаки 
(качественнЬІе, количественнь1е) для вьщеленньІХ математических обьектов, которь1е 
nозволят отличить сформированное LSВ-методом на основе JРЕG-контейнера и 
сохраненное в формате без потерь (TIF, ВМР) СС от ЦИ, которое первоначально 

хранится в формате TIF или ВМР; 
5. Исходя из результатов решения предьщущих задач, разработать САА для ВЬІЯВЛения ес, 

построенньІХ методом LSB на основе JРЕG-контейнера. 
Везде ниже для определенности в качестве формата хранения без потерь ЦИ 

рассматривается TIF. 
МатрицЬІ одного ЦИ в форматах ТІF и JPEG (обозначим зти матрИЦЬІ F11F и F JPEG 

соответственно) отличаются друг от друга. В процессе сохранения ЦИ в JPEG (с потерями) 
происходит обнуление вь1сокочастотньІХ (и, воЗможно, некоторьІХ среднечастотНЬІХ) 

козффициентов ДКП 8 х 8-блоков, полученнЬІХ после стандартного разбиения матриць~ 
исходного . изоt)ражения. Исключение вь1соких (и возможно средних) частот в JРЕG-ЦИ 
нихак не восполнится при его пересохренении в формате TIF, позтому матрица изображения, 
сохраненненноrо в ТІF первоначально и сохраненного в TIF после JРЕG-сжатия ( обозначим 
последнюю FJPEG-+11F ) должнь1 качественно отличаться друг от друга По своим 

характеристикам, в частности, они кардинально по-разному долЖНЬІ отреагировать на 

пересохранение ЦИ в формате JPEG (для определенности и однозначвости везде ниже 
11сресохранение в формате JPEG проводится в FOTOSHOP с качеством Q=lO) . 
Действительно, ведь FпF отвечает представлению сигнала, у которого все частотнь1е 

козффициенть1 в «первозданном» невозмущенном виде, в то время, как FJPEG-+TІF 

соответствует представлению сигнала, у которого уже «отсутствуют» вь1сокочастотнь1е 

(возможно, среднечастотнь1е) составляющие - козффициенть1 при них если ненулевь1е, то 

маль1е (сравнимь1 с поrрешностями округлений). Сжатие для F77F - первое (матрицу 

~х.1ультата обозначим F 77F-+JPEG ), его качественНЬІе результать1 описань~ вьІШе, а свойства 

f 'F-+JPEG аналогичнЬІ F JPEG . С учетом того, что сжатие происходит с достаточно вь1соким 

качеством, ожидаеМЬІМ результатом является незначительное возмущение значений яркости 

бо:~ьшияства пикселей изображения. Для FJPEG-+TІF очередное сжатие является вторЬІм 

(матрицу р~зультата обозначим FJPEG-+ТІF-+JPEG ), причем матрица квантования для повторного 

сжатия с большой вероятностью не будет совпадать с матрицей квантования для первого 

сжатия, в силу чего, несмотря на вь1сокое качество второго сжатия, результат возмущений 
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значений яркости ПИІ<селей FJPEG-+YYF при переходе к FJPEG-+Т1F-+JPEG в 

принципиально предсказать невозможно. Ясно лишь, что :пи возмущения 
значительнее, чем при переходе от F 17F к FттР-+JРЕо . Обозначим : 

втору1< 

общем случ· 1 (И, ш 
должнь1 бьr сжатиs~ 

10
4 

16 

R = abs(FттF -F11F-+JPЄG) ( R = abs(FJPEG-+TІF - fJPEG-+TІF-+JPFIO )) 14 

12 

- матрицу абсолютньІХ значений разностей злементов Fш и F77F-+JPєo (FJPEG-+TІF 
10 

FJPEG-+TTF-+.ІPEo ). Пусть М(А) - значение, которое встречается среди злементов произвольна 

матриць~ А с максимальной частотой, max(A) - максимальное значение среди злементс 

матриць~ А. " 
На основании проведеннь1х рассуждений вьщвинем следующую гипотезу: 

max(R) < max(R);M(R) < M(R). • 

Для проверки вьщвинутой гипотезь1 в среде МА TLAB бьm проведен вьrчислительнЬІІ 
зксперимент, в котором участвовало около 800 ЦИ размером І 024х1024 ПИІ<селей. С учета 
поставленньІХ задач в качестве предмета исследования бьши вь1брань1 rистограммь1 значеВІ' 

матриц R, R. 
На первом зтапе зксперимента устанавливались характернь1е особенности возмущен\\ 

злементов матриць~ изображения при переходе от F 71F к. FтІF-+JPEG . В результа1 
вЬІчислительного зксперимента бьшо получено, что для различньІХ ЦИ 

8 

2 

о 
( 

Рис.1. 

перес< 

п 

зтом с· 

max(R) є {7,8,9,".,32} , (І соотве1 

причем для подавляющего большинства изображений max(R) є {18,19, ... ,24}, при зто 

гистограммь1 значений R имеют «правильную» и определенную форму. типиЧНЬІе вид 

контей~ 

которой представлень1 на рис.1 (лишь 1.5% исследованнь1х ЦИ дали rистоrраммь1 ІІ~ти11 
(рис.l(б))). Для всех ЦИ с rистограммой І-тиnа глобальньІЙ максимум - мода, которЬІ 

одновременно является единственнь~м локальньІМ максимумом, достиrается в І, а дr где F J 

rистограмм П-типа - в О. Таким образом: · которь1 
M(R) 5.1. (2 учитьm 

Большинство пикселей ЦИ при переходе от F 11F к FтІF-+JPt::G , как и предполагалос Так, бу 
10%, СІ 

претерпевают незначительнь1е возмущения или не возмущаются вовсе. 

Во второй части вь1числительного зксперимента установливались характернL 

особенности возмущений злементов матриць~ изображения при переходе от FJPEG-+ПF 

FJPEG-+TІF-+JPEG. В результате вьІЧИслительного зксперимента бьmо установлено, что 

max(R)є {36,37,".,47} (З 
для разньrх ЦИ, причем для подавляющего большинства изображений max(R)e {40, ... ,441 

что в совокупности с (І) зкспериментально подтверждает первую часть вьщвинуто 

rипотсзь1. При зтом гистоrраммь1 значений R качественно отличаются от гистограмм ~ 
(рис.2), в большинстве случаев наблюдается наличие нескольких локальньrх максимумов 

полимодальное распределение; для всех протестированнмх ЦИ M(R) > 1 (причем дл 

абсолютного большинства изображений M(R) >> l ), что в совокупности с (2) подтверждае-
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вторую часть вьrдвинутой rипотезь1 и, с учетом соотношений (1) и (3) позволяет различить 
ЦИ, первоначально сохраненнь1е в формате ТІF, и ЦИ, пересохраненнь1е в TIF после JРЕG­
сжатия. 
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Рис.І. Гистограммь1 значений матриц абсолютньrх возмущений яркости пикселей в процессе 
пересохранен,ия ЦИ из формата TIF в формат JPEG: а - гистоrрамма І-типа; б - гистограмма 

П-типа 

Пусть JРЕG-контейнер подвергается СП методом наименьшего значащеrо . бита, при 
:>Том стеганопугь [2] формируется случайнь~м образо~. Результат работЬІ LS.етода в 
соответствии с [7] .;J матричном в1;1де бу дем предст~іsrЮІ"аі< вФ:~М.ущение ~~атриць1 
контейнера' FJPEG , т.е . .. : . ,. .. .. 

F JPEG = FJPEG + ЛF ' (4) 

где F тю - матрица СС, при зтом матрица возмущения ЛF имеет злементь1, . значения 
которЬІх прИНадлежат множеству {-1,0,1}. При погружении ДИ в дальнейшем будем_ 
учитьmать лиulь те ее битЬІ, которь1е вьІЗЬІвшот возмущение соответствующих пикселей ОС. 
Так, будем говорить, что обьем погруженной информации (ОПИ) составляет, например, 
І 0%, если при поrружении зто й ДИ десятая часть общего числа пикселей контейнера 
претерпела возмущения. СС сохраняется в формате TIF (результирующая матрица -

F т-о-.11F ). Как показЬІвает проведенньrй вьrчислительнь1й зксперимент, в котором ОПИ 
изменялся от 10% до 50% с шагом І 0%, полученнь1е СС F JPEG-+TІF ведут себя аналогично 
Fm с-.rп: , т.е. аналогично ЦИ, которое не подвергалось СП: после последующего 
пересохранения ес в формат JPEG (результирующую матрицу обозначим F JPEG-+TIF-+JPEG ), 

r11сrограммь1 значений злементов матриц 

R = abs(F JРЄG-+ТІF - F JPEG-+ПF-+JPEG) 
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Рис.2. Гистограммь1 значений матриць~ R 

качественно практически не отличаются от rnстограмм матриц R , а также между собой. 
несмотря на различие в ОПИ. Типичньm пример для иллюстрации сказанного представлен н 

рис.З. Теоретически такой результат бьш ожидаемьІМ: возмущение матрицЬІ ОС FJPEG за сче 

СП, которое изменит значения яркости определенной части пикселей лишь на 1, являете: 

незначительньІМ. В представлении сиrнала ОС F1р1ю козффициенть1 при вьrсоких ( 

возможно некоторьІХ средних) частотах 8х 8-блоков матриць~ бьши маль1 (сравнимьr с 

нулем), что, учитьmая связь между частотньІМ спектром произвольной матриць~ и ес 

синrулярнь1ми тройками [8], приводит к сравнимости с нулем наименьших сингулярньJJ 

чисел блоков матриць~. СИЧ произвольной матриць~ являются нечувствительнь~ми 

возмущающим воздействиям, или хорошо обусловленньІМи [9], что приведет к ш 

незначительному возмущению при СП, т.е. оставит их значения сравнимь1ми с нулем, что, r 
свою очередь, оставит сравнимЬІМи с нулем козффициенть~ при вь~соких (и возможн 

некоторЬІХ средних) частотах блоков матриць~ F JPEG, а значит и F JPEG-.ПF. Потому пре 

пересохранении в формат JPEG F JPEG-.r 1F качественно ведет себя практически также, кiu 

ЦИ, представлением которого является матрица F JPEG-.ТІF • 
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Рис.З. ГистограммЬІ возмущений значений яркости пикселей, отвечающие одному ЦИ при 

раз:1ичнь~х преобразованиях: а - гистограмма значений злементов R при СП с ОПИ 10%; б -
- -

mcrorpaммa R при СП с ОПИ 50%; в - rистограмма значений злементов R (СП отсутствует) 
Таким образом, в результате анализа определенньІХ вьпnе rистограмм становится 

возможнЬІМ автоматизация отделения ЦИ, сохраненньrх в TIF первоначально, от ЦИ, · 
которЬІе бьmи пересохранень1 в TIF из JPEG. Однако вЬІЯвить наличие (отсутствие) ДИ, 
вне,~рснной LSВ-методом, т.е. отделить СС, построенное на основе JРЕG-контейнера и 

сохра11енного в формате TIF, от JРЕG-ЦИ, которое не подвергалось СП, а бЬІЛо просто 
перссохранено в TIF, по анализируемь~м гистограммам оказь1вается крайне 

тр).нrительнь~м. 

В соответствии с общим математическим подходом к анализу состояния и технологии 
ункционирования информационньІХ систем (ОПАИС), в частности, систем защить1 

информации, основаннь~м на теории возмущений и матричном анализе, разработанньJМ в. 

7,10), о состоянии и изменении состояния JРЕG-изображения в связи с его СП можно 
ди11. по характерньJМ свойствам синrулярньІХ чисел (СНЧ) и сингулярнЬІХ векторов (СНВ) 

соо1ветствующей матриць~ ЦИ. В связи с тем, что реакция СНВ на возмущающие 

зд~І1ствия различна, а в некоторьІХ случаях - непредсказуема [9,10], анализ состояния 
oirreйнepa (или СС) целесообразности свести к анализу только СНЧ. 

Рассмотрим более подробно схему сжатия (с потерями) для ЦИt состоящую из трех 

новньІХ шагов: отображение в частотную область, квантование полученньІХ в частотной 

ласта козффициентов, знтропийное кодирование. Восстановление включает в себя шаги, 
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Результатом вь1шесказанного очевидно будет увеличение количества блоков матриЦЬІ 
СС, в которьrх скорость изменения наименьших СНЧ будет больше некоторого числового 
іІОроrа k , по сравнению с ОС. Для оценки зтого порога в качестве предмета исследования 
рассмотрим гистограммь1 значений скорости изменения минимальньІХ СНЧ (ГМСЧ) блоков 
ОС и СС, полученньІХ LSВ-методом с разньrми ОПИ, результат работь1 которого 
представляется в соответствиис (4). 

Иллюстрацией полученньrх в ходе зксперимента результатов являются ГМСЧ 
типичного вида, представленнь1е для одного из 450 протестированньІХ ЦИ на рис.5. 

Из приведенной иллюстрации (рис.5) видно, что, каки ожидалось, аргумент, в котором 
.tостиrается максимум гистограммьr, монотонно увеличивается с увеличениеЦ. ОПИ, при 
i roм ДJІЯ исходного JРЕG-контейнера пик ГМСЧ достигается в аргументе, меньшем 0.5. 
І акая картина набmодается для большинства протестированнь~х ЦИ, позтому для 
11редлагаемого САА SA _ LSB _ OSJP EG, основнЬІе шаги которого представлень~ на рис.б, в 

качестве порогового значения используется k = 0.5, тестируемое ЦИ с матрицей F;es1 - ПF-

:11ображение. • 
Таблица І -

Изменение скорости возрастания наименьших СНЧ в блоках ЦИ-контейнера после СП с 
опи 10% 

Кол-во блоков(%), Кол-во блоков(%), Кол-во блоков(%), 
№ для которьІХ скорость № для которьІХ скорость № для которьІХ скорость 

ци изменения ци изменения ци изменения 

наименьших СНЧ наименьших СНЧ наименьших СНЧ 
после СП после СП после СП 

уменьша- возра~тает уменьша- возрастает уменьша- возрастает .. 
ет ся ется ет ся 

1 35.3 64.7 4 28.8 71.1 7 22.1 77.9 
2 40.6 59.3 5 24.7 _75.2 8 31.5 68.5 
з зо.о 69.9 6 24.0 76.О 9 38.0 62.0 

Среднее значение (тестировались более 230 ЦИ) 
Кол-во блоков(%), для которь1х скорость Кол-во блоков(%), для которьІХ 
изменения наименьших СНЧ после СП скорость изменения наименьших СНЧ 

УМеньшается после СП возрастает . 
32 68 

57 



'• . ,• ' ( • \ ! • ' ; • І • • • ' \ ' V- • \ І • , . 

'Науково-технічнuй 'журнал «СУЧАСНИИЗАХИСТ ІНФОРМАЦІІ» №2, 2011 

·· ~ .' •' :;, , ... , : "~ ........ ·, .... ·ї:,...' -· ,.;.у~--''.-• .;.;..,_ .......... · .... · .... "-..-........,...;.-..--- І ' ~ 

І• 

1400 

1~ 

1300 

ЕОО 

є.оо 

400 

;i,:c 

2 2.S 3 3.$. 
а 

з 

t:iro 

!ООО 

!ІЮ 

600 

400 

200 

5 

2 

б 

1СФ 

rm 

f;ф 

6 1 з 
r 

з 4 5 6 

д 

Рис.5. Гистограммь1 значений ск о рости изменения наименьших СНЧ блоков матриц с шагом 
О.І: а-ОС, б-СС с ОПИ 10%, в - СС с ОПИ 20%, г-СС с ОПИ 35%, д-СС с ОПИ 65 % 

Для аппробаuии разработанного алгоритма SA _ LSB _ OSJP EG в среде МА ТLАВ бьш 

проведен вьrчислительнь1й зксперимент для более 500 различньrх JРЕG-изображений, каждое 
из которьrх в процессе зксперимента пересохранялось в формате TIF. Перед 

пересохранением часть ЦИ подвергались СП с различнь~ми ОПИ. При работе алгоритма со 
СС с ОПИ 50%, 100% в 98% случаев наличие ДИ детектировалось верно. Ошибки первого 
рода для предложенноrо САА, когда ЦИ, не подверrавшееся СП, бьто ошибочно принято за 
ес, составили лишь з%. 
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Г Цf.11.2 1. Ma:rP;y-·7 и; . :rестиру~;;;'r<І ТІF-ИЗQбраженu п;-;:сохр::rюпь ..._. 

ПОJІуч-енаu а р~·льта:r-е матр'ица - Fш;-+JJ"H<r 

Шаz 2. Посrроить матрицу Rшr = abs( Fшt - F1m...,.JPE<r ) 

Ш1и З. Постр-оип. mстоrрам:му значений 3;'[е.ме:нтов маtрИЦЬІ Rrm. Опреде."ІИТЬ по :по.лучеяной 

rиcтo.rpu.rмe M (R1m ) и max (Rшr ). 

Ес.7и M(fiшr ,і < 2 & тах t.Rreй ) < 33 

то FteJt не может отхечать се, nостр·о·енному на. осиовuш:и JРЕG-шитейнера 

f/JIOЧJ1 Ft~t может от.веча_ть ес' построенному .ка ocнoisaюm JРЕ.G-конr.ейнер.а, RЛИ ЦИ. 
nер:в.онач:аmіно сохран:еиному а форма те JPEG и п:ересохранешю1'!5~ в форма те ТІF. 
при зто:ьt не пo,пEepra:sme){)'a СП. 1Ьи от.пецеюрr omtoro от др)"ГОFо 
Шtut З.1. Поt:троm:ь ГМСЧ д..u: -ьtатршtЬІ Ftm 

Шаz З.J. r aff<L'l'llЗ гш:пю2ра.шtо1 значєний cкopocmJ.t из.wн.еюиs ,иинимат;ш.u: 
СНЧ 6.ttorws). Опредеать номер N .столбuа ГМСЧ в ~:оторон досmхае7~ 

k N<-
h 

то Ftest отвеч.ае.r ЦИ, не nодверпuемус.я СП 

'U:Н.QЧЄ Ftm отвечает ес. 

• 

Рис.б. Стеганоаналитический алгоритм SA _ LSB _ OSJP EG детектирования секретного 

сообщения, погруженного LSВ-методом 

Таким образом, на основе проделанньІХ в работе исследований разработан 
зффективнь1й в условиях применения LSВ-метода САА детектирования наличия секретного 
сообщения, погруженного с использованием метода модификации наименьшеrо значащеrо 
бита в JРЕG-контейнер. В настоящий момент усилия автора направлень~ на поиск 
возможностей повьІШения зффективности разработанноrо метода при малом ОПИ. 
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Предлагается новь1й стеганоаналитический алгоритм детеnирования наличия секретного сообщенr 
погруженного в цифровой сигнал, которь1й хранится в формате с потерями, с использованием мето 
модификации наименьшего звачащего бита. ПриведенЬІ результать1 вЬІчислительноrо зксперимента. 

Пропонується новий стеганоаналітичний алгоритм детеJСТУВания наявності секретного повідомлен вз 
вбудованого в цифровий сигнал, який зберігається у форматі з втратами, з використанням методу модифіка: 
наймеяwоrо значущого біта. Наведені результати обчислювального експерименту ро 

Proposed а new steganalysis algorithm for detecting the f)resence of secret messages embedded into а dign 
signal, which stored in lossy fonnat, using the method of modifying the least significant bit. The results 
computational experiments are presented and discussed. 

РецеІJзент: д.т.н., проф. Козловський В 
Надійшла 02.02.20. 

УДК 004.236.321 Павлов І.М 

МОДЕЛІ ЖИТТЄВОГО ЦИКЛУ ПРОГРАМНИХ МЕХАНІЗМШ ЗАХИСТУ 

КОМПЛЕКСНОЇ СИСГЕМИ ЗАХИСТУ ІНФОРМАЦІЇ 

З розвитком методів, технологій створення і експлуатації засобів захисту інформації 
одного боку, відбувається все більша деталізація етапів життєвих циклів (конструювання), 
другого - відбувається розширення життєвого циклу, набір все більших об'ємів інформаці 
знань, даних про розробку, виготовлення та функціонування засобів захисту. 

Поняття моделі життєвого циклу виникло у зв'язку з необхідністю інтеграції цроцес~ 
проектування, виготовлення і використання складних технічних систем, з одного боку, 
розвитком системного підходу як методологічної основи аналізу і синтезу систем -
другого боку. Метою введення цього ПОНЯТТЯ можна рахувати об'єднання різних технолоrі~ 
пов'язаних з процесом існування об'єкта дослідження, в єдину технологію, в якій визначе&. 
закони перетворення ролевих функцій компонентів локальних технологій. 

Ця інтеграційна мета поділяється на наступні підцілі: 
розподіл загального процесу на основні етапи (фази); 
забезпечення безперервності фаз в рамках загального процесу; 
визначення основних характеристик фаз процесу; 

дослідження взаємного впливу етапів; 
використання інтегрального критерію ефективності життєвого циклу (функціоналу ві1. 

часткових критеріїв фаз); 

забезпечення управління процесом реалізації фаз життєвого циклу; 

Стосовно понЯТТя проектування модель життєвого циклу визначається як упорядковав1 
сукупність змін між початковим і кінцевим станом системи. При цьому початковий став 
системи починається з моменту виникнення задуму (ідеі) або початку фінансування процщ 

ії створення. А кінцевий стан починається з моменту закінчення діяльності у зв'язку 
фізичним або моральним старінням, заміною або переобладнання в якісно новий об'єкт. 

В [ 1] були розглянуrі порядок аналізу та моделювання життєвого циклу комплексно~ 
системи захисту інформації (КСЗІ) на основі існуючих моделей інформаційних систем. Крім 

того показані приклади моделей життєвого циклу КСЗІ, які повинні буrи проаналізован1 

розробниками на етапах проеК'Іj'}Іання та розробки КСЗІ. В подальшому під час аналіз) 
структури КСЗІ розробники, на основі розглянутих моделей життєвого циклу КСЗІ повинru 
проаналізувати та змоделювати порядок роботи механізмів захисту КСЗІ, які мають сво1 
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