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ЗАБЕЗПЕЧЕННЯ ДЕТЕРМІНОВАНОСТІ КЕРУВАННЯ В ЛОКАЛЬНИХ ВУЗЛАХ 

ЕНЕРГОМЕРЕЖІ SMART GRID НА БАЗІ ОПЕРАЦІЙНИХ СИСТЕМ 

РЕАЛЬНОГО ЧАСУ 

Вступ 

Сучасний розвиток енергетики характеризується активним впровадженням концепції 
Smart Grid, що передбачає поступовий перехід від централізованого управління до розподіле- 
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Розвиток сучасних інтелектуальних енергомереж Smart Grid вимагає перенесення 

функцій керування на периферію, що підвищує роль локальних вузлів у зборі та обробці 

даних у реальному часі. Стабільність енергосистеми залежить від часової передбачува-

ності (детермінованості) роботи вбудованих контролерів, оскільки навіть незначні 

затримки можуть спричинити нестабільність режимів роботи мережі. Стаття 

присвячена вирішенню проблеми забезпечення мілісекундної реакції систем керування 

в умовах обмежених ресурсів мікроконтролерних платформ. 

У роботі використано системний аналіз архітектур кіберфізичних систем та 

порівняльний аналіз механізмів планування задач у середовищі FreeRTOS. Експеримен-

тальна частина базується на моделюванні роботи локального вузла на мікроконтро-

лерній платформі з апаратною фіксацією часових параметрів (латентності, часу від-

гуку та джитера) у різних режимах навантаження. 

Досліджено ключові фактори, що впливають на детермінованість: апаратні 

обмеження, інтенсивність комунікаційних інтерфейсів (I2C, UART, SPI) та стабільні-

сть живлення. Обґрунтовано використання FreeRTOS як інструменту для забезпече-

ння передбачуваної поведінки системи через витісняльне планування, пріоритизацію 

переривань та механізми синхронізації (черги, семафори, м’ютекси). 

В ході експерименту було протестовано чотири режими роботи: базовий, інтен-

сивний обмін даними, підвищене обчислювальне навантаження та комбінований ре-

жим. Встановлено, що навіть у найбільш складному комбінованому режимі час реакції 

системи залишається у субмілісекундному діапазоні (середній час реакції — 420 мкс), 

що підтверджує ефективність обраної архітектури. Виявлено, що основними деструк-

тивними факторами є інверсія пріоритетів та конкуренція за апаратні ресурси під час 

одночасної роботи кількох інтерфейсів. 

Доведено, що стабільна часова поведінка досягається через раціональну програмно-

апаратну конфігурацію: розмежування задач за критичністю, мінімізацію коду в оброб-

никах переривань (ISR), використання м’ютексів із механізмом успадкування пріори-

тету та застосування суперконденсаторів для резервування живлення. Запропоновані 

підходи дозволяють гарантувати дотримання часових дедлайнів у локальних вузлах 

Smart Grid. Перспективи подальших досліджень пов'язані з розробкою адаптивних 

алгоритмів керування пріоритетами. 

Ключові слова: вбудовані системи керування, часові дедлайни, латентність системи, 
джитер сигналу, планувальник задач, синхронізація процесів, кіберфізичні енергетичні сис-
теми, мікроконтролерні платформи. 
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ного. У такій архітектурі критично важливого значення набувають локальні вузли мережі, які 
безпосередньо на периферії виконують функції оперативного збору даних, обробки інформації 
та формування керуючих сигналів. Стабільність всієї енергосистеми в цих умовах залежить не 
лише від точності алгоритмів балансування, а й від часової передбачуваності роботи вбудова-
них контролерів. 

Постановка проблеми 

Розвиток концепції Smart Grid супроводжується поступовим перенесенням частини функ-
цій керування з центрального рівня до локальних вузлів мережі. У таких умовах стабільність 
енергосистеми визначається не тільки алгоритмами балансування навантаження або регулю-
вання параметрів електроенергії. Не менш важливою стає часово передбачувана робота вб-
удованих контролерів, які виконують вимірювання, обмін даними та формування керуючих 
сигналів безпосередньо на периферії мережі. Якщо виконання задач відбувається нерівно-
мірно, а пріоритети переривань або доступ до спільних ресурсів організовано невдало, виника-
ють часові відхилення у вимірюванні й керуванні. Для енергетичних систем навіть незначні 
зсуви можуть призводити до нестабільності режимів роботи, що підвищує вимоги до детермі-
нованості програмного забезпечення. 

Складність посилюється обмеженістю ресурсів мікроконтролерних платформ, які вико-
ристовуються у локальних вузлах Smart Grid. На практиці один і той самий вузол змушений 
паралельно підтримувати обмін даними через інтерфейси I2C, UART, USART та SPI, оброб-
ляти сигнали сенсорів і водночас формувати керуючі дії для елементів енергетичної інфраст-
руктури. За таких умов застосування операційних систем реального часу, зокрема FreeRTOS, 
стає майже необхідним, однак саме їх конфігурація значною мірою визначає передбачуваність 
реакції системи. Розподіл пріоритетів задач, організація взаємодії через черги та семафори,      
а також параметри роботи планувальника нерідко налаштовуються емпірично. У результаті 
часові характеристики функціонування вузла залишаються недостатньо формалізованими, що 
ускладнює гарантування реакції на події у межах мілісекунд. 

Отже, проблема детермінованості керування виходить за межі суто програмної оптиміза-
ції і набуває системного характеру. Вона пов’язана з розробленням методів до побудови лока-
льних вузлів, здатних стабільно функціонувати в умовах змінних режимів живлення та наван-
таження. Особливо це проявляється у конфігураціях, де використовуються суперконденсатори 
або інші буферні джерела енергії, що впливають на динаміку роботи обладнання. Формаліза-
ція часових параметрів обробки подій, узгодження механізмів планування задач та оптимізація 
доступу до ресурсів створюють передумови для підвищення надійності таких вузлів. У шир-
шому контексті це сприяє формуванню більш стійких кіберфізичних енергетичних систем,       
у яких локальні елементи здатні підтримувати стабільність мережі без постійної участі центра-
льного керування. 

Аналіз останніх досліджень і публікацій 

Огляд сучасних досліджень свідчить про значну різноманітність методів до пояснення 
принципів функціонування енергетичних систем Smart Grid та механізмів забезпечення стабі-
льності їх роботи. У науковій літературі ця проблема здебільшого розглядається крізь призму 
формування кіберфізичних архітектур і інтеграції інформаційних технологій у процеси управ-
ління енергетичною інфраструктурою. Так, Ю. В. Костюк та співавтори аналізують архітек-
туру інтелектуальних систем керування і захисту в середовищі Smart Grid, звертаючи увагу на 
взаємодію систем автоматизації, інформаційних платформ і механізмів кібербезпеки, що            
у комплексі впливає на надійність функціонування мережі [1]. Подібну проблематику розгля-
дають і С. П. Денисюк та співавтори, які досліджують особливості реалізації smart-монітори-
нгу під час генерації, передачі та розподілу електроенергії. У їхніх роботах підкреслюється 
роль цифрових систем збору та аналізу даних у формуванні сучасної моделі управління енер-
гетичними процесами [2]. В іншій праці С. П. Денисюк та співавтори зосереджують увагу на 
методах моніторингу ефективності локальних електроенергетичних систем, де комплексна 
оцінка режимів роботи дозволяє своєчасно виявляти відхилення та підтримувати стабільність 
функціонування енергетичних об’єктів [3].
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Інший спектр досліджень пов’язаний із розвитком комунікаційної інфраструктури Smart 
Grid, оскільки саме передавання даних і синхронізація інформаційних потоків визначають 
узгодженість роботи елементів енергосистеми. М. Стаднік та співавтори обґрунтовують доці-
льність використання інтелектуальних систем аналізу даних для підвищення надійності елект-
роенергетичних мереж, наголошуючи на важливості цифрових технологій обробки інформації 
у процесах управління енергетичною інфраструктурою [4]. У дослідженні Б. Ху (B. Hu) та Х. 
Гараві (H. Gharavi) запропоновано концепцію гібридної дротово-бездротової детермінованої 
мережі для Smart Grid, яка поєднує різні канали зв’язку та забезпечує більш передбачуване пе-
редавання даних між компонентами системи [5]. А. Белфкіх (A. Belfqih) розглядає можливості 
децентралізованого керування розподільними мережами з використанням технологій Інтер-
нету речей, де сенсорні вузли виконують роль джерел оперативної інформації для прийняття 
управлінських рішень [6]. Дещо інший аспект порушують Й. Пенг (Y. Peng) та співавтори, які 
пропонують механізм детермінованого планування задач у промислових кіберфізичних систе-
мах енергетичного інтернету, спрямований на підвищення передбачуваності часових характе-
ристик процесів керування [7]. 

Помітний напрям сучасних досліджень стосується алгоритмічних методів до управління 
енергетичними системами та координації інформаційних потоків у складних мережевих 
структурах. С. Янг (X. Yang) та співавтори досліджують створення інтегрованої системи мере-
жевого керування розподільними мережами на базі платформи операційного контролю енер-
госистеми, що дозволяє узгоджувати роботу різних компонентів енергетичної інфраструктури 
[8]. С. Сяо (C. Xiao) та співавтори пропонують data-driven метод до керування системами нако-
пичення енергії у віртуальних електростанціях, орієнтований на оптимізацію використання ре-
сурсів у режимі реального часу [9]. У дослідженні Дж. Ісерн (J. Isern) та співавторів представ-
лено кіберфізичну систему дистанційного керування та захисту критичної інфраструктури 
Smart Grid, що поєднує сенсорні мережі, аналітичні алгоритми та автоматизовані засоби 
управління [10]. Л. Ф. Ф. де Алмейда (L. F. F. De Almeida) та співавтори розглядають контро-
льні мережі й системи телезахисту Smart Grid, визначаючи технології та протоколи, які забез-
печують координацію процесів керування у складних енергетичних системах [11]. 

Окремий дослідницький вектор сформувався навколо застосування методів машинного 
навчання та інтелектуальної аналітики для підвищення ефективності функціонування енерго-
мереж. Р. Ян (R. Yan) та співавтори пропонують модель децентралізованого volt/var-керування 
на основі багатoагентного графового навчання з підкріпленням, що дає змогу оптимізувати 
роботу фотоелектричних інверторів у розподільних мережах [12]. У роботі Л. Мін (L. Min) та 
співавторів запропоновано стохастичний метод на основі машинного навчання, спрямований 
на підвищення спостережуваності автоматизованих енергетичних мереж і покращення аналізу 
режимів їх функціонування [13]. С. Рубіо (S. Rubio) та співавтори узагальнюють сучасні вик-
лики розвитку систем захисту, автоматизації та керування Smart Grid, підкреслюючи необхід-
ність інтеграції аналітичних інструментів у процеси управління енергетичною інфраструкту-
рою [14]. У дослідженні А. Р. Сінгх (A. R. Singh) та співавторів запропоновано інтелектуальну 
архітектуру на основі глибокого навчання та технологій Інтернету речей для адаптивного роз-
поділу ресурсів у енергетичних системах реального часу [15]. 

Попри значний обсяг наукових робіт, проблема часової детермінованості локальних вуз-
лів Smart Grid на мікроконтролерних платформах залишається висвітленою фрагментарно.      
У більшості досліджень основну увагу приділено архітектурі мереж, алгоритмам оптимізації 
або аналітиці даних, тоді як внутрішні механізми функціонування вузлів реального часу розг-
лядаються лише поверхнево. Зокрема, недостатньо досліджено взаємодію планувальників за-
дач, механізмів пріоритизації переривань і засобів синхронізації під час роботи з інтенсивними 
потоками даних через комунікаційні інтерфейси. Обмежено представлені й експериментальні 
результати, що дозволяють оцінити латентність, час реакції або джитер системи в умовах різ-
них режимів навантаження та змінних енергетичних параметрів. 

У зв’язку з цим запропоноване дослідження зосереджене на аналізі програмно-апаратних 
механізмів забезпечення детермінованості у локальних вузлах Smart Grid. Особливу увагу 
приділено механізмам планування та синхронізації задач у FreeRTOS, а також експеримента-
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льній перевірці часових характеристик системи на базі мікроконтролерної платформи. Прове-
дені вимірювання дозволили уточнити вплив різних конфігурацій планувальника і механізмів 
взаємодії задач на стабільність роботи вузла. Отримані результати стали підставою для форму-
вання рекомендацій щодо програмно-апаратної конфігурації систем керування, орієнтованих 
на дотримання часових дедлайнів і підвищення надійності функціонування енергомережі в ре-
жимі реального часу. 

Мета і задачі дослідження 

Метою статті є теоретичне обґрунтування та експериментальна перевірка механізмів за-
безпечення детермінованості керування в локальних вузлах енергомереж Smart Grid на базі 
мікроконтролерів і операційної системи реального часу FreeRTOS. 

Для досягнення поставленої мети визначено такі завдання: 
1. Дослідити вимоги до часової детермінованості локальних вузлів Smart Grid з урахуван-

ням обмежених ресурсів мікроконтролерів, особливостей низькорівневих протоколів обміну 
даними та впливу енергетичних факторів. 

2. Проаналізувати механізми планування задач, пріоритизації переривань і міжзадачної
взаємодії у FreeRTOS та експериментально оцінити часові характеристики системи (час від-
гуку, латентність, джитер) у різних режимах навантаження. 

3. Виявити проблеми забезпечення детермінованості та обґрунтувати рекомендації щодо
програмно-апаратної конфігурації локальних вузлів Smart Grid для гарантованого дотримання 
часових дедлайнів. 

Результати дослідження 

Функціонування локальних вузлів енергомереж Smart Grid пов’язане з поєднанням вимі-
рювальних, обчислювальних і комунікаційних процесів у межах кіберфізичної системи. Мік-
роконтролер у такому вузлі виконує кілька задач одночасно: приймає дані із сенсорів, оброб-
ляє сигнали, передає інформацію іншим елементам мережі та формує керуючі дії. Робота від-
бувається у режимі реального часу, тому важливою стає передбачуваність виконання задач, 
а не лише правильність алгоритмів. Часові характеристики роботи вузла залежать від кількох 
чинників. Значення мають апаратні обмеження мікроконтролера, інтенсивність обміну даними 
через інтерфейси I2C, UART, USART і SPI, а також особливості організації програмних проце-
сів. За значного навантаження навіть незначні затримки можуть змінювати послідовність 
обробки подій і впливати на формування керуючих сигналів. Окрему роль відіграє стабільні-
сть живлення. У практичних умовах застосовують суперконденсатори, які короткочасно підт-
римують роботу вузла під час провалів напруги або імпульсних навантажень. Основні фак-
тори, що впливають на часові характеристики функціонування локального вузла, узагальнено 
у табл. 1.  
                                                                                                                                              Таблиця 1 

Ключові фактори забезпечення часової детермінованості локальних вузлів  

Smart Grid 

Фактор системи 
Технологічна 

реалізація 

Вплив на часову 

детермінованість 

Практичне 

значення 

Обчислювальна 
платформа 

Мікроконтролери 
з обмеженими 
ресурсами пам’яті 
та частоти 

Обмежує кількість 
паралельних задач 
і швидкість їх 
виконання 

Визначає 
необхідність 
оптимізації 
програмної 
архітектури 

Комунікаційні 
інтерфейси 

I2C, UART, USART, 
SPI 

Генерують 
переривання та 
навантаження на 
шину даних 

Впливають на 
латентність передачі 
та синхронізацію 
даних 

Система переривань 
Апаратні контролери 
переривань 
мікроконтролера 

Формує 
пріоритетність 
обробки подій 

Забезпечує 
своєчасну реакцію 
на критичні сигнали 
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Енергетична 
стабільність 

Суперконденсатори 
як буфер живлення 

Підтримує роботу 
системи під час 
короткочасних 
провалів напруги 

Дає змогу завершити 
критичні операції без 
втрати даних 

Архітектура 
програмного 
забезпечення 

Система реального 
часу та механізми 
планування задач 

Забезпечує 
контрольоване 
виконання процесів 
у задані часові 
інтервали 

Підвищує 
стабільність 
функціонування 
локального вузла 

 
У реальних Smart Grid інфраструктурах зазначені фактори безпосередньо впливають на 

стабільність роботи локальних модулів, які виконують функції розподіленого керування.           
У системах моніторингу стану мережі мікроконтролер отримує дані від датчиків струму і нап-
руги через інтерфейси I2C або SPI, виконує первинну обробку сигналів і передає результати 
через UART або інший канал зв’язку до центрального контролера або енергетичного шлюзу 
[4]. За такої організації навіть короткі затримки у виконанні задач можуть спричиняти накопи-
чення похибок вимірювання або втрату синхронізації між вузлами, що ускладнює балансува-
ння навантаження. 

Практично детермінованість досягається поєднанням апаратних і програмних механізмів. 
Переривання забезпечують швидку реакцію на події, а планування задач розподіляє ресурси 
між процесами збору даних, обробки сигналів і передавання інформації. У локальних контро-
лерах мікромереж вимірювальні задачі можуть виконуватися з періодом кілька мілісекунд, 
тоді як передавання телеметрії має нижчий пріоритет і виконується рідше [7]. Така ієрархія 
дозволяє системі реагувати передусім на критичні зміни параметрів мережі. 

Додаткову надійність забезпечують суперконденсатори, які використовуються для корот-
кочасного резервування живлення. Під час провалу напруги вони підтримують роботу мікро-
контролера протягом десятків або сотень мілісекунд - часу, достатнього для завершення 
обчислень або передавання аварійного повідомлення. У системах керування розподіленою ге-
нерацією або зарядними станціями електромобілів це дозволяє уникнути втрати телеметрич-
них даних. У підсумку детермінованість роботи локального вузла формується сукупною дією 
мікроконтролерної архітектури, комунікаційних інтерфейсів, системи переривань і засобів 
енергетичної стабілізації. 

Мілісекундна реакція у вбудованих системах керування значною мірою залежить від орга-
нізації програмної взаємодії між задачами та апаратними подіями. У середовищі FreeRTOS пе-
редбачуваність виконання забезпечується витісняльним плануванням, ієрархією пріоритетів    
і механізмами синхронізації, що розділяють обробку подій між обробниками переривань і за-
дачами користувацького рівня [1]. Важливо мінімізувати час виконання критичних ділянок 
коду та організувати передавання подій так, щоб ключові процеси не залежали від другоряд-
них обчислень (табл. 2). 

Таблиця 2 
Механізми FreeRTOS, що забезпечують детермінованість виконання задач 

Механізм Призначення 
Вплив на часову 

поведінку системи 

Витісняльний планувальник Передача процесора задачі 
з вищим пріоритетом 

Скорочує час реакції на 
критичні події 

Пріоритети переривань Ієрархічна обробка 
апаратних сигналів 

Забезпечує швидку реакцію 
на зовнішні події 

Черги Передача даних між 
задачами або з ISR Упорядковує обмін подіями 

Семафори Сигналізація про 
виникнення події 

Дозволяє оперативно 
активувати потрібну задачу 

М’ютекси Синхронізація доступу до 
спільних ресурсів 

Запобігає конфліктам і 
блокуванням задач 
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Практична значущість описаних механізмів проявляється у реальних інженерних рішен-
нях, де необхідно забезпечити передбачувану реакцію системи на зміну параметрів енергоме-
режі. У локальних контролерах розподіленої генерації мікроконтролер періодично отримує 
дані від модулів вимірювання струму та напруги через інтерфейси SPI або I2C [10]. Після за-
вершення обміну периферійний модуль генерує переривання, що сигналізує про появу нових 
вимірювань. Якщо виконувати обробку безпосередньо в обробнику переривання, зростає ри-
зик блокування інших подій. Тому у практичних реалізаціях ISR лише фіксує подію та передає 
її через чергу або семафор до відповідної задачі. 

Така організація дозволяє розмежувати функції системи. Задачі з високим пріоритетом 
виконують обчислення миттєвих параметрів мережі або перевірку порогових значень, тоді як 
задачі нижчого рівня обробляють допоміжні процеси - передавання телеметрії, запис даних     
у пам’ять або діагностику [11]. За одночасного виконання кількох операцій система зберігає 
передбачувану часову поведінку, оскільки планувальник FreeRTOS надає процесорний час пе-
редусім критичним задачам. 

Не менш важливими є засоби синхронізації. У системах енергетичного моніторингу кі-
лька задач можуть звертатися до спільних структур даних, що містять результати вимірювань 
або інформацію про стан обладнання [9]. За відсутності контролю доступу можливі конфлікти 
або спотворення даних. Використання м’ютексів і подібних механізмів дозволяє узгодити ро-
боту задач і зберегти коректність інформації. У підсумку поєднання витісняльного плану-
вання, правильно організованих переривань і контрольованої взаємодії задач формує основу 
детермінованої роботи локальних вузлів Smart Grid у режимі реального часу. 

Для узагальнення логіки взаємодії між апаратними подіями, механізмами синхронізації та 
задачами керування у середовищі FreeRTOS доцільно подати послідовність обробки події          
в локальному вузлі Smart Grid у вигляді покрокової схеми. Така візуалізація дозволяє наочно 
відобразити розмежування функцій між обробником переривання та задачами користуваць-
кого рівня, а також показати, яким чином формується детермінована реакція системи на зовні-
шній сигнал (рис. 1). 

 

 
Рис. 1.  Послідовність обробки події у локальному вузлі Smart Grid на базі FreeRTOS 

Рис. 1 відображає принципову організацію детермінованого керування у локальному вузлі 
Smart Grid, за якої найбільш критичні за часом операції виконуються у чітко розмежованих 
програмних рівнях. Обробник переривання виконує лише мінімально необхідні дії, не пере-
вантажуючи процесор тривалими обчисленнями, тоді як основна логіка аналізу даних і форму-
вання керуючого рішення переноситься до задачі з відповідним пріоритетом. Саме такий ме-
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тод дає змогу скоротити латентність реакції та зменшити варіативність часових параметрів 
системи. Так, узгодження переривань, черг, семафорів і пріоритетів задач забезпечує своєча-
сне реагування на події енергомережі та створює основу для стабільного функціонування ло-
кального вузла в режимі реального часу. 

Експериментальна модель локального вузла Smart Grid у цьому дослідженні використо-
вується для перевірки часових характеристик програмно-апаратної архітектури системи керу-
вання. Її завдання - з’ясувати, чи забезпечує мікроконтролерна платформа під керуванням опе-
раційної системи реального часу передбачуваний час реакції за різного навантаження. Як 
основу використано мікроконтролерну плату з інтерфейсами обміну даними, на якій розгор-
нуто FreeRTOS із витісняльним плануванням задач. 

Архітектура моделі відтворює типову логіку роботи локального вузла енергомережі: над-
ходження сигналу від периферійного пристрою через інтерфейс обміну, фіксацію події пере-
риванням та передавання її до керуючої задачі, яка виконує обчислення і формує керуючий 
сигнал. Для наближення до реальних умов у систему введено фонові задачі телеметрії та обро-
бки даних, що створюють додаткове навантаження на процесор і комунікаційні шини. 

Часові параметри визначаються апаратною фіксацією моментів виникнення події та поча-
тку виконання керуючої задачі. Для цього використовуються сигнали на виводах мікроконтро-
лера, що дозволяє виміряти інтервал між перериванням і початком обробки події. Такий метод 
дає змогу оцінити латентність системи, повний час реакції та коливання цих параметрів у різ-
них режимах навантаження. Експеримент проведено у кількох режимах, що відтворюють ти-
пові сценарії функціонування локального вузла Smart Grid: базовому, режимі інтенсивного 
обміну даними, режимі підвищених обчислювальних задач і комбінованому режимі (табл. 3). 

Таблиця 3 
Результати вимірювання часових характеристик експериментальної моделі 

локального вузла Smart Grid 

Режим роботи 

Середня 

латентність 

ISR→задача 

(мкс) 

Максимальна 

латентність 

(мкс) 

Середній час 

реакції 

системи (мкс) 

Джитер (мкс) 

Базовий режим 95 180 240 60 
Інтенсивний 
обмін даними 140 320 310 110 

Підвищене 
обчислювальне 
навантаження 

155 410 335 140 

Комбінований 
режим 210 760 420 260 
 
Отримані результати показують, що навіть зі зростанням навантаження система зберігає 

передбачувану часову поведінку. У базовому режимі час реакції становить частки мілісеку-
нди, що підтверджує ефективність витісняльного планування та механізмів синхронізації 
FreeRTOS. Зі збільшенням комунікаційної активності або кількості фонових задач латентність 
зростає поступово, без різких коливань. Навіть у комбінованому режимі, найбільш наближе-
ному до реальних умов роботи енергетичних вузлів, час реакції залишається у субмілісекунд-
ному діапазоні. Це підтверджує можливість використання подібної програмно-апаратної архі-
тектури в локальних системах керування Smart Grid. 

Водночас результати експерименту показують, що детермінованість керування залежить 
від сукупності програмних і апаратних чинників. Навіть за використання операційної системи 
реального часу часові характеристики змінюються під впливом взаємодії задач, периферійних 
інтерфейсів та умов живлення. Однією з типових проблем є інверсія пріоритетів, яка виникає 
під час доступу задач до спільних ресурсів. Якщо задача з нижчим пріоритетом утримує ре-
сурс, необхідний для виконання більш критичної задачі, виникають затримки у керуючому 
контурі та збільшується латентність.
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Помітний вплив має і конкуренція за апаратні ресурси мікроконтролера. Інтенсивний 
обмін даними через комунікаційні інтерфейси збільшує кількість переривань і навантаження 
на шини передачі, що може уповільнювати виконання критичних задач [5]. У ході експериме-
нту спостерігалося, що одночасна робота кількох периферійних модулів підвищує нерівномір-
ність обробки подій, оскільки процесор розподіляє ресурси між комунікаційними операціями 
та керуючими алгоритмами. Додаткові труднощі виникають у разі перевантаження обробників 
переривань: якщо вони містять значний обсяг обчислень, затримується передавання керування 
задачам і зростає варіація часу реакції. 

Певний вплив мають також особливості комунікаційних протоколів і режими їх роботи. 
Низькорівневі інтерфейси мають власні механізми передачі та буферизації, що іноді не узго-
джуються з періодичністю задач реального часу. У результаті навантаження на процесор стає 
нерівномірним, а час обробки даних варіюється. Окремим фактором є нестабільність живле-
ння: навіть за використання суперконденсаторів можливі короткі затримки у відновленні ро-
боти периферійних модулів або повторній синхронізації задач. 

Таким чином, ключовими проблемами забезпечення детермінованості залишаються інве-
рсія пріоритетів під час доступу до ресурсів, перевантаження системи переривань у режимах 
інтенсивної комунікації, нерівномірне використання обчислювальних ресурсів і вплив неста-
більності живлення на роботу периферійних модулів. Урахування цих чинників є необхідною 
умовою підвищення стабільності локальних вузлів енергомереж Smart Grid. 

Для більш наочного представлення отриманих результатів доцільно проаналізувати зміну 
часових характеристик системи залежно від режиму навантаження. Візуалізація дозволяє оці-
нити тенденції зростання латентності та часу реакції, а також виявити ступінь варіативності 
цих параметрів у різних умовах функціонування локального вузла Smart Grid. Узагальнені ре-
зультати подано на рис. 2. 

 

 
Рис. 2. Залежність часових характеристик (латентність, час реакції, джитер) від режиму 

навантаження локального вузла Smart Grid 
 
Графічне представлення результатів підтверджує наявність чіткої тенденції до зростання 

часових затримок із підвищенням рівня навантаження. Найбільш інтенсивне збільшення спос-
терігається у комбінованому режимі, що поєднує обчислювальні та комунікаційні процеси, де 
середній час реакції та джитер досягають максимальних значень. Водночас характер кривих 
свідчить про відсутність різких стрибків або хаотичних змін параметрів, що підтверджує збе-
реження керованості та передбачуваності системи навіть у складних умовах функціонування. 

Аналіз графіка дозволяє зробити висновок, що основним фактором погіршення часових 
характеристик є не сам факт зростання навантаження, а його комбінований характер, який при-
зводить до конкуренції за ресурси між обчислювальними задачами та процесами обміну дани-
ми. Це узгоджується з експериментальними спостереженнями щодо впливу переривань і взає-
модії задач на детермінованість системи та підкреслює необхідність оптимізації пріоритетів     
і механізмів синхронізації у FreeRTOS. 

Отримані результати дозволяють окреслити практичні методи до конфігурації локального 
вузла Smart Grid. Забезпечення детермінованості має базуватися на узгодженні програмної 
архітектури з апаратними можливостями мікроконтролера та особливостями взаємодії з пери-
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ферійними пристроями. Доцільно розмежовувати задачі за рівнем критичності, виділяючи ке-
руючі процеси реального часу з найвищим пріоритетом і відокремлюючи їх від фонових опе-
рацій обробки даних або передачі інформації. 

Практична конфігурація системи передбачає мінімізацію обчислень у обробниках перери-
вань і передавання подій до задач користувацького рівня через механізми синхронізації 
FreeRTOS. Це скорочує час виконання переривань і зменшує варіацію часу реакції навіть у ре-
жимах активного обміну даними. Важливим є також контроль доступу до спільних ресурсів: 
використання м’ютексів із механізмом успадкування пріоритету дозволяє знизити ризик 
інверсії пріоритетів. 

Зменшення впливу комунікаційних процесів досягається ізоляцією операцій обміну да-
ними в окремих задачах середнього або нижчого пріоритету та використанням буферизації для 
вирівнювання навантаження на шини передачі. Додаткову стабільність забезпечує застосува-
ння суперконденсаторів у системі живлення, що дає змогу підтримувати роботу вузла під час 
короткочасних провалів напруги та завершувати критичні операції без втрати даних. Сукупні-
сть цих програмних і апаратних рішень формує основу детермінованої роботи локального ву-
зла Smart Grid і сприяє підвищенню надійності функціонування енергомережі в режимі реаль-
ного часу. 

Висновки та перспективи подальших досліджень 
У результаті дослідження розв’язано наукове завдання, що полягає в обґрунтуванні мето-

дів до забезпечення детермінованості керування в локальних вузлах енергомережі Smart Grid 
на базі мікроконтролерних платформ із використанням операційних систем реального часу. 
Встановлено, що стабільність роботи таких вузлів визначається здатністю програмно-апарат-
ної системи забезпечувати передбачуваний час реакції на події та дотримання часових обме-
жень керування. 

Показано, що застосування FreeRTOS у поєднанні з витісняльним плануванням задач, ко-
ректною пріоритизацією переривань і механізмами міжзадачної синхронізації дозволяє стабі-
лізувати часові характеристики системи та підтримувати реакцію в мілісекундному масштабі 
навіть за умов комунікаційного й обчислювального навантаження. Експеримент на мікрокон-
тролерній платформі підтвердив, що вирішальне значення має організація взаємодії між 
обробниками переривань і задачами керування. Передавання подій через черги, семафори та 
використання механізмів взаємного виключення зменшує латентність і обмежує коливання 
часу реакції. 

Водночас встановлено, що детермінованість може порушуватися через інверсію пріорите-
тів, конкуренцію за апаратні ресурси, інтенсивну роботу комунікаційних інтерфейсів та неста-
більність живлення, що проявляється у зростанні латентності та джитера. Для зменшення цих 
ефектів запропоновано методи до програмно-апаратної конфігурації локальних вузлів Smart 
Grid: розмежування задач за рівнем критичності, мінімізацію обчислень у обробниках перери-
вань, використання механізмів синхронізації з успадкуванням пріоритетів, ізоляцію комуніка-
ційних процесів у окремих задачах та застосування суперконденсаторів для підвищення енер-
гетичної стійкості вузла. 

Перспективи подальших досліджень пов’язані з розробленням адаптивних методів керу-
вання пріоритетами задач, оптимізацією обміну даними між периферійними модулями та ство-
ренням більш стійких програмно-апаратних архітектур локальних вузлів інтелектуальних 
енергомереж. 
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M. Akhmedov, N. Fedorova
ENSURING DETERMINISTIC CONTROL IN LOCAL SMART GRID NODES BASED 

ON REAL-TIME OPERATING SYSTEMS 

The evolution of modern Smart Grid intelligent power systems requires the delegation of 
control functions to the network edge, increasing the significance of local nodes in real-time data 
acquisition and processing. The stability of the power grid depends on the temporal predictability 
(determinism) of embedded controllers, as even minor delays can lead to instability in power system 
operating mo-des. This article addresses the problem of ensuring millisecond-scale response in 
control systems under the constraints of limited microcontroller platform resources. 

The study employs system analysis of cyber-physical system architectures and a comparative 
analysis of task scheduling mechanisms within the FreeRTOS environment. The experimental part 
is based on modeling a local node's operation on a microcontroller platform with hardware-based 
tra-cing of timing parameters (latency, response time, and jitter) across various load conditions. 

The key factors affecting determinism were investigated: hardware limitations, the intensity of 
communication interfaces (I2C, UART, SPI), and power stability. The use of FreeRTOS as a tool to 
ensure predictable system behavior through preemptive scheduling, interrupt prioritization, and 
synchronization mechanisms (queues, semaphores, mutexes) is substantiated. 

During the experiment, four operational modes were tested: basic, intensive data exchange, 
high computational load, and a combined mode. It was established that even in the most complex 
combined mode, the system response time remains within the sub-millisecond range (average 
response time of 420 μs), confirming the effectiveness of the chosen architecture. The study 
identified that the primary destructive factors are priority inversion and competition for hardware 
resources during the simulta-neous operation of multiple interfaces. 

It has been proven that stable timing behavior is achieved through rational software-hardware 
configuration: separating tasks by criticality, minimizing code in interrupt service routines (ISR), 
using mutexes with priority inheritance mechanisms, and employing supercapacitors for power re-
dundancy. The proposed approaches guarantee compliance with timing deadlines in local Smart 
Grid nodes. Prospects for further research involve the development of adaptive priority 
management algo-rithms. 

Keywords: embedded control systems, timing deadlines, system latency, signal jitter, task sche-
duler, process synchronization, cyber-physical energy systems, microcontroller platforms. 
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